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CAPITULO 1:
EL PROBLEMA

1.1 Ubicacion del problema en un contexto
A nivel mundial uno de los activos mas importantes de cualquier
organizacion es su informacién por esta razén deben estar siempre
buscando las mejores alternativas para proteger y resguardar la
informacion de la empresa brindando de esta forma seguridad y confianza

ante todos los que conforman la organizacién.

Mantener Informacion segura y disponible ante cualquier incidente es
fundamental en una empresa, de ahi es que nace varias tareas que deben
estar alineadas a la seguridad de la informacién y el cual tratara de
solventar, mitigar los varios problemas que presenta la empresa referente
al almacenamiento de informacién, dada la necesidad de que actualmente
algunas empresa no cuenta con disponibilidad de informacién en caso de
presentarse inconvenientes en los Servidores o de presentarse perdidas

de informacién por errores de usuario no deseados.

En la actualidad las empresas mantienen volumenes de informacion que
van en constante crecimiento, por lo cual es necesario gestionar el
resguardo de datos de una forma adecuada con su respectiva solucion de
respaldos o backup. Con base a los diferentes eventos que se podrian
presentar como son: desastres naturales, incendios o pérdidas de datos
podrian traer como consecuencia, fallos, dafnos de datos o ataques de
cédigos maliciosos, por todo esto, es necesario aplicar una restauracion de
informacion. De acuerdo con lo anterior existen varios tipos de procesos

para realizar respaldos y procesos de recuperacion.




“Actualmente la regla del Backup 3-2-1, es considerada por los fabricantes
de software y nuestros consultores expertos una las mejores practicas para
el respaldo de informacion” (Perez, 2017).

Teniendo en cuenta lo anterior han surgido en los ultimos tiempos nuevos
conceptos de backup y métodos de acuerdo con 41T Services: Backup 3-2-
1 para respaldar mi informacion. Actualmente la regla del Backup 3-2-1, es
considerada por los fabricantes de software y los consultores expertos una
las mejores practicas para el respaldo de informacién.

“A través del tiempo se ha venido presentando la necesidad de
implementar nuevas y mejores practicas en el uso de herramientas para el

manejo de informacién a nivel empresarial...” (Coronel Cuadros, 2013).

Por lo tanto, al momento no existe alguna solucién precisa de respaldo,
pero se pueden combinar métodos o procesos que permitan aplicar las
mejores practicas para estas, las cuales permitiran mejorar los
desempefios en el rendimiento de las copias de seguridad, permitiendo que
estos se puedan ajustar a las necesidades del negocio. Entre los tipos de
respaldos mas utilizados donde se combinan varios métodos de respaldo
tenemos los denominados backup en disco local y backup en la nube.

1.2 Situacion del conflicto

Dealernew S.A., es una empresa dedicada a la venta de materiales de
ferreteria y equipos de seguridad industrial, cuenta con tres sucursales a
nivel nacional y constantemente generan transacciones en su sistema
contable y de facturacion, ademas de la informacion que generan los
usuarios finales, lo que ocasiona que el volumen de datos crezca de forma
acelerada y asimismo crece el riesgo de perder informacién al no contar

con procesos de resguardo de datos definidos.

Sin embargo, la empresa a raiz de los cambios tecnolégicos y de las
continuas gestiones para lograr una mejor administracién en la parte

informatica, no presenta procesos estructurados a nivel de respaldo de




informacion, lo cual hace imposible la disponibilidad de datos; si se
requerirse una recuperacion por dafnos o perdidas a causa de factores

adversos como robos, fallas humanas, desastres naturales, entre otras.

En la actualidad, Dealernew S.A. ha experimentado varios inconvenientes
referentes a: danos de base de datos; dafios de disco duros en equipos por
falla de energia, modificacion y eliminacion de archivos de forma
involuntaria por parte de los usuarios, e incoherencia de datos. Dando como
resultado para la empresa, pérdida de tiempo, consumo de recursos
materiales y econémicos al no disponer de un repositorio de informacién en

donde puedan recuperar los datos.

Dealernew no tienen una persona responsable del area de sistemas, ni con
algun contrato de soporte con empresa prestadora de servicio dedicadas a
dar soluciones de almacenamiento de datos, las actividades de respaldo
que se manejan en la actualidad no cuentan con ningun tipo de estandares,
ni normas técnicas, los pocos respaldos que realiza la empresa son de
forma manual y se realizan en diferente fechas, por tal motivo son tareas
que no se realizan de forma continua ni controlada, otro punto importante a
recalcar es que de los respaldos realizados son guardados en medios
magnéticos (Flash Memory o Disco Externo), que se guardan localmente
en la empresa, adicionalmente, estos respaldos no cuenta con una debida
etiquetacion por lo cual es dificil que identifiqguen la informacién que posee.
Dealernew en caso de necesitar realizar una restauracion por algun

incidente que se presente.

Dada la Problematica indicada anteriormente, se tiene la finalidad buscar
los mejores métodos o0 procesos de respaldos y de la mano de una
aplicaciéon que automatice el proceso de guardado de la informacion en
medios locales y en la nube (Cloud). Por todo lo anterior el autor de la
presente investigacién plantea como problema.




1.3 Planteamiento o formulacion del problema

¢ Coémo influye una herramienta de respaldos de informacién a disco local
en la disminucion de la perdida de informacion critica de la empresa

Dealernew?
1.4 Variables de la Investigacion

e Variable Independiente: herramienta de respaldos de
informacién a disco local
e Variable Dependiente: disminucién de la perdida informacién

critica
1.5 Delimitacion del Problema
Aspectos: Automatizacion del Proceso de Backup para Informacién critica
Campo: Almacenamiento y Seguridad de Informacién
Area: Uranium Backup
Periodo: 2020
1.6 Evaluacion del Problema

De acuerdo con el criterio del autor del presente proyecto, para el problema
al que se le busca proponer una solucién, se tiene que realizar una
investigacion previa para poder reconocer y entender diferentes aspectos
para tener una pauta especifica de lo que se va a proponer, es por eso se
lleva la evaluacién de lo propuesta de la siguiente manera:

1.6.1 Delimitado

Se centra en la Implementacién de un software para la generacion de
respaldo de informacion en la empresa Dealernew S.A., adicionalmente se
incluiran procesos para la restauracion de informaciéon en caso de que se

lo requiera en un periodo determinado.




1.6.2 Claro

El planteamiento y los objetivos son claros, instalar un software para
automatizar los procesos de backup y asi salvaguardar la informacién

critica de la empresa.
1.6.3 Evidente

Dados los problemas presentados actualmente, se implementara una
solucién viable y estable que permitira almacenar informaciéon y mantener
disponibilidad de esta para cualquier restauracion en caso de eventos de

perdida de datos.
1.6.4 Relevante

Con la implementacion del Software de Backup se aplicaran las mejores
practicas para el almacenamiento de informacion de la empresa Dealernew

y a su vez permitira disminuir los eventos de perdida de datos.
1.6.5 Original

No existe ningun tipo de investigacion a la problematica presentada, por lo
cual el requerimiento por parte de la empresa Dealernew es valido y es un
proceso totalmente nuevo que se implementara como soluciéon a los

eventos de pérdida de datos que esta padeciendo la empresa.
1.6.6 Factible

El software de Backup debe ser Instalado en el servidor principal de la
empresa con los debidos permisos por parte de los representantes de
Dealernew, este software permitira optimizar recursos humano y

econdmico.




1.7

1.7.1

1.7.2

1.8

Objetivos de la Investigacion
Objetivo General

Implementar el Software Uranium para la copia de seguridad a disco
local y cloud de la informacion critica que permita disminuir la
perdida de informacion de la empresa Dealernew.

Objetivos Especificos

Fundamentar teé6ricamente los aspectos relacionados a la
implementaciéon del software Uranium para backup y cloud, de
informacién y su impacto en la disminucion de la perdida de

informacion critica.

Diagnosticar el estado actual del proceso de respaldo de informacion
critica de la empresa y la necesidad de implementar un Software que
automatice los respaldos.

Proponer la Implementacién del Software Uranium para la
automatizacion de los respaldos de Datos a disco local y cloud de
informacion, que permita disminuir la perdida de informacién de la

empresa Dealernew

Justificacion e Importancia del Problema

La presente investigacidn sera aplicada a la empresa Dealernew S.A., para

encontrar todas las falencias en cuanto a la ejecucién de los respaldos de

informacion critica, a partir de las novedades encontradas se evaluara la

implementacion de un software que automatice los procesos de respaldos,

teniendo como beneficio la disminucion en cuanto a perdida de informacién

critica que presenta la empresa.




En la actualidad los procesos de Backup en algunas empresas pequenas
se realizan de forma manual, los cuales ocasionan la perdida de
informacién en especial, si se trata de informacion critica del negocio, por
lo cual la herramienta de respaldo permitira salvaguardar y recuperar la
informacion. Esta servira para preservar la integridad de la informacion, por
tal motivo estas buenas practicas van dirigidas para la parte gerencial y
usuario final de la empresa Dealernew y todas aquellas empresas que no
cuentan con procesos de respaldos definidos.

La solucién permitira alojar los datos en un repositorio, en este caso disco
locales y un acceso a la nube (Cloud), automatizar procesos de respaldo,
administrar las tareas de respaldo con una interfaz sencilla y amigable que
brinda la aplicacion de respaldo a utilizar, adicionalmente, se planteara
manejar un ambiente controlado y asegurado que sera monitoreado por el
administrador de los Backup, aplicando tareas de comprobacién y pruebas
de todos los respaldos, generados para asegurar la integridad de la
informacion almacenada, que tendra como objetivo disminuir los tiempos
de respuesta y costos de operacién para la empresa, de igual forma lograr
optimizar el uso de los recursos tecnolégicos que es importante para el
desarrollo de la Organizacion.

Para justificar el problema planteado, se toman en cuenta los siguientes

aspectos:
1.8.1 Conveniencia

En la actualidad los procesos de Backup en algunas empresas pequenas
se realizan de forma manual, los cuales ocasionan la perdida de
informacion en especial si se trata de informacién critica del negocio, por lo
cual la herramienta de respaldo permitird salvaguardar y recuperar la

informacion.




1.8.2 Relevancia Social

Dado los resultados de la presente implementacion esta servira para
preservar la integridad de la informacién, por tal motivo estas buenas
practicas van dirigido para la parte Gerencial y Usuario Final de la empresa
Dealernew y todas aquellas empresas que no cuentan con procesos de

respaldos definidos
1.8.3 Implicacion Practica

La solucién permitira alojar los datos en un repositorio, en este caso disco
locales y un acceso a la nube (Cloud), automatizar procesos de respaldo,
administrar las tareas de respaldo con una interfaz sencilla y amigable que
brinda la aplicacién de respaldo a utilizar, adicionalmente se planteara
manejar un ambiente controlado y asegurado que sera monitoreado por el
administrador de los Backup, también se aplicaran tareas de comprobacién
y pruebas de todos los respaldos generados asegurando la integridad de la
informacion almacenada, que tendra como objetivo disminuir los tiempos
de respuesta y costos de operacién para la empresa, de igual forma lograr
Optimizar el uso de los recursos tecnolégicos que es importante para el

desarrollo de la Organizacion.
1.8.4 Utilidad Metodoldgica

Las Metodologias que se aplicara para este tipo de implementacién y que
sera de gran ayuda para instalar el Software Uranium son las siguientes:

e Descriptiva: Con la aplicacion de esta metodologia se pretende utilizar
pasos que permitan evidenciar las causas por las cuales la empresa
Dealernew mantiene problemas de almacenamiento con la informacién
critica que maneja dia a dia., el despliegue de encuestas y de un buen
inventario de hardware y software sera fundamental para el analisis de
la problematica planteada, mostrando asi los recursos con los cuales

cuenta la empresa.




Explicativa: Para alimentar esta Investigacion se aplicaran varias
consultas en diferentes fuentes de informacién los cuales permitirdn
obtener mayores conocimientos de tal formar que se puedan ampliar
cada uno de los conceptos referentes al tema de investigacién, logrando
asi mantener una amplia gama de opciones con los cuales se logre
realizar una buena gestion con Software Uranium, esto con el fin de
utilizar las mejores practicas y los métodos para el desarrollo de esta

implementaciéon que sera a beneficio de la empresa Dealernew.




CAPITULO 2:
MARCO TEORICO

2.1 Fundamentacion Teodrica
211 Antecedentes Historicos

Uno de los activos mas importantes de cualquier organizacion es su
informacién, hoy en dia dentro en nuestra sociedad global la parte
informatica varia constantemente asi también la informacién que se maneja
a diario que de una u otra manera es de importancia para las diferentes
area en el ambito empresarial, institucional, gubernamental, etc...., asi
como también tipos de informacién de diferentes usuarios por esta razén la
mayoria de los Departamentos de IT deben estar siempre buscando las
mejores alternativas para proteger y resguardar la informacién de sus
empresas brindando de esta forma seguridad y confianza ante todos los

qgue conforman la organizacion.

Segun (Oxford, 2020) “Copia de seguridad de uno o mas archivos
informaticos, que se hace, generalmente, para prevenir posibles pérdidas

de informacién”.

Un respaldo de informacion o copia de seguridad para toda una
organizacion empresarial es sumamente importante y es algo
imprescindible, el cual permite resguardar los datos criticos de la empresa
dando seguridad de esos datos, adicionalmente cabe destacar que la
tecnologia cambia constantemente por lo cual los medios de
almacenamiento también han variado, siendo estos medios parte

fundamental desde que se inventé la informatica digital.

—
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También cabe mencionar que dentro de la evolucion de los aplicativos de
respaldos de informacién o como también se conoce copias de seguridad,
con lleva a conocer primeramente la evolucion de los dispositivos de
almacenamiento. Por tal motivo realizaremos una breve descripcion de
cada uno de los dispositivos de almacenamiento utilizados a lo largo de la
historia, los cuales se han ido mejorando con el pasar de los tiempos, sean
estos a nivel técnico, estéticos y por necesidades de funcionamiento,

almacenamiento y rendimiento.

Figura 1: Evolucion del almacenamiento

Fuente: https://www.elobservador.com.uy/nota/asi-fue-la-evolucion-del-

almacenamiento--201735500

Como primer punto mencionaremos las Tarjetas Perforadas las cuales
fueron el primer medio para la realizacidbn de copias de seguridad de
informacién.

Tarjetas Perforadas

“La tarjeta perforada o simplemente tarjeta es una lamina hecha de
cartulina que contiene informacion en forma de perforaciones segun un

codigo binario” (Rodriguez, 2020).

Las tarjetas perforadas comprenden en un formato en cartulina que se va

perforando acorde al cédigo binario, la representacién viene siendo que




cuando esta perforado seria un 0 y cuando no esta perforado, se representa
a un 1. Esas combinaciones de ceros y unos pueden representar varias
cosas, operaciones matematicas, l6gicas, entre otras cosas, y el fin de
contar con esa tarjeta perforada, es para guardar informaciéon importante

basada en el lenguaje de maquinas.

Figura 2: Telar de Jacquard

Fuente: https://www.lifeder.com/telar-de-jacquard/

Las tarjetas perforadas se consideran los primeros accesorios para
guardado y recuperacion de informacion. Su primera generacion aparecié
en el ano 1951, con la presentacion del UNIVAC |, usando estas tarjetas
perforadas como un accesorio para el almacenamiento y respaldo de

informacion (Yurin, 2005).

“Estos fueron los primeros medios utilizados para ingresar informacion e
instrucciones a una computadora en los afios 1960 y 1970” (Rodriguez,
2020).

Las tarjetas perforadas se convirtieron en el medio més importante para
llevar a cabo las distintas instrucciones para la computadora en la década
de los 60, de todas maneras, a pesar de que se realizd una actualizacién
de estas, en busca de mayor capacidad y velocidad, estos continuaban

siendo muy lentas para el procesamiento de la informacion.

12
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Figura 3: Tarjeta Perforada (1725)

Fuente: https://www.wikiwand.com/es/Historia_del _hardware

“El método se usd hasta mediado de la década de 1970, cuando
aparecieron las cintas magnéticas” (Torres, 2017).

Y es que, a mediados de los afnos 70, aparecieron las cintas magnéticas,
que le dieron mayor velocidad de procesamiento y mayor fidelidad para el
guardado de la informacion, convirtiéndose en el reemplazo de las tarjetas

perforadas usadas en un principio.

Cintas Magnéticas

Figura 4: Cinta Magnética (1960)

Fuente: https://www.timetoast.com/timelines/evoluciones-de-las-

dispositivos-de-almacenamientos-de-datos

“...las cintas magnéticas como una especie de dispositivo encargado de
almacenar informacion en formatos digitales o soportarlos al grabarlos en
sus pistas, las cuales estan sobre una banda plastica...” (Oropeza, 2019).

—
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Las cintas magnéticas se basaban en pistas, en esas pistas se guardaba
la informacion en formatos digitales, para recuperar y grabar informacion,
la computadora debia recorrer las pistas de la cinta para poder ingresar la

nueva informacién o recuperarla para su visualizacion y utilizacion.

Las tarjetas perforadas han sido utilizadas alrededor de 200 afos, su uso
en la computacion como tal se dio en los afos 60. Sin embargo, su
utilizacién era lenta, de baja capacidad y requeria de varios accesorios y
tiempo para su procesamiento, es por eso que luego se reemplazé por las
cintas magnéticas que permitian guardar mayor informacién a mayor
velocidad de acceso y sin necesidad de tantos accesorios (Yurin, 2005).

Disco Duros
Figura 5: IBM 305 RAMAC Disk System 1955

Fuente: https://www.historyofinformation.com/detail.php?id=740

“La historia del disco duro se inicia en mayo de 1955. IBM empezaba a
introducir al mercado almacenamiento sin precedentes para el acceso de
datos - 5 millones de caracteres...” (DS Tecnologia, 2012).

El disco duro hace su primera aparicion en el afio 1955, de la mano de IBM,
con su IBM 305 RAMAC Disk System, proponiendo mediante un disco duro
el almacenamiento de bastante informacién, que ni las tarjetas perforadas,
ni las cintas magnéticas podian ofrecer. Este sistema se present6é en un
formato mecénico al estilo del sistema de una toca disco de vinilo, donde

una aguja recorre las pistas de un disco magnético que gira para ubicar en
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diferentes sectores de la pista la informaciéon requerida, y lo mismo para

recuperarla.
Figura 6: HITACHI Hard Disk 1982

Fuente: https://es.hddzone.com/hitachi-hds728080plat20-placa-disco-
duro/

A partir de la creacion del disco duro de IBM, otros fabricantes lograron
introducir evoluciones de los discos duros, por ejemplo, en el afio 1982,
HITACHI, introdujo el primer disco duro de mas de 1 GB de capacidad de
almacenamiento. En los inicios de los noventas, aparecieron los RAID

(Conjunto redundante de discos econdmicos). Este esquema de para
almacenar datos, utiliza multiples discos duros para la comparticiéon o
replicacion de datos a través de ellos, convirtiéndose en la soluciéon que
mas acogida tuvo por sus avances, en la actualidad, se cuenta con discos
duros que llegan hasta los Tera bytes (Yurin, 2005).

Discos Flexibles

Figura 7: Discos Flexibles

Fuente: https://es.wikipedia.org/wiki/Disquete

“La historia del disquete comienza a la par del disco duro, con Alan Shugart
en los laboratorios de IBM en San José, California, quien lidereaba el

—

15

'



equipo de desarrollo de la platina de disco, en 1967” (Renteria Toledo,
2003).

Los discos flexibles o disquetes aparecieron a la par que los discos duros,
la diferencia entre el uno y el otro, es que el disquete era para almacenar
datos para transportarlos a otra PC, al comienzo se empez6 con un disco
de 8 pulgadas que podia almacenar 80kb de datos, ya luego en el afio 1973,
ya existia un disco flexible que almacenaba hasta 256kb, siendo ademas
regrabable, algo que al principio no lo eran. Ya después en los afos 90 es
que aparece los discos de 3.5 pulgadas, pudiendo ya guardar hasta 250
MB de datos en los que se convirtieron los ultimos en poderse utilizar hasta
aparecer los CD-R/RW y los DVD’s. Los discos flexibles fueron
considerados una forma revolucionaria de poder transportar archivos de un

lado a otro, no podian almacenar mucho, pero eran baratos y flexibles.
Dispositivos Opticos

Figura 8: Dispositivos Opticos

DVD-ROM CD-R

" eTDK

DVD-RAM Blu-Ray Disc

Fuente: https://www.cavsi.com/preguntasrespuestas/que-son-dispositivos-

de-almacenamiento-optico/

“El sistema optico fue desarrollado por Philips mientras que la lectura y
codificacion digital corrié a cargo de Sony. En junio de 1980, fue presentado
a la industria, y se adhirieron al nuevo producto 40 companias de todo el
mundo...” (Garcia, 2017).

—
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La introduccion de los discos épticos originalmente se dio en los afos 80,
presentado por Philips en lo que corresponde al sistema éptico, mientras
que la codificacion digital, vino de parte de Sony, sin embargo, la tecnologia
de discos Opticos era muy costoso y no estaba al alcance de los usuarios
comunes, es recién que ha mediado de los afos 90 que el CD empez6 a
obtener mas atencién de los usuarios, ya que la informacion necesaria para

trasladar cada vez era mayor.

Desde los principios de la era tecnoldgica se ha buscado la manera de
resguardar informacién en diferentes medios de almacenamiento, con lo
cual se buscaba disminuir el problema de pérdidas de datos, hoy en dia
ademas de resguardar la informacién se requieren copias adicionales de
respaldo para solventar una pérdida de informacion al presentarse algun

evento de desastre.

Cabe mencionar que existen diferentes tipos de amenazas que pueden
comprometer la informacion o carpeta de archivos que cada una de las
empresas generan para el desarrollo de su negocio. Estas amenazas
varian desde un simple error humano (cambio de extensiones de los
archivos, incoherencias de los datos y/o eliminacion accidental de carpetas
de informacion o documentos) hasta un ataque informatico mediante
infeccion de un Malware, que tiene como efecto encriptar los archivos para
exigir un costo monetario a cambio del desbloqueo de la informacién, es
asi cuando el termino Copia de Seguridad se convierte en caracter
relevante y de alta importacién para la empresa, pues los duenos o
propietarios que dirigen su negocio deben de alguna manera garantizar la
continuidad del negocio en caso de presentarse algun desastre. Ademas,
la continuidad del negocio va enfocada a todas las personas que forman la
actividad empresarial en donde un parte fundamental se destaca el Cliente.

“El backup, o respaldo de datos, tiene su origen en la génesis misma de la
cibernética y la informatica. Desde entonces, siempre que se trabajé con

informacion en ambientes digitales o virtuales...” (Achiary, 2015)
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El respaldo de datos surgié de la misma informatica, lo que llevd al hecho
de tener que buscar siempre almacenar esa informacion para poder ser
accedido a futuro en caso de emergencia, sobre todo en situaciones
informaticas accidentales (virus, dafo en el hardware, reinstalacion de

sistema, entre otras).

“Actualmente las empresas ‘“tradicionales” continian confiando su
informacién mas importante: bases de datos, informacion de clientes,
usuarios y empleados; datos sobre ingresos y egresos, software de
productividad o de contabilidad...” (Managed Secure IT, 2014)

En la actualidad, aun mucha informacion se guarda en base de datos, pero
también existe lo que se conoce como la nube, siendo otro sitio de
almacenamiento para contar con backup de la informacion que se

almacena en la PC.
21.2 Antecedentes Referenciales

“Implementar una solucion de respaldos de archivos de configuracion
de los sistemas, servidores, equipamiento de red y bases de datos en
el centro de datos de la Universidad Nacional de Loja” (Jiménez
Caraguay, 2017).

En este trabajo registrado como antecedente referencial, se busca
solucionar la obtencién de respaldos automatizados para el centro de datos
de la Universidad Nacional de Loja, para de esa manera garantizar la
integridad y disponibilidad de toda la informacion almacenada, ante
cualquier situacién accidental que pueda ocurrir, contar con una

recuperacion confiable.

Este trabajo de investigacién plantea una metodologia basado en cinco
fases, primero un andlisis del centro de datos, para saber cémo se
compone y su situacién actual, en su segunda fase, se revisa las
herramientas que se puede usar para ese respaldo, planteando una

solucién con lo que se tiene disponible; luego en la fase tres se realiza una
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fase de experimentos, haciendo un escenario de pruebas con tres
servidores como clientes y un servidor de prueba como servidor de
respaldo, instalando el servicio TFTP para las pruebas de dispositivos de
red. En la fase cuatro se dimensionan el hardware requerido, tomando en
cuenta el tamano de almacenamiento necesario para guardarlo, y

finalmente en la cinco, se implementa la solucién.

De este trabajo es importante tomar en cuenta el hecho del proceso
mediante fases para obtener la solucién final, siendo relevante aportando
una idea del procedimiento que se puede seguir con el fin de respaldar la
informacion correctamente. Con estos lineamientos se puede utilizar
caracteristicas similares para construir el software necesario para el caso

que compete al presente trabajo de investigacién.

“Proteccion de datos personales en los servicios de Internet” (Soto
Espinosa & Ducuara Cuervo, 2018).

Este proyecto de grado atiende lo relevante que tiene la proteccion de la
informacion privada que se comparte en la red, por eso es que con el
tiempo, se ha ido creando nuevos escenarios legales, dando soluciones
agiles a las relaciones informaticas; adquiriendo muchos beneficios en

materia de informacién.

Pero el manejo de esa informacion puede ser muchas veces muy sensibles,
ya que al registrarse esos datos en algun sitio web, el visitante pierde el
control del tratamiento que hace con esos datos, y €so repercute en su

proteccién legal y aplicabilidad en el ciber espacio.

Por tanto es necesario el analisis de la procedencia y efectividad de un
marco regulatorio del tratamiento de datos, por los autores de este trabajo
lo dividieron en tres etapas: la primera manifiesta y describe la naturaleza
de los distintos servicios que da internet y su relacién con los datos que se
aloja, como segunda etapa se investiga de forma reflexiva y revisando los
riesgos que conlleva el tratamiento de los datos que se registran en la web;
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y por ultimo, se expone lo que el marco regulatorio de proteccion de datos
que se da en Colombia, pais en donde se realiza este trabajo de referencia.

En el caso del presente trabajo que se realiza, se basa en los puntos de
describir lo importante de llevar un correcto tratamiento de los datos que se
van a registrar en el software a proponerse, ya que se va a hacer el respaldo
y almacenamiento de la informacion ya guardada, por ende, es necesario
conocer y revisar la forma en que se van a tratar los datos que se

almacenaran en los “backups” que se crean.

“Propuesta de un modelo de seguridad para el tratamiento de
documentos confidenciales en entidades del estado ecuatoriano que
se encuentren sujetas al cumplimiento del acuerdo 166 emitido por la
secretaria nacional de Administracion Publica, caso de estudio
Superintendencia de Control del Poder de Mercado”

(Mejia Campoverde, 2015).

En esta tesis de referencia, se consideran los aspectos para analizar la
factibilidad y luego proponer un modelo de seguridad para tratar
documentos confidenciales, ya que el respaldo de informacién de forma
correcta y segura es un tema que debe ser siempre evaluado y actualizado,
sobre todo documentos muy importantes como las confidenciales de las
empresas del estado.

En este trabajo se presenta un modelo de seguridad para esos datos
confidenciales, ya que es importante considerar que se ha incrementado
los mecanismos y necesidades de extrafos tratandose de infiltrarse en
esos documentos, por lo que es importante considerar muchas variables
que puedan controlar ese entorno tecnoldgico, por lo que también en este
trabajo referencial, el autor presenta los beneficios que brinda la solucion

que propone.

En el presente trabajo, el autor considera que ese respaldo de informacion

para la empresa Dealernew, necesita tratar sus documentos de forma muy
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segura y con el suficiente espacio de almacenamiento, para evitar
problemas durante el respaldo. Por eso es importante a considerar los
puntos que se tratan en todos los trabajos referenciales presentados, ya
que es necesario que ese respaldo conlleve ideas de seguridad vy
proteccion de datos, claves para que el software solucién que se propone,
sea eficiente y util para eliminar el problema que tiene la empresa

Dealernew.

2.2 Variables de Investigacion

e Variable Independiente: herramienta de respaldos de
informacién a disco local
e Variable Dependiente: disminucién de la perdida informacién

critica

23 Fundamentacién Legal

2.3.1 Segun la constitucion de la Republica del Ecuador

TITULO I
DERECHOS

Capitulo Sexto
Derechos de Libertad

Art. 66.- Se reconoce y garantizara a las personas:

Alineado a la numeral 19 que dice:

19. El derecho a la proteccion de datos de caracter personal, que incluye el
acceso Yy la decision sobre informacién y datos de este caracter, asi como
su correspondiente proteccion. La recoleccién, archivo, procesamiento,
distribucién o difusion de estos datos o informacion requeriran la

autorizacion del titular o el mandato de la ley.
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TITULO NIl
GARANTIAS CONSTITUCIONALES
Capitulo Sexto
Seccion Quinta: Accion de habeas data
Art. 92.- Toda persona, por sus propios derechos o como representante
legitimado para el efecto, tendra derecho a conocer de la existencia y a
acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten en
entidades publicas o privadas, en soporte material o electronico. Asi mismo
tendra derecho a conocer el uso que se haga de ellos, su finalidad, el origen
y destino de informacién personal y el tiempo de vigencia del archivo o

banco de datos.

Las personas responsables de los bancos o archivos de datos personales
podran difundir la informacién archivada con autorizacién de su titular o de

la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin
costo al archivo, asi como la actualizacion de los datos, su rectificacion,
eliminacion o anulacién. En el caso de datos sensibles, cuyo archivo debera
estar autorizado por la ley o por la persona titular, se exigira la adopcion de
las medidas de seguridad necesarias. Si no se atendiera su solicitud, ésta
podra acudir a la jueza o juez. La persona afectada podra demandar por

los perjuicios ocasionados.

TITULO VI
REGIMEN DEL BUEN VIVIR

Capitulo Primero

Seccion Octava:

Ciencia, tecnologia, innovacion y saberes ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes

—
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ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las
culturas y la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y
tecnolégicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la produccién
nacional, eleven la eficiencia y productividad, mejoren la calidad de
vida y contribuyan a la realizacidén del buen vivir.

2.3.2 Ley Organica de Garantias Jurisdiccionales y Control
Constitucional

Capitulo VI
Accion de habeas data

Art. 49.- Objeto. - La accién de habeas data tiene por objeto garantizar
judicialmente a toda persona el acceso a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que sobre si misma, o
sobre sus bienes, estén en poder de entidades publicas o de personas
naturales o juridicas privadas, en soporte material o electrénico. Asimismo,
toda persona tiene derecho a conocer el uso que se haga de dicha
informacion, su finalidad, el origen y destino, y el tiempo de vigencia del
archivo o banco de datos.

El titular de los datos podra solicitar al responsable del archivo o banco de
datos, el acceso sin costo a la informacién antes referida, asi como la
actualizacion de los datos, su rectificacion, eliminacion o anulacién. No
podra solicitarse la eliminacién de datos personales que por disposicién de
la ley deban mantenerse en archivos publicos.

Las personas responsables de los bancos o archivos de datos personales
unicamente podran difundir la informacion archivada con autorizacion del

titular o de la ley.
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Las presentes disposiciones son aplicables a los casos de rectificacion a
que estan obligados los medios de comunicacién, de conformidad con la

Constitucion.

El concepto de reparacion integral incluira todas las obligaciones materiales

e inmateriales que el juez determine para hacer efectiva dicha reparacién.

2.3.3 Ley Organica de Proteccion de Datos
Ley Organica de Proteccion de Datos Personales

Capitulo |
AMBITO DE APLICACION INTEGRAL

Art. 1.- Objeto y finalidad. - El objeto y finalidad de la presente ley es
garantizar el ejercicio del derecho a la proteccion de datos personales, que
incluye el acceso y decisién sobre informacidn y datos de este caracter, asi
como su correspondiente proteccion. Para dicho efecto regula, prevé vy
desarrolla principios, derechos, obligaciones y mecanismos de tutela.

Art. 2.- Ambito de aplicacién material. - La presente ley se aplicara al
tratamiento de datos personales contenidos en cualquier tipo de soporte,
automatizados o no, asi como a toda modalidad de uso posterior. La ley no

sera aplicable a:

a) Personas naturales que utilicen estos datos en la realizacién de

actividades familiares o domésticas;

b) Personas fallecidas, sin perjuicio de lo establecido en el articulo 28 de la

presente Ley;

c) Datos anonimizados, en tanto no sea posible identificar a su titular. Tan
pronto los datos dejen de estar disociados o de ser andénimos, su
tratamiento estara sujeto al cumplimiento de las obligaciones de esta ley,
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especialmente la de contar con una base de licitud para continuar tratando

los datos de manera no anonimizada o disociada;
d) Actividades periodisticas y otros contenidos editoriales;

e) Datos personales cuyo tratamiento se encuentre regulado en normativa
especializada de igual o mayor jerarquia en materia de gestién de riesgos
por desastres naturales; y, seguridad y defensa del Estado, en cualquiera
de estos casos debera darse cumplimiento a los estandares internacionales
en la materia de derechos humanos y a los principios de esta ley, y como

minimo a los criterios de legalidad, proporcionalidad y necesidad;

f) Datos o bases de datos establecidos para la prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecuciéon de
sanciones penales, llevado a cabo por los organismos estatales
competentes en cumplimiento de sus funciones legales. En cualquiera de
estos casos debera darse cumplimiento a los estandares internacionales
en la materia de derechos humanos y a los principios de esta ley, jy como
minimo a los criterios de legalidad, proporcionalidad y necesidad; y

g) Datos que identifican o hacen identificable a personas juridicas.

Son accesibles al publico y susceptibles de tratamiento los datos
personales referentes al contacto de profesionales y los datos de
comerciantes, representantes y socios y accionistas de personas juridicas
y servidores publicos, siempre y cuando se refieran al ejercicio de su
profesion, oficio, giro de negocio, competencias, facultades, atribuciones o
cargo y se trate de nombres y apellidos, funciones o puestos
desempefiados, direccién postal o electrénica, y, numero de teléfono
profesional. En el caso de los servidores publicos, ademas seran de acceso
publico y susceptibles de tratamiento de datos, el histérico y vigente de la

declaracion patrimonial y de su remuneracion.
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Ley Organica de Proteccidon de Datos Personales
Capitulo I
Principios

Art. 10.- Principios. - Sin perjuicio de otros principios establecidos en la
Constitucion de la Republica, los instrumentos internacionales ratificados
por el Estado u otras normas juridicas, jla presente Ley se regira por los

principios de;

g) Confidencialidad. - El tratamiento de datos personales debe concebirse
sobre la base del debido sigilo y secreto, es decir, no debe tratarse o
comunicarse para un fin distinto para el cual fueron recogidos, a menos que
concurra una de las causales que habiliten un nuevo tratamiento conforme

los supuestos de tratamiento legitimo sefalados en esta ley.

Para tal efecto, el responsable del tratamiento debera adecuar las medidas

técnicas organizativas para cumplir con este principio.

j) Seguridad de datos personales. - Los responsables y encargados de
tratamiento de los datos personales deberan implementar todas las
medidas de seguridad adecuadas y necesarias, entendiéndose por tales
las aceptadas por el estado de la técnica, sean estas organizativas,
técnicas o de cualquier otra indole, para proteger los datos personales,
frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la

naturaleza de los datos de caracter personal, al ambito y el contexto.

k) Responsabilidad proactiva y demostrada.- El responsable del
tratamiento de datos personales debera acreditar el haber implementado
mecanismos para la proteccibn de datos personales; es decir, el
cumplimiento de los principios, derechos y obligaciones establecidos ey, la
presente Ley, para lo cual, ademas de lo establecido en la normativa
aplicable, podra valerse de estandares, mejores practicas, esquemas de
auto y corregulacion, codigos de proteccidn, sistemas de certificacion,
sellos de proteccion de datos personales o cualquier otro mecanismo que

26

—
| —



se determine adecuado a los fines, la naturaleza del dato personal o el
riesgo del tratamiento.

El responsable del tratamiento de datos personales esta obligado a rendir
cuentas sobre el tratamiento al titular y a la Autoridad de Proteccion de

Datos Personales.

El responsable del tratamiento de datos personales debera evaluar y
revisar los mecanismos que adopte para cumplir con el principio de
responsabilidad de forma continua y permanente, con el objeto de mejorar

su nivel de eficacia en cuanto a la aplicacion de la presente Ley.
Ley Organica de Proteccion de Datos Personales

CAPITULO VI
Seguridad de Datos Personales

Art. 37.- Seguridad de datos personales. - El responsable o encargado
del tratamiento de datos personales segun sea el caso, debera sujetarse al
principio de seguridad de datos personales, para lo cual debera tomar en
cuenta las categorias y volumen de datos personales, el estado de la
técnica, mejores practicas de seguridad integral y los costos de aplicacion
de acuerdo a la naturaleza, alcance, contexto y los fines del tratamiento,
asi como identificar la probabilidad de riesgos.

El responsable o encargado del tratamiento de datos personales, debera
implementar un proceso de verificacidn, evaluacién y valoracién continua y
permanente de la eficiencia, eficacia y efectividad de las medidas de
caracter técnico, organizativo y de cualquier otra indole, implementadas
con el objeto de garantizar y mejorar la seguridad del tratamiento de datos
personales.

El responsable o encargado del tratamiento de datos personales debera
evidenciar que las medidas adoptadas e implementadas mitiguen de forma
adecuada los riesgos identificados.
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Entre otras medidas, se podran incluir las siguientes:

1) Medidas de anonimizacién, seudonomizacién o cifrado de datos

personales.

2) Medidas dirigidas a mantener la confidencialidad, integridad vy
disponibilidad permanentes de los sistemas y servicios del tratamiento de
datos personales y el acceso a los datos personales, de forma rapida en

caso de incidentes.

3) Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa, y

juridica.

4) Los responsables y encargados del tratamiento de datos personales
podran acogerse a estandares internacionales para una adecuada gestién
de riesgos enfocada a la proteccion de derechos y libertades, asi como para
la implementacion y manejo de sistemas de seguridad de la informacion o
a codigos de conducta reconocidos y autorizados por la Autoridad de
Proteccion de Datos Personales.

2.3.4 Ley de Propiedad Intelectual
Reglamento a la Ley de Propiedad Intelectual

Titulo Il
DE LOS DERECHOS DE AUTOR Y DERECHOS CONEXOS
Capitulo |

DEL REGISTRO NACIONAL DE DERECHOS DE AUTOR Y DERECHOS
CONEXOS

“Art. 8.- En el Registro Nacional de Derechos de Autor y Derechos

Conexos se inscribirdn obligatoriamente:

28

—
| —



a) Los estatutos de las sociedades de gestion colectiva, sus reformas,

su autorizacién de funcionamiento, suspension o cancelacion;

b) Los nombramientos de los representantes legales de las sociedades
de gestién colectiva;

c) Los convenios que celebren las sociedades de gestion colectiva

entre si o con entidades similares del extranjero; vy,

d) Los mandatos conferidos en favor de sociedades de gestion
colectiva o de terceros para el cobro de las remuneraciones por
derechos patrimoniales” (Instituto Ecuatoriano de Propiedad
Intelectual, IEPI, 1998)

“Art. 9.- En el Registro Nacional de Derechos de Autor y Derechos

Conexos podran facultativamente inscribirse:

a) Las obras y creaciones protegidas por los derechos de autor o
derechos conexos;

b) Los actos y contratos relacionados con los derechos de autor y
derechos conexos; y,

c) La transmision de los derechos a herederos y legatarios” (Instituto
Ecuatoriano de Propiedad Intelectual, IEPI, 1998)

“Art. 10.- Las inscripciones a que se refiere el articulo 9 del presente
Reglamento tienen uUnicamente valor declarativo y no constitutivo de
derechos; y, por consiguiente, no se las exigira para el ejercicio de los
derechos previstos en la Ley”. (Instituto Ecuatoriano de Propiedad
Intelectual, IEPI, 1998)

“Art. 13.- La solicitud de inscripcion de una obra contendra:
a) Titulo de la obra;

b) Naturaleza y forma de representacién de la obra; vy,
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c) ldentificacién y domicilio del autor o autores” (Instituto Ecuatoriano
de Propiedad Intelectual, IEPI, 1998)

SECCION V
DISPOSICIONES ESPECIALES SOBRE CIERTAS OBRAS
PARAGRAFO PRIMERO

DE LOS PROGRAMAS DE ORDENADOR

Art. 29.- Es titular de un programa de ordenador, el productor, esto es la
persona natural o juridica que toma la iniciativa y responsabilidad de la
realizacion de la obra. Se considerara titular, salvo prueba en contrario, a
la persona cuyo nombre conste en la obra o sus copias de la forma usual.

Dicho titular esta ademas legitimado para ejercer en nombre propio los
derechos morales sobre la obra, incluyendo la facultad para decidir sobre
su divulgacion.

El productor tendra el derecho exclusivo de realizar, autorizar o prohibir la
realizacion de modificaciones o versiones sucesivas del programa, y de

programas derivados del mismo.

Las disposiciones del presente articulo podran ser modificadas mediante
acuerdo entre los autores y el productor.

Art. 30.- La adquisiciéon de un ejemplar de un programa de ordenador que
haya circulado licitamente, autoriza a su propietario a realizar

exclusivamente:

a) Una copia de la versiéon del programa legible por maquina (codigo objeto)
con fines de seguridad o resguardo;

b) Fijar el programa en la memoria interna del aparato, ya sea que dicha
fijacidbn desaparezca o no al apagarlo, con el Unico fin y en la medida

necesaria para utilizar el programa; y,
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c) Salvo prohibicion expresa, adaptar el programa para su exclusivo uso
personal, siempre que se limite al uso normal previsto en la licencia. El
adquirente no podra transferir a ningun titulo el soporte que contenga el
programa asi adaptado, ni podra utilizarlo de ninguna otra forma sin

autorizacion expresa, segun las reglas generales.

Se requerira de autorizacion del titular de los derechos para cualquier otra
utilizaciéon, inclusive la reproduccién para fines de uso personal o el
aprovechamiento del programa por varias personas, a través de redes u

otros sistemas analogos, conocidos o por conocerse.

Art. 31.- No se considerara que existe arrendamiento de un programa de
ordenador cuando éste no sea el objeto esencial de dicho contrato. Se
considerara que el programa es el objeto esencial cuando la funcionalidad
del objeto materia del contrato, dependa directamente del programa de
ordenador suministrado con dicho objeto; como cuando se arrienda un
ordenador con programas de ordenador instalados previamente.

Art. 32.- Las excepciones al derecho de autor establecidas en los articulos

30y 31 son las Unicas aplicaciones respecto a los programas de ordenador.

Las normas contenidas en el presente Parrafo se interpretaran de manera
que su aplicacion no perjudique la normal explotacion de la obra o los
intereses legitimos del titular de los derechos.

2.3.5 Reglamento General a la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos

Articulo 21.- De la seguridad en la prestacion de servicios
electronicos. - La prestacion de servicios electrénicos que impliquen el
envio por parte del usuario de informacion personal, confidencial o privada,
requerird el empleo de sistemas seguros en todas las etapas del proceso
de prestacion de dicho servicio. Es obligacion de quien presta los servicios,
informar en detalle a los usuarios sobre el tipo de seguridad que utiliza, sus
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alcancesy limitaciones, asi como sobre los requisitos de seguridad exigidos
legalmente y si el sistema puesto a disposicién del usuario cumple con los
mismos. En caso de no contar con seguridades se debera informar a los
usuarios de este hecho en forma clara y anticipada previo el acceso a los
sistemas o0 a la informacion e instruir claramente sobre los posibles riesgos

en que puede incurrir por la falta de dichas seguridades.

Se consideran datos sensibles del consumidor sus datos personales,
informacion financiera de cualquier tipo como numeros de tarjetas de
crédito, o similares que involucren transferencias de dinero o datos a través

de los cuales puedan cometerse fraudes o ilicitos que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente
articulo o por falta de veracidad o exactitud en la informacién sobre
seguridades, certificaciones 0 mecanismos para garantizar la confiabilidad
de las transacciones o intercambio de datos ofrecida al consumidor o
usuario, el organismo de control podra exigir al proveedor de los servicios
electrénicos la rectificacion necesaria y en caso de reiterarse el
incumplimiento o la publicacion de informacién falsa o inexacta, podra
ordenar la suspension del acceso al sitio con la direccién electrénica del
proveedor de servicios electrénicos mientras se mantengan dichas

condiciones.
24 Definiciones Conceptuales
Cloud Computing

“Antes los recursos se compartian con conexiones programadas, pero cada
vez se utiliza mas el método de distribucion denominado cloud computing,
que proporciona infraestructura, servicios, plataformas y aplicaciones

segun se requiera en las redes” (Red Hat, 2020).

Basicamente el cloud computing consiste en los sistemas que brindan una
infraestructura completa en la nube, una plataforma en la internet para

poder almacenar informacién digital de cualquier indole. En antes todo se
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trabajaba a nivel local, es decir en el disco de almacenamiento de la PC a
trabajar, sin embargo, con el paso del tiempo y el desarrollo del internet,
surgié lo que se llama “la nube” que es donde se puede almacenar en linea
distinta informacién, como documentos, archivos de una web, de una

aplicacion, entre otros.

Figura 9: Cloud Computing

CLOUD

COMPUTING

Fuente: https://redfibra.mx/que-es-cloud-computing-y-como-funciona/

“Los nuevos servicios de computo por demanda van a ofrecer Teraflops de
capacidad de coémputo en linea a cada usuario potencial. Ello implica contar
con inmensas granjas de servidores y anchos de banda” (Menchaca
Garcia, 2011).

En la actualidad, la nube es una herramienta muy poderosa para el
respaldo de informacién, pero cuyas seguridades deben ser aplicados al
maximo debido también al crecimiento de los delitos informaticos. Se
estima que, a futuro, toda la informacion se trabajara bajo el modo del Cloud
Computing, pues es la tendencia, y de desaparecer el almacenamiento
local, o a que sea menor. Existen casos de computadores que vienen con
poco espacio local, ya que estan destinados mas a trabajar con la nube,

que con informacién almacenada en la misma PC.




Las Nubes

“Las nubes son entornos de Tl que extraen, agrupan y comparten recursos
escalables en una red” (Red Hat, 2020).

Consisten en lugares de almacenamientos, o servidores lejanos, con el
almacenamiento posible para compartir los recursos del equipo servidor
donde se aloja, que permiten trabajar en tiempo real con los documentos
que almacena, sin tener que estar descargando y volviendo a subir el

archivo con sus cambios.

Figura 10: Las Nubes

—1

Fuentes: https://es.123rf.com/photo_48363430_la-computaci%C3%B3n-

en-nube-nube-internet-red.html

Las nubes son creadas para que pueda habilitarse el cloud computing, sin
embargo, en conjunto con las nubes, no son tecnologias en si mismas.
Mientras las nubes son entornos, el cloud computing es una accion, las
tecnologias son los sistemas utilizados para disenar y utilizar las nubes
(Red Hat, 2020).

En el principio, las nubes no existian, por ende, la informaciéon se debia
respaldar en un disco duro, pen drive, celular, entre otros dispositivos de
almacenamiento, pero con la nube, simplemente debe contar con internet
en su dispositivo para que pueda acceder a la nube y almacenar los

archivos deseados.
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Tipos de Nubes
De acuerdo con Red Hat (2020), las nubes se pueden clasificar como:

e Publicas: Entorno de nube que se crea a partir de recursos ajenos
del usuario final, pudiendo redistribuirse para otros usuarios.

e Privadas: Consiste en un entorno de nube que se disend
exclusivamente para un solo usuario final, generalmente dentro
de su firewall.

e Hibridas: Cuenta con varios entornos de nube, ademas de contar
con algo de portabilidad, organizacién y gestién de las cargas de
trabajo entre ellos.

e Multiclouds: Incluyen mas de una nube, publica o privada, que

pueden conectarse o no entre si mediante una red.
El disefio de nubes

“No hay una arquitectura o infraestructura de nube Unica e ideal. Todas las
nubes necesitan sistemas operativos, como Linux®, pero la infraestructura
de nube puede incluir varios sistemas de software sin sistema operativo, de
virtualizacibn o de contenedores que extraen, agrupan y comparten
recursos escalables en una red” (Red Hat, 2020).

No existen arquitecturas definidas para la nube, se deben ejecutar con un
sistema operativo, pero ademas debe componerse también de varios
sistemas de distinta indole para poder trabajar con los datos almacenados,
pero como un disefo general de una nube, debe poder conectarse varios
dispositivos a través de la red a esa infraestructura, debe tener un
repositorio de recursos y ademas debe ser implementable rapidamente

ademas de ser escalable.
Servicios de la nube

Segun Red Hat (2020), los servicios de la nube son:
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e Infraestructura como servicio (laaS): Ofrece los recursos de la
nube, como su informatica, redes y almacenamiento, mediante
una conexién a red. Con la presencia del big data, aplicaciones
moviles y el Internet de las cosas (loT), los proveedores de este
tipo de almacenamiento han ido en aumento, como por ejemplo
DropBox.

e Plataforma como servicio (PaaS): Ofrece plataforma de
software de aplicaciones, ademas de toda la infraestructura
necesaria para ser ejecutada, mediante una conexion de red.

e Software como servicio (SaaS): Ofrece una aplicacién
totalmente funcional, ademas de su plataforma para ejecutarse,
mediante conexion de red. Esta es la forma que comunmente se

ofrecen las aplicaciones de nube.

Puede disenarse una nube propia, o usar una ya definida como OpenStack,
AlibabaCloud, AWS, Google Cloud, IBM, Microsoft Azure, entre otros.

Los servicios de la nube surgieron como un lugar remoto para
almacenamiento de datos basicamente, pero con el tiempo se ha
incorporado aplicaciones como servicios para ejecutar diferentes acciones,
como por ejemplo Office Online, que, al conectarse a OneDrive, puede
crear, editar y eliminar documentos que se encuentran almacenadas en la
nube. El futuro del servicio de la nube se espera en mayor aumento, gracias
al desarrollo del Internet y sus velocidades, se habla de sistemas operativos
como servicios desde la nube, sin tener que instalarlas localmente en los
equipos, streaming con realidad virtual almacenados en esos servicios,
juegos de video desde la nube, entre otras opciones que se esperan sean

implementadas con el tiempo.
Granja de Servidores

“Son edificios en los que se pueden alojar hasta varios cientos de miles de

computadoras conectadas a través de una red local de muy alta velocidad”
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(Menchaca Garcia, 2011).

Béasicamente las granjas de servidores son lugares equipados para alojar
miles de servidores que se encuentran interconectadas mediante una red
local de velocidades de transferencias muy altas. Gracias a esta
caracteristica, se puede brindar servicios de almacenamiento de datos,
cémputo por demanda (cloud computing) y comunicaciones (Internet).

Figura 11: Granja de servidores

LR {|_ [

Fuente: https://www.freepik.es/fotos-premium/imagen-3d-granja-
servidores_4622522.htm

La granja de servidores debe siempre encontrarse funcionando para
brindar los servicios de la nube mediante las redes de altas velocidades de
transferencia, por ende, deben encontrarse ubicadas estratégicamente,
como a futuro se planea ir en aumento, ya que se espera a futuro contar
con teraflops de capacidad de computo, para trabajar a velocidades mucho

mas altas.

Con la granja de servidores, se puede evitar la caida de acceso que ocurre
con los servidores dedicados, ya que permite hacer trabajos en paralelo a
altas velocidades, asegurando que se pueda hacer hasta los backup

necesarios de lo que se almacena en la nube.
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Sistemas de Respaldo y Recuperacion

Sistemas de Respaldo

“Los sistemas de respaldo consisten en el resguardo de ciertas cantidades
de datos digitales que estan almacenados en el disco duro de una
computadora, aunque también esta la proteccién a documentos fisicos de
informacién” (Aguero Vargas, Ramos Palma, Hernandez Solano, & Mejia
Arias, 2015).

Basicamente consisten en todo un sistema de almacenaje para llevar a
cabo el guardado de datos importantes, para poder ser recuperados a
futuro cuando se crea necesario. Esto es con el fin de poder acceder a ellos
en caso de algun accidente, robo o pérdida de informacién que se pueda
dar durante las operaciones que se realicen con esa informacién

almacenada.

Métodos para el Respaldo de la Informacién

De acuerdo a Agtiero, Ramos, Hernandez y Mejia (2015), los métodos
pueden ser Manuales, cuando se realiza la copia de los archivos a
respaldar mediante comandos; y Automaticos, cuando se usan
aplicaciones que se especializan en respaldos, programando los archivos
a almacenarse, actualizandose conforme se vayan haciendo

modificaciones al documento, como el caso de Google Docs.
Los servicios y dispositivos para poder respaldar la informacioén pueden ser:

e Cintas de Almacenamiento

e Servidores Web

e Discos Duros

e Discos Espejo de Servidores

e Tape Backup

Tipos de respaldo seqgun granularidad
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Segun Agtiero, Ramos, Hernandez y Mejia (2015), los tipos de respaldos
pueden ser:

e Completo: Se ejecuta un copiado total de la informacion, en
cualquiera de los medios anotados anteriormente.

e Parcial: Solo se copia una parte de la informacién

¢ Incremental: Se van copiando los archivos modificados o
cambiados desde el ultimo respaldo.

e Diferencial: Similar al incremental, la primera vez copia archivos
modificados desde el ultimo respaldo, luego cada vez que se
ejecute, copiard todos los datos modificados desde el primer

backup.

Tipos de respaldo seqgun la operatividad:

e Respaldo frio (cold) u off-line: El sistema se suspende para
realizar la copia de los datos.

e Respaldo caliente (hot) u on-line: No se detiene el sistema y la
copia se realiza con el sistema en produccion. (Aguero Vargas,

Ramos Palma, Hernandez Solano, & Mejia Arias, 2015)

Caracteristicas de un Buen Sistema de Respaldo

e Debe ser continuo y automatico, que no interrumpa el trabajo en
sus tareas al usuario.

e Seguro, con cifrado de datos hechos de forma local en el equipo,
antes del proceso que se envia la informacion.

e Ser remoto, deben quedar los datos almacenados en
dependencias de informacion fuera de la empresa.

e Guardado de versiones, debe existir respaldos por versiones,
incluida las anteriores de los documentos (Aguero Vargas, Ramos

Palma, Hernandez Solano, & Mejia Arias, 2015).

Sistemas de Recuperaciéon de Informacion (SRI)
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“Hace referencias a las técnicas empleadas para recuperar datos que han
sido almacenados, perdidos o eliminados en algin medio de
almacenamiento” (Aguero Vargas, Ramos Palma, Hernandez Solano, &
Mejia Arias, 2015).

Los sistemas de recuperacién son como el nombre lo indica, sistemas que
permite lograr recuperar datos que se encontraban almacenados, y que,
por una situacion accidental, se han confundido o eliminados. Por ende,
estos sistemas hacen un respaldo extra de los datos almacenados y tiene

opciones para volver a recuperarlo en caso de pérdida.

‘Es de suma importancia crear, gestionar, administrar documentos
estructurados en cualquier organizacion, ya que con esto se garantiza su
acceso a los documentos e informacion, es decir, el usuario satisface su
necesidad de informacion de manera eficaz” (Aguero Vargas, Ramos
Palma, Hernandez Solano, & Mejia Arias, 2015).

El poder administrar lo que se almacena, permite garantizar acceder a toda
la informacion que se guarda, de manera inmediata y efectiva. Es por eso
que es importante que exista interdisciplinariedad, relacion estrecha con la
tecnologia que engloba a la informacion, y que ademas exista una

participacion activa en su evolucién.

Tipos de Herramientas

De acuerdo con Aguero, Ramos, Hernandez y Mejia (2015), estas

herramientas son:

e Bases de Datos
e [nternet
e Buscadores

e Directorios

Los sistemas de almacenamiento y recuperacién viene existiendo desde

las épocas de los inicios de la computacién como tal, al utilizar las tarjetas
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perforadas, se esta almacenando informacion importante mediante las
secciones que se perforaban y las que no se perforaban, en nuestros
tiempos son las bases de datos, discos duros y el alojamiento web con la
nube que llevan siendo los sistemas de almacenamiento y recuperacion, a
futuro estos sistemas seguiran desarrollando, debido a que la informacion

a almacenarse cada vez es mayor y debe contar con mayores seguridades.
Copia de Seguridad en Espejo

“Una copia de seguridad espejo permite disponer de un servidor en casa
del cliente (o donde decida) y otro en otra localizacion” (Accensit.com,
2020).

La copia de seguridad espejo consiste en contar con un servidor en
diferentes localidades para almacenar los datos que se necesiten mantener
correctamente resguardados ante cualquier eventualidad. Normalmente
estos servidores se ubican donde el cliente decida tenerlo a su facil acceso
y otra localidad en un servidor remoto de la empresa que le provee el

servicio.

Figura 12: Copia Espejo

Fuente: https://www.redeszone.net/tutoriales/seguridad/tipos-copias-
seguridad/

Gracias a estos servicios, se puede disponer de copias de los datos

sensibles en diferentes localidades, ya que, al actualizar en una de ellas,
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también se “reflejard” en la otra localidad, por eso es el nombre de espejo
que conlleva.

“Es imprescindible disponer de una copia de seguridad fuera de las oficinas
en la que se encuentran los datos originales. Algunos utilizan soluciones de
copia en la nube, pero estas soluciones aumentan su coste en funcion del
volumen de datos protegidos y pueden llegar a suponer un coste mensual
muy elevado” (Accensit.com, 2020).

Es importante contar con la solucién en forma de espejo ya que eso permite
disponerlo a cualguier momento rapidamente y con un costo un poco menor
a la que pueden ser las soluciones en la nube. Estos sistemas de copias
de seguridad han venido desde el pasado siendo sistemas de respaldo, a
futuro, se espera que sean totalmente en linea, dado a que los sistemas de
almacenamiento local cada vez van reduciéndose, en favor del pago de
servicios en linea para esos fines.

Uranium Backup

Es un software, desarrollado por la empresa NanoSystems, que permite
realizar copias de seguridades en la nube, que cuenta con edicidn gratuitas
y de pago, permitiendo que se pueda realizar las copias de seguridad de
los documentos en la nube, de forma escalable y efectivo, archivandolos
de forma externa, ademas de ser compatible con los servicios en la nube

mas conocidos (Nanosystems, 2020).

Figura 13: Uranium Backup

Uranium Backup
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Fuente: https://www.uranium-backup.com/es/
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Basicamente se encarga de hacer copias de seguridad de los datos que
necesitan y los sube a la cuenta de nube que el usuario mas guste para
almacenarla en la misma y luego poderlo recuperar en el momento que mas
necesite. Con Uranium en su version pago se puede realizar copia de
seguridad de archivos y carpetas, imagenes de disco, maquinas virtuales y
almacenamiento en la nube a precios muy accesibles (Nanosystems,
2020).

Las versiones existentes de Uranium Backup son:

e Uranium Backup Base: Hace una copia de seguridad de un servidor
0 pc, con imagen de disco recuperable y copia de seguridad de
datos, incluyendo sincronizacion, para actualizaciones de copias de
seguridad, soporte FTP y guardado de la copia en la nube.

e Uranium Backup Pro-BD: Brinda lo que la versién Base ofrece, pero

ademas permite realizar copias de seguridad de bases de datos de
distintos tipos, como el Microsoft SQL Server, MySQL, Maria DB y
buzones de correo. Agrega un entorno de proteccion total ante todo
para los servicios de Microsoft.

e Uranium Backup Pro Virtual: Este software Brinda un respaldo

complete para los entornos virtuales (maquinas virtuales),
permitiendo una copia dindmica e incremental de las mismas.

e Uranium Backup Gold: Es el servicio completo de Uranium, todos los

servicios de las anteriores versiones, en un unico paquete.
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CAPITULO 3:
METODOLOGIA

3.1 Presentacion de la Empresa

3.11 Logotipo

Figura 14: Logo Empresarial Dealernew

DEALERNEW S.A.

iEl socio de los expertos!

Fuente: Dealernew S.A.

Figura 15: Ruc Dealernew

SR., c.w(}a.‘wm
Consulta de RUC

RUC Razén social
0992527501001 DEALERNEW S.A
Estado contribuyente en el RUC Nombre comercial
ACTIVO

Representante legal

Nombre: BURGOS BARRE SANDRA MARISOL
Cédula/RUC: 1203842503

Actividad econémica principal VENTA AL POR MENOR DE MATERIALES DE CONSTRUCCION COMO

LADRILLOS, RIPIO, CEMENTO, ETCETERA EN ESTABLECIMIENTOS
ESPECIALIZADOS

Fuente: Servicio Rentas Internas
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DEALERNEW S.A. "El socio de los expertos", con una trayectoria de mas
de 14 anos es una empresa dinamica dedicada a la comercializacién de
productos de alta calidad especializados en adhesivos y sellantes
industriales para el sector de la construccion, linea blanca, industria
automotriz, industria naval e industria en general.

Con la participacion de personal calificado, buscamos siempre la
satisfaccion total de los clientes, brindando los mejores servicios de
atencién y entrega oportuna, bajo el respaldo de grandes y reconocidas

marcas.

Figura 16: Marcas Registradas por Dealernew

AL
r_ (A
A l ” MASTERGLASS

Expertos en parabrisas
ADHESIVES Fuyao Glass pertns &n o

Fuente: Dealernew S.A.

3.1.2 Mision

Comercializar y distribuir productos de alta gama de marcas reconocidas
en forma competitiva, eficiente y rentable generando bienestar y excelentes
relaciones a largo plazo con nuestros clientes al fin de satisfacer sus

expectativas.

3.1.3 Vision
Para el 2025 habremos logrado:

Ser reconocidos como lideres en la comercializacion y distribucién de
adhesivos y selladores industriales en los diferentes mercados de la
industria y la construccion, expandiendo nuestro portafolio de productos
con marcas que generen calidad y confianza a nuestros clientes.
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3.1.4 Principales Productos

Figura 17: Principales Productos Comercializados por Dealernew

PRODUCTO Usos BENEFICIOS PRESENTACION
AFl Automotive * Sellador hibrido = Excelente desempenc = Colores:
para juntas de de pegado sin necesi- Negro
paneles de dad de imprimantes. Blanco ¢ 3
carrocerias, vidrio, * Buena resistenda a la Gris
metal, pinturas, intemperie, no se
materiales amarillenta. = Cartucho: 310 mi
CEramicos y = Apto para una amplia = Aplicacion:
plasticos. gama de sustratos, Pistola
mietal, etc
s
i
AFI Autoglass = sdecuado para = Excelente desempeno = Color
el pegado de de pegado sin necesi- Negro
parabrisas. dad de imprimantes.
* Union de vidrios = Mo escurme. = Cartucho: 310 mi
i laterales y = Poses un excelente » pplicacion:
[ l posteriores del desempeno como Fistola
wehiculo. sellador y adhesivo.
= Secado rapido.

= pintable.
= Ectructural.

-

Fuente: Dealernew S.A.

= Excelente desempenic = Color:
de pegado sin necesi- Negro
dad de imprimantes.

= MO 8SCLITE. * Cartucho: 310 md

= Alta resistenciay = Salchicha: 600 mil
excelente elasticidad. = Aplicacion:

= Posee un excelents Pistola
desempeno como
sellador y adhesivo.

= playor tiempo de
trabajabilidad.

= pintable.

= Ectructural
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3.1.5 Estructura Organizativa

Figura 18: Estructura Organizacional Dealernew

ORGANIGRAMA EMPRESA DEALERNEW S.A.

GERENCIA GENERAL
OUTSOURCING

LEGAL

GERENCIA
FINANCIERA'Y
VENTAS

ASESORES TECNICOS
/COMERCIALES

CONTADOR
GENERAL (1)

FACTURACION

JEFE DE BODEGA (1)

GYE (2) GYE (2)
CUE (1) CUE (1)
UIo (1) MANTA (1)

AYUDANTES DE
BODEGA (4)

AUXILARES
CONTABLES ( 3)

Fuente: Dealernew S.A.

3.2 Diseno de la Investigacion

El disefio de la investigacion es el enfoque que define como se va a llevar
el proyecto y que tipo, técnicas y herramientas se van a usar. Por lo tanto,
se menciona desde un comienzo para que no existan desviaciones
mientras se hace el levantamiento de informacion.

“La metodologia cuantitativa minimiza aquello que se le escapa en lugar de
procurar entenderlo, lo aleja y observa en su acotacién, en lugar de
aproximarse...” (Falc6 Revelles, Neco Morote, & Torregrosa Salcedo,
2016).

Segun lo anterior la investigacion cuantitativa se aleja en la indagacion
debido a que mediante numeros o estadisticas se puede alejar de las
hipbtesis que se crean en un inicio o suposiciones que se tienen antes de
conocer la informacién que brindas las personas activas en el presente

proyecto.




“En investigacion cualitativa, encontramos los instrumentos ampliamente
desarrollados, tanto en la forma en que se construyen, como en la
informacién que nos pueden aportar: entrevistas estructuradas y
semiestructuradas...” (Falco Revelles, Neco Morote, & Torregrosa Salcedo,
2016).

Al contrario, el enfoque cualitativo permite realizar una investigacién
estructurada con herramientas como entrevistas a base de cuestionarios y

creando el ambiente necesario para obtener la informaciéon deseada.

Pero bajo el concepto del presente autor se va a utilizar el enfoque
cuantitativo debido que se pueden llegar a obtener informacién mas
relevante y precisa debida que es a base de ndmero sin suposiciones o

hipbtesis que alejen de la realidad.

33 Tipos de Investigacion
3.3.1 Exploratoria

“Este tipo de investigaciones se realiza especialmente cuando el tema
elegido ha sido poco explorado y reconocido y cuando aun, sobre él, es
dificil formular hipotesis precisas o de cierta generalidad” (Zafra Galvis,
2006).

Como lo indica Zafra, es un tipo de investigacion donde se tiene poca
informacion y se pretende recopilar todo desde un inicio creando de forma
precisa mediante un enfoque cuantitativo informacion veraz, y no

dejandose llevar por hipotesis.
3.3.2 Descriptiva

“Investigacion descriptiva es aquella que se refiere a la descripcion de algun
objeto, sujeto, fendmeno, etc. en total o parte de este, tal como un aparato,
técnica, método, procedimiento...” (Salinas, 2012).

48

—
| —



Por lo tanto, mediante la investigacion descriptiva es que se detalla cada
una de las caracteristicas o del problema para que tengan mayor
entendimiento los interesados en conocer cada uno de los detalles o

causas que lo generan.

34 Poblaciéon y Muestra

La poblaciéon es todo el conjunto de personas que intervienen en la
investigacion para el proyecto, es decir toda persona la cual pueda aportar

con informacioén directa e indirecta para mejor entendimiento de este.

“Se considera poblacién a una parte muy grande del universo. Para algunos
investigadores y autores, poblacion es sindnimo de universo” (Salinas,
2012).

Tal como lo indica Salinas, es un sinénimo de universo debido que es todas
las personas, en este caso serian los 21 trabajadores de la empresa
Dealernew S.A. los mismos que se encuentran en la estructura

organizacional de la misma.

Por otra parte, también existe la muestra dentro de una poblacién la cual
se obtiene mediante la aplicacion de férmula, segun el concepto que
maneje el autor de este; aunque generalmente se usa cuando se tiene
grandes cantidades de personas en la poblacién.

Para la presente Investigacidén se debe tomar en cuenta una sola poblacién

con las cuales demostraremos:

POBLACION OBJETIVO

Personal que Labora en la| Evidenciarlas falencias que existen
Empresa Dealernew S.A. en los procesos de backup

existentes
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Delimitacién de la Poblacion. _
Usuarios de la Empresa Dealernew S.A. que intervienen en el proceso.

De acuerdo con el Organigrama empresarial dividiremos al personal que lo

compone de la siguiente manera:

Tabla 1 - Delimitacion de la Poblacion

POBLACION CANTIDAD

GERENTES 2
LOGISTICA 8
VENTAS 5
FACTURACION 3
ADMINISTRATIVOS 3
TOTAL 21

Fuente: Johnny Alvarado Fajardo
TIPO DE MUESTRA. -

“Muestreo es la actividad relacionada con la recoleccion de los datos a
partir de partes de la poblacién o del universo con el cual se trabaja. Se
debe indicar la forma como se recolectaran los datos” (Salinas, 2012).

La muestra es parte de la Poblacion en donde se obtendra informacion,
adicionalmente es aconsejable aplicar la siguiente formula que dara como

resultado un mejor control y planeacién de la investigacion.

Nomenclatura:

N= es el tamano de la muestra
M= es el tamano de la Poblacion
E= es el error de estimacién 6%
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n=M
e2(m—-1)+1

n=21
(0,06)"2(21-1)+1

n=21
(0,0036)(20)+1
n=21
0,072 + 1
n=21
1,072

=

De acuerdo con el resultado que se obtuvo aplicando la formula anterior,
nos evidencia que el tamafno de la muestra es de 19 Personas a las cuales

se les realizara la encuesta.

3.5 Técnicas e instrumentos de la
investigacion

3.51 Encuesta

La encuesta es una técnica o instrumento que ayuda al levantamiento de
informacion para la investigacion y que arroja cifras numéricas que pueden

ser tabuladas y estudiadas estadisticamente.

“Se utilizan cuando se desea conocer a fondo ciertas condiciones

especiales. Cuando se buscan aspectos que el encuestado no quiere decir

—
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directamente porque atafe a la politica, vida familiar, sexo, etc.” (Salinas,
2012).

Como lo menciona Salinas es usada para establecer imparcialidad,
realizando preguntas cerradas mediante un cuestionario que sera aplicado

a cada uno de los encuestados.

El proceso que se aplicara dentro de la encuesta y cuyos datos serviran
para el desarrollo del analisis, lo detallamos a continuacion:

1.-Se aplicaran un total de 11 preguntas dentro del Planteamiento.
2.-Respuestas de preguntas por parte de los encuestados.

3.-Los resultados seran diagramados y plasmados en graficos
estadisticos tipo pastel o barras incluyendo la informacién en

porcentaje.
4.-Breve resumen por cada una de las preguntas.

El método de encuesta aplicado esta basado en realizar disefios y
comprobaciones que permitira demostrar que la implementacién de la
aplicacién Uranium Backup puede solventar los inconvenientes

presentados en la empresa Dealernew a nivel de Respaldo de Informacién.
3.5.2 Analisis de Datos
Analisis de la encuesta

Luego de aplicadas las encuestas los resultados seran tabulados en
cuadro y graficos con su respectiva conclusién al final de la publicacion.
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Encuesta Elaborada a personal de la empresa Dealernew S.A.

Pregunta No. 1 de la encuesta

¢Conoce que son medios de almacenamiento?

Tabla 2 — Datos de la Pregunta 1

VALOR
RESPUESTAS  NUMERICO PORCENTAJE
SI 19 100%
NO 0 0%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 19 — Resultado Pregunta 1

Pregunta 1 - Encuesta

=S| =NO

Elaborado por: Johnny Alvarado Fajardo

Interpretacion:

El resultado de la pregunta 1 indica que el 100% del personal que Labora
en la empresa Dealernew conoce sobre los dispositivos de
almacenamiento, sean estos discos USB externos, DVD o Flash Memory.
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Pregunta No. 2 de la encuesta

¢ Qué medio de almacenamiento utiliza frecuentemente para realizar

respaldos de Informacion?

Tabla 3 - Datos de la Pregunta 2

VALOR
RESPUESTAS NUMERICO PORCENTAJE

DISCO EXTERNO 6 32%
FLASH MEMORY 4 21%
SD CARD 0 0%
DVD 0 0%
DISCO DURO 3 16%
CARPETA COMPARTIDA

(RED) 2 1%
NO REALIZAN RESPALDOS 4 21%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 20 - Resultado Pregunta 2

Pregunta 2 - Encuesta

NO REALIZAN RESPALDOS [l 21% NN

CARPETA COMPARTIDA (RED) I 11% M >

DISCODURO N 16% 0 3

DVD 0
SDCARD | 0
FLASH MEMORY I 21% I
DISCO EXTERNO I 32% B o

0 1 2 3 - 5 6 7

Elaborado por: Johnny Alvarado Fajardo

54

—
| —



Interpretacion:

Como resultado obtenido de la pregunta 2, evidenciamos que el 32% del
personal utiliza como dispositivo de almacenamiento Disco Externo,
seguido de un 21% que guarda su informacioén en Flash memory, y un 16%
hace uso de los discos locales, otros realizan sus respaldos en Carpetas
Compartidas en la red que comprende el 11%, y por ultimo tenemos un
porcentaje del 21% que no realizan respaldos de su informacion.

Pregunta No. 3 de la encuesta

¢, Usted ha perdido informacién en los dispositivos de almacenamiento por
Virus o Rasomware?

Tabla 4 - Datos de la Pregunta 3

VALOR
RESPUESTAS NUMERICO  PORCENTAJE
sl 12 63%
NO 7 37%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 21 - Resultado Pregunta 3

Pregunta 3 - Encuesta

=S| = NO

Elaborado por: Johnny Alvarado Fajardo




Interpretacion:
Tenemos un valor considerable de usuarios que han perdido informacion
por ataques informaticos en total evidenciamos un 63%, y otros usuarios

que no han pasado por esa situacion que pertenecen a un 37%.
Pregunta No. 4 de la encuesta

¢Con que criticidad ha perdido informacion en los dispositivos de

almacenamiento?

Tabla 5 - Datos de la Pregunta 4

VALOR
RESPUESTAS NUMERICO PORCENTAJE
Alta 11 58%
Media 5 26%
Baja 3 16%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 22 - Resultado Pregunta 4

Pregunta 4 - Encuesta

m Alta ® Media = Baja

Elaborado por: Johnny Alvarado Fajardo




Interpretacion:
Se aprecia un 58% lo cual es un porcentaje alto en la perdida de
informacion utilizando dispositivos de almacenamiento, seguidamente un

nivel medio del 26% y otro nivel bajo del 16%.
Pregunta No. 5 de la encuesta

¢,De acuerdo con la tabla, que tamafo en informacion que Usted maneja
consideraria que deba respaldarse?

Tabla 6 - Datos de la Pregunta 5

VALOR
RESPUESTAS NUMERICO PORCENTAJE
1GB a 5GB 10 53%
5GB a 15GB 7 37%
Mas de 20GB 2 11%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 23 - Resultado Pregunta 5

Pregunta 5 - Encuesta

m 1GBa5GB = 5GBal5GB = Masde 20GB

Elaborado por: Johnny Alvarado Fajardo
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Interpretacion:

A Nivel de Volumen de Informacion se observa un 53% de usuarios
mantienen hasta 5GB de informacion, un 37% llega a 15GB y un 11%
supera los 20GB, ese ultimo porcentaje es considerable porque comprende

informacion a nivel de Gerencias.

Pregunta No. 6 de la encuesta

¢, Durante el mes en cuantas ocasiones Usted comparte informacion con

algun compafero de trabajo?

Tabla 7 - Datos de la Pregunta 6

RESPUESTAS VALOR
(Ocasiones al Mes) NUMERICO PORCENTAJE
Mas de 11 0 0%
6-9 0 0%
5-7 12 63%
1-3 7 37%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 24 - Resultado Pregunta 6

Pregunta 6 - Encuesta
> [ s

6-9 0%

Mas de 11 0%

0% 10% 20% 30% 40% 50% 60% 70%

Elaborado por: Johnny Alvarado Fajardo




Interpretacion:
Se observa que el 63% del total comparte informacién a nivel interno en
rango de 5 a 7 Dias durante el mes y un 37% en menos dias.

Pregunta No. 7 de la encuesta

¢ Dispone de un historial de su Informacién almacenada en algun
dispositivo de almacenamiento?

Tabla 8 - Datos de la Pregunta 7

VALOR
RESPUESTAS NUMERICO  PORCENTAJE
Sl 0 0%
NO 19 100%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 25 - Resultado Pregunta 7

Pregunta 7 - Encuesta

100%

5 S| ®NO

Elaborado por: Johnny Alvarado Fajardo

Interpretacion:
El 100% de los entrevistados no disponen informacién histérica

almacenada en algun dispositivo.




Pregunta No. 8 de la encuesta

¢Alguna vez ha copiado o almacenado informacion en Servidores en la

Nube? ¢ Conoce sobre el tema?

Tabla 9 - Datos de la Pregunta 8

VALOR
RESPUESTAS NUMERICO  PORCENTAJE
Sl 9 47%
NO 10 53%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 26 - Resultado Pregunta 8

Pregunta 8 - Encuesta

u S| = NO

Elaborado por: Johnny Alvarado Fajardo

Interpretacion:
La gran mayoria de usuarios no conoce sobre Almacenamiento en la Nube

llegando a un 53% y un 47% tiene conocimientos basicos.




Pregunta No. 9 de la encuesta

¢Usted ha utilizado alguna de las siguientes herramientas de

Almacenamiento de informacién?

Tabla 10 - Dato de la Pregunta 9

VALOR
RESPUESTAS NUMERICO PORCENTAJE

Dropbox 0 0%
Amazon Cloud Drive 0 0%
MediaFire 0 0%

One Drive 4 21%
Google Drive 5 26%
Ninguna de las

Anteriores 10 53%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 27 - Resultado Pregunta 9

Pregunta 9 - Encuesta
60% 53%
50%
40%
30% 26%
21%
20%
10%
0% 0% 0%
0%
Dropbox Amazon Cloud MediaFire One Drive  Google Drive Ninguna de

Drive las Anteriores

m Seriesl

Elaborado por: Johnny Alvarado Fajardo

Interpretacion:

Se observa que un 53% de los entrevistados no utiliza herramientas de
almacenamiento en la nube, pocos son los usuarios que hacen uso de esas
aplicaciones siendo Google Drive con 26% y One Drive con un 21%.
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Pregunta No. 10 de la encuesta

¢Indique que tan complicado es para Usted realizar un respaldo de

Informacién?
Tabla 11 - Datos de la Pregunta 10

VALOR
RESPUESTAS NUMERICO PORCENTAJE
Facil 0 0%
Regular 5 26%
Dificil 12 63%
Muy Dificil 2 11%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 28 - Resultado Pregunta 10

Pregunta 10 - Encuesta
70% 3%
60%
50%
40%

30% 26%

20%
11%

10%
0%

Facil Regular Dificil Muy Dificil

Elaborado por: Johnny Alvarado Fajardo

Interpretacion:

Se detecta que el 63% del total de los encuestados presenta dificultad para
realizar un respaldo de Informacion, un 26% realizan respaldos de manera
regular y otro 11% a los cuales se les hace muy dificil ejecutar algun tipo
de respaldo de informacion, con estos numeros criticos se debe buscar
procesos que mejoren estos indicadores.
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Pregunta No. 11 de la encuesta

¢, Desearia que la empresa cuente con un aplicativo que facilite realizar los

respaldos de Informacion?

Tabla 12 - Datos de la Pregunta 11

VALOR
RESPUESTAS NUMERICO  PORCENTAJE
Sl 19 100%
NO 0 0%
Total 19 100%

Elaborado por: Johnny Alvarado Fajardo

Figura 29 - Resultado Pregunta 11

Pregunta 11 - Encuesta

100%

=S| =NO

Elaborado por: Johnny Alvarado Fajardo

Interpretacion:

Esta pregunta fue elaborada como parte de la propuesta para el
mejoramiento de los procesos de backup de informacién de la empresa, lo
cual tuvo una buena aceptacion por parte de los entrevistados que en un
100% estuvieron de acuerdo en que se implemente un aplicativo que cubra
todas las necesitas en cuanto a respaldos de informacion.
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Entrevista con el Personal a cargo del Area de Informatica

Cabe Indicar que la empresa Dealernew en la actualidad no cuenta con una
personal en el area de informatica, por tal motivo la entrevista fue dirigida y
aceptada por el Gerente-Propietario de la empresa Dealernew.

TEMAS: PROCESOS DE BACKUP Y RESTAURACION DE INFORMACION
EMPRESA: DEALERNEW S.A.

REPRESENTANTE: ING. OMAR PENA

CARGO: GERENTE ADMINISTRATIVO Y DE VENTAS

1. ¢Cuenta con personal dedicado al area de Informatica?

Respuesta Dealernew:
Se tiene previsto para el 2023 abrir esa vacante, por el momento nos
soportamos con personal externo.

SI' NO

Cumplimiento: D

2. ¢La empresa Dealernew tiene Servidores? ¢ Cuantos en total?

Respuesta Dealernew:
Tenemos un solo servidor en donde manejamos nuestro Sistema
Contable y también lo usamos como repositorio de archivos

SI___NO

miontos ™
Cumplimiento:

3. ¢El servidor mencionado es de marcar o es un equipo clon?

Respuesta Dealernew:
La Marca es Hewlett Packard modelo ML 310e G8

SI___NO

miontos ™
Cumplimiento:

—
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4. ¢En su empresa realizan respaldos de la Informacién Critica del
Negocio?

Respuesta Dealernew:

Los respaldos realizados son de archivos de Word, Excel, etc

SI__NO

Cumplimiento: D

5. ¢Utilizan Servidor de Archivos, Cintas Magnéticas o Cloud para el
resguardo de la informacion?

Respuesta Dealernew:
El servidor en donde esta funcionando el Sistema se lo utiliza también
para guardar documentos de la empresa y usuarios

SI_ NO

Cumplimiento: D

6. ¢Existe una persona responsable de ejecutar los procesos de
backup?

Respuesta Dealernew:

La persona que se designe en el momento genera un respaldo solo de la
informacion referente a documentos, los backup del Sistema se generan
localmente en el servidor

SI__NO

Cumplimiento: D

7. ¢(Posee medio de Almacenamiento para guardar los Respaldos de
Informacioén Critica del negocio? ¢ Cual?

Respuesta Dealernew:

Solo se usa un Disco Externo USB de 1TB

SI' NO

Cumplimiento: D

—
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8. ¢Mantienen procesos de respaldos de Informacion automatico?

Respuesta Dealernew:

En la empresa manejamos respaldos manuales

SI_ NO

Cumplimiento: D

9. ¢La empresa cuenta con un Software para la realizaciéon de
Backup?

Respuesta Dealernew:
Se ingresa al servidor se copia la carpeta de documentos y se las guarda
en un disco externo USB el cual esta conectado al servidor

SI__NO

Cumplimiento: D

10.Ante un ataque malicioso ya sea por Virus o Ransomware,
¢ Ustedes Podrian recuperar la Data sin contratiempos?

Respuesta Dealernew:

Hasta el momento no hemos tenido ese tipo de inconvenientes, para
recuperar la persona que lo requiera ingresa al disco externo y copia el
archivo

SI__NO

Cumplimiento: D

11.¢Los Backup de Informacién contemplan Base de Datos?

Respuesta Dealernew:

No, solo documentos, las Base de datos la persona que nos instal6 el
Sistema Contable lo dejo programado para que se realice en el disco del
servidor.

SI' NO

Cumplimiento: D

—
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12.¢La Informacidén de los Backup se puede recuperar si se pierde
acceso a los Disco del Servidor?

Respuesta Dealernew:

Solo dependemos de la Informacién guardada en el disco externo USB la
cual es limitada

SI' NO

Cumplimiento: D

13.¢La empresa dispones de una copia historica de los datos
antiguos? ¢Quiénes tienen un facil acceso a la misma o no se
necesita tenerla tan a mano?

Respuesta Dealernew:

Histérica como tal No, En el Disco Externo algunas carpetas se
sobrescriben, y los que tienen acceso aparte de mi persona es la contadora
general y sus asistentes

SI' NO

Cumplimiento: D

14.¢ Le gustaria poder despreocuparte de la manipulacion de las
copias de seguridad?

Respuesta Dealernew:

Seria Ideal, para no depender de otros usuarios para gestionar los
respaldos

SI_ _NO

Cumplimiento: D

—
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15. ¢ Cuantos recursos dedica la empresa para a la gestion del
backup? ¢ Le gustaria invertir ese tiempo en otras tareas?

Respuesta Dealernew:

El Desgaste humano es alto, y los respaldos de informacién no son
confiables.

SI___NO

—
Cumplimiento:

16.¢Maneja un plan de copias de seguridad adecuado para todo el
personal de tu empresa? ¢ A Nivel Gerencial también?

Respuesta Dealernew:

En la empresa no existe ningun Plan de Copias de Seguridad

SI_ NO

Cumplimiento: D

17.¢Si le ofrecieran un Software que cumpla con todas las
expectativas, para el respaldo de informacion y contara con los
recursos para adquirirlo?, ¢lo aceptaria?

Respuesta Dealernew:

Dependiendo del presupuesto que en el momento mantenga la empresa,
de ser el caso me gustaria implementar un software free para
posteriormente realizar la adquisicion de la Licencia, esto con la finalidad
de iniciar con el proceso y establecer bases para la implementacion de los
Procesos de Backup en la empresa.

SI_ _NO

Cumplimiento: D

—
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Tabla 13 - Datos de la Entrevista

CUMPLIMIENTO

DESCRIPCION ‘ Sl NO
Pregunta 1 X

Pregunta 2 X

Pregunta 3

Pregunta 4

Pregunta 5

Pregunta 6

Pregunta 7

Pregunta 8

Pregunta 9

Pregunta 10

Pregunta 11

Pregunta 12

X | X | X | X | X | X | X | X | X |[X

Pregunta 13

Pregunta 14 X

Pregunta 15 X

Pregunta 16 X

Pregunta 17 X

Elaborado por: Johnny Alvarado Fajardo

Tabla 14 - Datos del Cumplimiento

TOTAL .
CUMPLIMIENTO  om /i o %

S| 5 29%
NO 12 71%

Elaborado por: Johnny Alvarado Fajardo
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Figura 30 - Resultados de la Entrevista

Entrevista Gerencia Dealernew
Cumplimiento - Procesos de Backup

o

Elaborado por: Johnny Alvarado Fajardo
Conclusiones:

Luego de todas las respuestas que el Directivo de la empresa Dealernew
nos proporciond se evidencia una falencia a nivel de los procesos de
backup, todo se maneja de manera manual y la informacion que se
respalda no es confiable para la recuperacién, adicionalmente se evidencia
que las personas que tienen contacto con la realizacion de la copia de

informacion son usuarios que no tiene conocimientos en las normas IT.

Con todo los antes indicado se realizarda una propuesta para la
implementacion de un software para la realizacion de Backup
automatizados y establecer lineamientos documentados de los procesos de
Backup que se aplicaran, teniendo en cuenta que el alcance sera la
Informacién Critica de la empresa que comprende Archivos de Bases de
Datos y Documentos.
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CAPITULO 4:
LA PROPUESTA

4.1 Analisis de la Situacion Actual

El problema de la empresa Dealernew SA., segun la Investigacion
realizada, es el no contar con Procesos de Backup definidos vy
automatizados para el resguardo de la Informacion critica de la empresa.
En la actualidad la empresa carece de un responsable en el area de
informatica y los procesos de Backup que se llevan actualmente son
procesos manuales que genera personal del area de Contabilidad y a su
vez los datos son guardados en un disco USB externo el cual queda
conectado en el mismo servidor de archivos, esto puede ser eficaz
automatizando dicho proceso por medio de un Software de Backup que
ayudara a programar los respaldos para que se realicen de manera
automatica y asi disponer de un acceso rapido a la informacién en caso de
presentarse algun incidente con el Servidor principal.

Con la entrevista realizada se pretende evidenciar cada uno de los puntos
criticos en el desarrollo del Backup de Informacién, en base a eso proceder
con aplicar la automatizacion del proceso para asi contribuir con los
Intereses de la empresa.
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Figura 31 - Situacion Actual - Aimacenamiento de Informacion

Servidor de Aplicaciones
y Archivos

[ = | Copia de Documentos
m Proceso Manual de Copia - = : X y
de Documentos [ S| X I P SN
Usuario Normal
( Sin conocimientos de IT)

)
"

Unidad Externa de
Almacenamiento USB

Fuente: Johnny Alvarado Fajardo

4.2 Interpretacion de los resultados de la
encuesta

De todas las respuestas obtenidas mediante el banco de preguntas
realizada en la empresa Dealernew, se obtuvo un resultado positivo por
parte de la Gerencia en implementar un software de Backup que ayude a

mitigar los inconvenientes que se tiene con los respaldos de informacion.

4.3 Desarrollo de la propuesta

4.3.1 Propuesta

El presente proyecto de Implementacién, cuyo titulo es Implementacion
del Software Uranium para el Backup a Disco Local y Cloud de la
Informacién critica de la empresa Dealernew S.A. consiste en la
automatizacion de los procesos de Backup para lograr mejoras en los
respaldos de informacion, restauracién y almacenamiento de los datos
criticos de la empresa, con esta implementacién se lograra reducir tiempos
de recursos humano y reduccién de los costos que incurran en dicho

proceso.

Actualmente la empresa Dealernew S.A. no cuenta con un proceso de
Backup definido y automatizado, lo procesos se realizan de manera manual
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utilizando medios de respaldos no confiables y sin previa verificacion de
que la informacion respaldada sea confiable. Si bien el proceso es
deficiente, durante el levantamiento de informacién se logré constatar que

con el uso del Software de Backup se podria lograr el resultado esperado.

4.3.2 Fundamentacion

Para toda empresa en constante crecimiento, el principal activo es la
informacion del negocio, cuando se abarca el tema de Backup,
normalmente la persona piensa en grandes empresas y en los medios de
almacenamiento utilizados a lo largo de los tiempos, esto con el afan de
asegurar que la informacion critica del negocio estuviera disponible en caso
de algun incidente ocurrido por agentes externo o internos.

Los Procesos de Backup son tareas de vital importancia en la gestion de la
empresa, ya que es aqui donde se selecciona la informacién critica del
negocio para ejecutar el resguardo, verificar la confiabilidad y disponibilidad
de la informacién, agregando la recuperacién de los datos cuanto se lo

requiera.

4.3.3 Factibilidad

e Técnica: En la actualizada la empresa Dealernew S.A. gestiona
los procesos de backup manualmente, adicionalmente no cuenta
con Politicas y procedimientos que permitan la automatizacién de
este proceso, por lo cual queda demostrado que con la
implementacion de la propuesta se obtendra los resultados
esperados. Dealernew S.A. cuenta con la tecnologia necesaria
para dar paso a la implementacion de la propuesta, es decir que
por la parte de Hardware no tendria mayor inversion para la
implementacion de los procesos automatizados.

e Econdmica: Es factible econémicamente ya que este proyecto
de investigacibn demandara una inversibn minima para la
empresa por cuanto posee un ambiente tecnolégico que permite

el desarrollo de la propuesta, a su vez la inversién que realizaran
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en la implementacion de automatizacion de procesos de backup
esta justificada por el ahorro que obtendra en tiempo, dinero y
recurso humano.

Operativa: Esta propuesta tendra como objetivo operacional
permitir la reduccién de la perdida de informacion, reducir el costo
de equipamiento y de operacion, logrando una optimizacion y
automatizacion de tareas de respaldo, manteniendo la
disponibilidad de los datos, y estableciendo procesos de
restauracion de informacion, que permitan aplicar contingencias
en caso de presentarse algun incidente por ataques informaticos
o por perdida de informacion, la herramienta de respaldos seran
de facil administracién, estableciendo asi niveles de encriptacion
de los datos guardados.

Gracias al respaldo de la Gerencia de Dealernew S.A. esta
propuesta es factible, la cual ha permitido se brinde el acceso a
la informacion requerida para alimentar la propuesta de

implementacion en curso.

El grado operacional del Proyecto muestra una factibilidad para
los respaldos de informacion que se realizaran a los datos criticos
del negocio, teniendo en cuenta las respuestas mencionadas en

el banco de preguntas realizado a la Gerencia de Dealernew.

Los puntos positivos que entregara este proyecto son los
siguientes:

¢ Respaldo de Informacion Automatizada de la informacion
del Servidor de Aplicaciones (en discos locales y Cloud)

e Sincronizar informacién a espacio en la nube contratados
(Cloud)

e Implementar procesos de recuperacion de informacién

e Manuales de Uso
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434 Alcances y Restricciones

Alcances:

Con la Implementacién de la Propuesta esperamos garantizar que los
recursos de la empresa a nivel de informacion este disponibles para cumplir
con los objetivos esperados, es decir, que toda la informaciéon que se
almacene pueda ser recuperada al momento de existir incidentes por

factores externos o por fallas técnicas.

El alcance de esta propuesta abarca el desarrollo de toda la documentacion
que se requiera de acuerdo con las recomendaciones y buenas practicas
definidas en los estdndares para el respaldo de informacién, teniendo en
cuenta toda la informacién sensible a respaldar, aplicando los métodos de
frecuencia, almacenamiento adecuado, tipos de copias y pruebas de
recuperacion, adicionalmente establecer un etiquetado para cada uno de
los respaldos generados. Con toda esta metodologia aplicada también la
propuesta busca capacitar a cada uno de los usuarios de la empresa que
estén involucrados en el proceso, esto con la finalidad de garantizar el buen
Uso del aplicativo y de la documentacion propuesta que sera aprobada por

la empresa.

Por lo antes mencionado urge la necesidad para la empresa Dealernew de
Implementar un proceso de backup que permita mejorar no solo la
disponibilidad e integridad de la informacion sino determinar controles

efectivos aplicados al entorno que maneja la empresa.
Varias de las Tareas a establecer dentro de la propuesta de acuerdo con
los procesos de Backup y que deben desarrollarse y coordinarse de manera
efectiva:

e Definir la informacién sensible de la empresa que sera respaldada

e Programa de manera automatica los respaldos de informacién

75

—
| —



e Realizar una revision periddica de la confiabilidad de los respaldos
de informacién.
e Establecer un almacenamiento seguro y verificado para el respaldo

de Informacioén.

Definicion de Informaciéon Para Respaldar

La informacidn para respaldar de la empresa sera toda aquella informacion
critica o relevante para Dealernew, para lo cual se garantizara un
procedimiento adecuado que cumpla con todas las directrices para la

ejecucién del respaldo de informacion.

Programacion automatica de Backup

Junto con la Gerencia de Dealernew se deberé establecer la frecuencia con
la cual se realizaran los respaldos de informacion del Servidor principal,
tentativamente se manejara de la siguiente manera:

e Backup Diario
e Backup Semanal
e Backup Anual

Tipos de Backup
Dentro de la Propuesta se Aplicaran 2 tipos de Backup:

Copia Incremental: Almacenara Unicamente los ficheros o datos
modificados, la programacion para estas tareas se definiran en 3
Copias incrementales y 2 copias completas de forma distribuida por

semana.

Copia Completa: Minimo se ejecutara una vez por semana de toda

la informacidn contenida en el servidor principal.
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Monitoreo y Verificacion

Para dar un valor agregado a la funcionalidad de los respaldos de
informacién generados con la herramienta de Uranium Backup se dara uso
a las opciones de informes para darnos cuenta de las actividades

realizadas, trabajos pendientes y/o con errores.

Adicionalmente se asignara un espacio en los discos de almacenamiento
para el ambiente de pruebas, con el fin de restaurar los archivos, bases de
datos y aplicaciones con la finalidad de verificar el correcto funcionamiento

de los datos almacenados.

Etiquetado de Backup

Configurar que la herramienta de Uranium Backup genere el etiquetado de
las copias de seguridad realizados automaticamente en donde conste el
Aro-Mes-Dia.

Restricciones:

e La propuesta no tiene como objetivo realizar Implementacién de
Sistemas Operativos, ni inventarios de hardware y/o Software

e La Ejecucion de los procesos de Backup solo consideran la
informacién critica del negocio, informacion de Usuario Final no se
contempla.

e El proyecto se enfocara unicamente en la informacién almacenada
en el Servidor Principal no se extendera en area fuera de la
cobertura del negocio.

e Por Disposicion de la Gerencia de Dealernew la Divulgacion de
nombres, principales clientes, Direcciones, cifras e informacién que
consideran importante de almacenar, no sera mencionadas en el
desarrollo del proyecto.
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4.3.5 Esquema de la solucion propuesta
Situacion Desea:

Figura 32 - Situacion Deseada - Solucion Propuesta

Servidor de Aplicaciones Almacenamiento
y Archivos 05/
ye Applicaciones /
B '| 218 FileServer
‘ ‘ RAID 1
< ™
Tecndlogo en Sistemas = URANIUM W § &
3 | 478 BACKUP ”%/% af
Infraestructura Informacién //%lll
Tecnologica RAID 1 Critica —
” I
—
4TB Claro Cloud
m — Backup Diario
‘ —— Backup Mensuales
Tecndlogo en Sistemas
Uranium Backui
Procedimientos P ——» Backup Anuales
De Backup
Procesos de
e L,
Restauracion

Elaborado por: Johnny Alvarado Fajardo

Como primera Instancia se procedera con el arreglo del Hardware para
arranca con el Proyecto:

Paso 1.- A nivel de Almacenamiento Local se procedera con el upgrade de
Memoria y Discos Duros del Servidor Actual.

Paso 2.- Con los discos instalados se procedera a configurarlos en RAID 1
manteniendo la Contingencia para manejar los Respaldos de Informacion
Paso 3. — Se establecera una unidad l6gica que sera replicada al espacio
asignado con el Cloud de Proveedor de Interntet (CLARO)

Paso 4.- Definido el ambiente de Hardware se procedera a establecer los
procedimientos de backup, se aplicara procesos que debe ir desde Backup
Diarios, Mensuales, Anuales realizados mediante el software Uranium

Backup
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4.4 Especificaciones
4.4.1 Hardware
Tabla 15 - Recursos de Hardware
Imagen:
Caracteristicas Detalle
Marca Hewlett Packard
Modelo ML 310e G8
Memoria 8 GB DDR3 2X4 GB 2 Ranuras
procesador Intel Xeon E3-1240V3 3.8 GHz

Nucleos y Cache

8 MB de caché, 4 nucleos

Disco Duros

1 TB Discos SATA 7200 rpm X3

Controladora

Smart Array Soporta RAID 0/1/5/0+1

Raid Raid 1 Aplicado
Dispositivos Optico DVD Writer
Tipo de Rack Tower 4 U
Fuente de Alimentacion 460 Watts
Networking 2 Puertos RJ45 Gigabit 10/100/1000
4 x USB 2.0
2x USB 3.0
Puertos e interfaces 1 VGA
Teclado USB
Mouse USB

4 Ranuras PCI Express

Sistema Operativo

Windows Server 2008 R2

Propietario Dealernew S.A.
Garantia Expirada
Soporte del Fabricante Expirada

Fuente: Datos de la Investigacion - Dealernew S.A.
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Elaborado: Johnny Alvarado Fajardo
Tabla 16 - Hardware Adicional

PARTES ADICIONALES
CARACTERISTICAS DETALLES
Memoria RAM 16 GB DDR3 2X8GB
Disco Duro 8 TB. SATA 3.5-Inch Internal Hard Drive

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo

La memoria RAM se adicionan a nuestro proyecto para mitigar la demanda
de procesamiento que van a generar los respaldos de informacion,
adicionalmente se incluye 2 discos duros que seran utilizadas en RAID 1

para repositorio de los respaldos locales.

442 Software

Tabla 17 - Recursos de Software

SOFTWARE
Descripcion Detalles
Software de Windows Windows Server 2008 R2
Software de Backup: No Disponible

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo

443 Servicios Web

La Empresa Dealernew S.A. cuenta con un Enlace de Internet de 100Mps,
adicionalmente dentro del paquete contratado tiene un acceso en el Cloud
del proveedor con un espacio asignado de 25GB, lo que es suficiente para
iniciar con el almacenamiento de la informacién critica de la empresa, de
igual manera se dejara evidenciado en la propuesta los valores por
aumento de dicho espacio.

—
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4.4.4

Personal

La empresa no cuenta con el personal calificado para participar en el

desarrollo del Proyecto por tal motivo se incluira el costo de la persona

quien realizara la implementacién y capacitacién de todos los procesos de

backup que se implementen en la empresa.

4.5 Software utilizado para el desarrollo del
proyecto
451 Software

Tabla 18 - Datos del Software a Utilizar

Software para utilizar en el Proyecto

Descripcion

Detalles

Nombre del Software

Uranium Backup

Propietario

NanoSystems

Tipo de Software

Proteccién de Datos

Tipo de Licenciamiento de Pago
Interfaz Versétil
Tipos de Cifrado Compresion Zip64 Cifrado de

Datos mediante algoritmo AES
256-bit

Implementacion

Sistemas Operativos Windows

Documentacion

Disponibilidad de Documentos de
Soporte

Funcionalidades con Maquinas

Virtuales

e Almacenamiento seguro de
datos

e Copia de seguridad y
recuperacion

Funcionalidades para hacer Copias
de Seguridad

¢ Almacenamiento seguro de
datos

Cifrado

Compresion

Copia de seguridad continua
Copia de seguridad en la nube

—
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e Copia de seguridad
incremental

e Copia de seguridad y
recuperacion

e Opciones del servidor local

e Opciones del servidor remoto

e Programacién de copias de
seguridad

¢ Registro de copia de
seguridad

¢ Restauracion y acceso web

Funcionalidades en la Gestién de | e Almacenamiento seguro de
datos

e Busqueda/filtro

e Cifrado

e Compatibilidad con varios
sistemas

e Compatibilidad de varios
formatos

e Compresién

e Copia de seguridad continua

e Copia de seguridad
incremental

e Copia de seguridad y

recuperacion

Estrategia de retenciones

Opciones del servidor local

Opciones del servidor remoto

Programacién de copias de

seguridad

¢ Reqgistro de copia de
seguridad

e Restauracion y acceso web

Continuidad de Negocio

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo

452 Lenguaje de Programacién

De acuerdo con las Politicas de Uso de la Aplicacion el Propietario del
Sofware NanoSystems no permite manipular el Leguaje de Programacion.
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453 Motor de Base de Datos
La Aplicacién de Uranium Backup maneja su motor de Base de Datos
dentro de su aplicacion.

4.6 Presupuesto del proyecto

A continuacion, se dara a conocer un resumen del presupuesto de bienes
(Hardware y Software) y servicios adicionales que sera utilizados para la
puesta en marchas del presente Proyecto de Implementacion.

Tabla 19 - Datos del Presupuesto

Presupuesto del Proyecto

Implementacion Software Uranium Backup en Dealernew S.A.

kkkkkkkkkkkkkk Recurso Humano *kkkkkkkkkkkkk

Cantidad | Descripcion Costo Unitario | Costo Total
1 Tecnico o Tecnélogo en $850,00 $850,00
Sistemas

kkkkkkkkkkkkkk Recu rsos Tecnolégicos kkkkkkkkkkkkkkkk

Hardware
Cantidad | Descripcion Costo Unitario | Costo Total
1 Servidor Xeon 4 Core $1380,00 $1380,00
2 Disco Duros 4 x 4 TB $150,00 $300,00
1 Kit Memoria ECC 2x8GB $350,00 $350,00
Software
Cantidad | Descripcion Costo Unitario | Costo Total
1 Licencia de Uranium
$0,00 $0,00
Backup Free
1 Licencia de Uranium
$93,80 $93,80
Backup Base
Almacenamiento Cloud
1 Claro Drive Negocio 1 TB $8,90 $267,00
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kkkkkkkkkkkkkk Recursos Materiales kkkkkkkkkkkkkk

Cantidad | Descripcion Costo Unitario | Costo Total
30 Traslado a la Empresa
$0,35 $21,00
Dealernew (Transporte)

Tabla 20 - Flujo de Valores

Flujo de Valores
Recursos Costo Total
Recursos Humanos $850,00
Recursos Tecnoldgicos $2390,80
Recursos Materiales $21,00
Imprevistos 10% $243,80
Total $3.505,60
4.6.1 Costos por Operacion

Tabla 21 - Costo de Operacion

Costos de Operacion

Recursos Costo Total
Mantenimiento de Hardware $200,00
Mantenimiento de Software $0.00
Suministros y Gastos $200,00
Total $400,00

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo

4.6.2 Beneficios
Entre los Beneficios que se obtendran luego de la Implementaciéon del

Software de Backup cabe destacar 2 puntos fundamentales:
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Beneficios Tangibles:

e Seguridad en la Informacion

e (Copias de Seguridad programadas

e Ejecucién de manera automatica y sincronizada
e Reportes de Informacién

e Bajos Costos

e Recuperacion y Accesibilidad a la Informacién

e Simetria en la Transmision de la Informacion

Beneficios Intangibles:

e Continuidad del Negocio
e Satisfaccion de la Gerencia y/o Clientes
e Buena Imagen Empresarial
e Reduccién de los Tiempos de Respuesta
4.6.3 Cuadro Comparativo de Software de

Backup

Figura 33 - Cuadro Comparativo de Software de Backup

iclicl
-------

Planificacién, registros, e-mails
Sincronizacién

Cifrado del backup

Servicio

Backup Incremental / Diferencial
Backup Continuo

Backup en FTP

Backup de Imagenes de disco
Cloud Storage Backup

Backup en cinta (Modo LTFS)
Backup en cinta

MySQL, MS SQL, Exchange
Instanténea (VSS)

Backup de ESXi — Hyper-V

% %% % x< <AL
<B < <\ <H<H<H <
%% < < <KL

IR X KX AN NR G AN N
N AN AN AV AV AV BN
N B BN AN AN AN &N\

‘B BN BN AN AN AN B

Tipo de Licencias

Professional Professional Server Enterprise Estandar
Sistema Operativo Windows Windows Windows Winwos/Linux Windows  Windows/Linux ~ Windows
Costo Licencimiento 93,80 329,47 101,11 499,95 210,00 1.545,53 3.209,43
Actualizaciones y Actualizacionesy ) Incluye con el
Costo del Soporte 24/7 Soportes Soportes SoportevEmall Incluye Soporte Sopc?rte Gixs il 17 Costo de la
) ) Incluido en Linea 8x5 ) )
Incluidos Incluidos Licencia

Fuente: MS Project - Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo




En el cuadro comparativo se establecieron varias caracteristicas comunes
y esenciales que posee los software de backup, estas caracteristicas
sirvieron para establecer el comparativo con las distintas aplicaciones de
backup que hay en el mercado y asi seleccionar la Aplicacién de Uranium
Backup, la cual se implementara en la empresa Dealernew S.A., esta
aplicacién en su caracteristicas Base cumple con el requerimiento que
solicita para solventar el inconveniente con los procesos de backup

evidenciados en esta investigacion.

4.7 Metodologia del Proyecto desglosadas en Fases

Las fases que conforman la propuesta definen los pasos que se realizaron
de acuerdo con el tema y haciendo uso del marco teérico difundidos por las
materias de Metodologia de la Investigacion y las Técnicas de
Documentacion se ha estructurado cada uno de los Capitulo con el
desarrollo del Contenido de estos, adicionalmente para la distribucién y
seguimiento de las tareas es opto con el uso del aplicativo MS Project.

Figura 34 - Metodologia del Proyecto - Etapas

MNombres de los
Mombre de tarea » | Duracion - | Comienzo » | Fin » Precw | recursos -
4 PROYECTO 99 dias lun 02/08/21  jue 16/12/21 Johnny Alvarado
- CAPITULO | 32 dias lun 02/08/21  mar 14/09/21 Johnny Alvarado
- CAPITULO Il 22 dias mié 15/09/21 jue 14/10/21 Johnny Alvarado
- CAPITULO I 12 dias vie 15/10/21  lun01/11/21 Johnny Alvarado
- CAPITULO IV 33 dias mar 02/11/21  jue 16/12/21 Johnny Alvarado

Fuente: MS Project - Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo

Dentro de la aplicacién se detalla cada uno de los capitulos con sus
respectivas fechas utilizadas para el desarrollo de la actual propuesta y de
la investigacion, pudiéndose evidenciar que existen tareas que se han
realizado a la par en el tiempo que duro el seminario de Titulacién, lo cual
ha servido como guia para el desarrollo del documento.

86

—
| —



Figura 35 - Capitulo |

Mombre de tarea w» | Duracion  « | Comienzo - Fin -
4 PROYECTO 99 dias lun 02/08/21  jue 16/12/21
4 CAPITULO | 132 dias lun 02/08/21  mar 14/09/21
Ubicacidn del Problema en un Contexto 3 dias lun02/08/21  mié 04/08/21
Situacidn del Conflicto 5 dias jue05/08/21  mié 11/08/21
Planteamiento o formulacion del Problema 6 dias jue 12/08/21  jue 19/08/21
Variables de la Investigacion 3 dias vie 20/08/21  mar 24/08/21
Delimitacion del Problema 3 dias mié 25/08/21 wvie 27/08/21
Evaluacion del Problema 5 dias lun 30/08/21  vie 03/09/21
Objetivos de la Investigacion 5 dias lun 06/09/21  vie 10/09/21
Justificacion e Importancia del Problema 2 dias lun 13/09/21  mar 14/09/21

Fuente: MS Project - Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo

Figura 36 - Capitulo Il

Mombre de tarea » | Duracion »  Comienzo -  Fin -
4 PROYECTO 99 dias lun 02/08/21  jue 16/12/21
» CAPITULO | 32 dias lun 02/08/21 mar 14/09/21
4 CAPITULO NI |22 dias mié 15/09/21 jue 14/10/21
Marco Teorico .4 dias mi& 15/09/21  lun 20/09/21
Fundamentacion Teorica 5 dias mar 21/09/21  lun 27/09/21
Variables de Investigacidn 3 dias mar 28/09/21  jue 30/09/21
Fundamentacion Legal 4 dias vie 01/10/21  mié 06/10/21
Definiciones Conceptuales  6dias jue 07/10/21  jue 14/10/21

Fuente: MS Project - Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Figura 37 - Capitulo Il

Mombre de tarea

4 PROYECTO
» CAPITULO 1
» CAPITULO I
< CAPITULO I

Metodologia

Presentacon de la empresa

Disefio de la Invetigacidn

Tipos de Investigacion

Poblacion y Muestra

Tecnicas e Instrumentos de la

Investigacion

»  Duracion
99 dias
32 dias
22 dias
12 dias
2 dias
1dia
1dia
2 dias
3 dias
3 dias

» (Comienzo

lun 02/08/21
lun 02/08/21
mié 15/09/21
vie 15/10/21
vie 15/10/21
mar 19/10/21
mié& 20/10/21
jue 21/10/21
lun 25/10/21
jue 28/10/21

-

Fin
jue 16f12/21
mar 14/09/21
jue 14/10/21
lun 01/11/21
lun 18/10/21
mar 19/10/21
mi& 20/10/21
vie 22/10/21
mié 27/10/21
lun 01/11/21

Fuente: MS Project - Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo

Figura 38 - Capitulo IV

Mombre de tarea

» | Duracion

4 CAPITULO IV

La Propuesta

33 dias
1dia

- (Comienzo

mar 02/11/21
mar 02/11/21

- Fin b4

jue 16/12/21
mar 02/11/21

Analisis de la Situacion Actual

1dia
| |

mié 03/11/21

mié 03/11/21

Interpretacion de los resultados

de la encuesta

Desarrollo de la Propuesta

Especificaciones

Software Utilizado para el
desarrollo del Proyecto

Presupuesto del Proyecto

Diagrama de Gantt

Identificacion de Actores

Diagramas de Sistema
Modelo Entidad - Relacidn
Disefio de Pantallas
COMNCLUSIOMES
RECOMEMDACIOMNES
BIBLIOGRAFIA

AMNEXOS

1dia

2 dias
2 dias
1dia

2 dias
2 dias
3 dias
Sdias
3 dias
3 dias
2 dias
2 dias
1dia
2 dias

jue 04/11/21

vie 05/11/21

mar 09/11,/21

jue 11/11/21

vie 12/11/21

mar 16/11,/21

jue 18/11/21

mar 23/11/21
mar 30/11/21

vie 03/12/21

mié 08/12/21

vie 10/12/21

mar 14/12/21
mié 15/12/21

jue 04/11/21

lun08/11/21
mié 10/11/21
jue 11/11/21

lun 15/11/21
mié& 17/11/21
lun 22/11/21
lun 29/11/21
jue02/12/21
mar 07/12/21
jue09/12/21
lun 13/12/21
mar 14/12/21
jue 16/12/21

Fuente: MS Project - Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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4.8

Diagrama de Gantt

Figura 39 - Diagrama de Gantt — Metodologia del Proyecto

Modo Nombres de los
[i KD Nombre de tarea ~ | Duracién - | Comienzo Fin ~ Prece  recursos jutio agosto  septiembre | ocubre | noviembre _diciembre | enero fe
L] - 4 PROYECTO 99 dias. lun 02/08/21  jue 16/12/21 Johnny Alvarado 5%
v = 4 CAPITULO | 32 dias Ilun02/08/21  mar 14/09/21 Johnny Alvarado p— 100%.
VoA Ubicacién del Problema en un Con 3 dias lun 02/08/21 Johnny Alvarado H 100%
v A Situacion del Conflicto 5dias jue 05/08/21 3 Johnny Alvarado = 100%
v A Planteamiento o formulacion del | 6 dias jue12/08/21 jue19/08/21 4 Johnny Alvarado = 100%
v A Variables de la Investigacion 3 dias vie 20/08/21  mar24/08/21 5 Johnny Alvarado B 100%
v oA Delimitacion del Problema 3dias mié 25/08/21 vie 27/08/21 6 Johnny Alvarado H, 100%
v A Evaluacion del Problema sdias lun30/08/21  vie03/09/21 7 Johnny Alvarado B4, 100%
v A Objetivos de la Investigacion 5dias lun 06/09/21  vie 10/09/21 8 Johnny Alvarado 1, 100%
v A Justificacion e Importancia del Pro 2 dias lun13/09/21  mar14/09/21 3 Johnny Alvarado I 100%
v 4 CAPITULO Il 22dias mi€ 15/09/21  jue 14/10/21 Johnny Alvarade P— 100%
v A Marco Teorico adias mié15/09/21 lun20/03/21 10 1ohnny Alvarado I, 100%
v A Fundamentacion Teorica Sdias mar21/09/21 lun27/08/21 12 Johnny Alvarado =, 100%
v A ‘Variables de Investigacion 3 dias mar 28/09/21 jue 30/03/21 13 Johnny Alvarado K, 100%
v A Fundamentacion Legal 4dias vie 01/10/21  mié 06/10/21 14 Johnny Alvarado =, 100%
v A De’ nes Conceptuales 6 dias jue 07/10/21  jue 14/10/21 15 Johnny Alvarado = 100%
v 4 CAPITULO Il 12 dias vie 15/10/21  lun01/11/21 Johnny Alvarado gu— 100%
v A Metodologia 2dias vie15/10/21  lun18/10/21 16 Johnny Alvarado 100
v A presentacon de la empresa 1dia mar19/10/21 mar19/10/21 18 lohnny Alvarado B 100%
v A Disefio de la Invetigacién 1dia mié 20/10/21  mié 20/10/21 19 Johnny Alvarado I 100%
v A Tipos de Investigacion 2 dias jue21/10/21  vie22/10/21 20 Johnny Alvarado H, 100%
v A Poblacién y Muestra 3 dias lun25/10/21  mié27/10/21 21 Johnny Alvarado M, 100%
v Tecnicas e Instrumentosdela  3dias jue28/10/21 lun01/11/21 22 Johnny Alvarado 4, 100%
Investigacién
= 4 CAPITULO IV 33 dias mar02/11/21  jue 16/12/21 Johnny Alvarado 24%
v A La Propuesta 1dia mar02/11/21 | mar02/11/21 23 Johnny Alvarado 100%
v oA Analisis de la Situacion Actual 1dia mié 03/11/21 mié03/11/21 25  Johnny Alvarado £ 100%
v A Interpretacion de los resultados 1 dia jue 04/11/21  jue 04/11/21 26 Johnny Alvarado | 100%
de la encuesta
v A Desarrollo de la Propuesta 2dias vie 05/11/21  lun08/11/21 27 Johnny Alvarado ki, 100%
v A Especificaciones 2dias mar03/11/21  mié 10/11/21 28 Johnny Alvarado H 100%
v A Software Utilizado para el 1dia jue11/11/21  jue11/11/21 29 Johnny Alvarado E 100%
desarrollo del Proyecto
[ P Presupuesto del Proyecto 2 dias vie12/11/21  lun15/11/21 30 Johnny Alvarado It 0%
L RE Diagrama de Gantt 2 dias mar16/11/21 mié17/11/21 31 Johnny Alvarado It 0%
L] A Identificacion de Actores 3 dias jue18/11/21  lun22/11/21 (32 Johnny Alvarado It 0%
A Diagramas de Sistema 5dias mar23/11/21  lun29/11/21 33 Johnny Alvarado Iy 0%
LIRE Modelo Entidad - Relacién 3 dias mar30/11/21  jue 02/12/21 34 Johnny Alvarado N 11, 0%
* A Disefio de Pantallas 3dias vie03/12/21  'mar07/12/21 35 Johnny Alvarado (R
A CONCLUSIONES 2dias mié 08/12/21 jue09/12/21 36 Johnny Alvarado 1!
[P RECOMENDACIONES 2dias vie10/12/21  lun13/12/21 37 Johnny Alvarado I 0%
L] A BIBLIOGRAFIA 1dia mar14/12/21  mar14/12/21 38 Johnny Alvarado K 0%
H A ANEXOS l2dias 15/12/21 jue16/12/21 39 Johnny Alvarado 1 0%

Fuente: MS Project — Fases del Proyecto
Elaborado por: Johnny Alvarado Fajardo
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Figura 40 - Diagrama de Gantt - Proceso de Implementacion

Modo
de ~ | Implementacién Uranium Backup -
1 . < PROCESO DE IMPLEMENTACION
2 b 4 FASE I - Configuracion de hardware fsoftware
3 A < Configuraciéon de hardware/software
4 - Evaluacidon de la Situacion Actual
5 E Entrevista con empleados de Dealernew
* Entrevista con la Gerencia de Dealernew
b Dar a conocer los pasos de la implementacidn
8 b Aprobacidn al Proyecto por parte de la Gerencia
e E Adquisicion del Hardware
10 E Instalacian de los Discos Duros en el Servidor
11 b Configuracidn de los Raid en el Servidor HP DL380
12 F Instalacion drivers y Accesos a la red
13 b = FASE Il - Implementacion L ium Backup
14 E = Implementacion Uranium Backup
15 b Instalacidn de la Consola de Uranium Backup
16 F Configuracion Consola de Uranium Backup
1 A Creacion de politicas de backup y jobs de Trabajo
1 Pruebas de los job de backup
19

# Seleccidn de Informacion Critica del Negocio

Duraciar -
28 dias
10 dias
10 dias
1 dia

1 dia

1 dia

1 dia

2 dias
2 dias
0.5 dias
0.5 dias
1 dia

6 dias
6 dias
1 dia

1 dia

1 dia

1 dia

1 dia

Comienzo
lun o6/09/21
lun 06/00/21
lun 06/00/21
lum 06/09/21
mar 07/09/21
mié 08/09/21
jue 09/09/21
wie 10/09/21
mar 14/09/21
jue 16/09/21
jue 16/09/21
wie 17/09/21
lun 20/00/21
lun 20/09/21
lun 20/09/21
mar 21/09/21
mie 22/09/21
jue 23/09/21
vie 24/09/21

Fin
mié 13/10/21
wie 17/00/21
wie 17/00/21
lum 06/09,/21
mar 07/09/21
mié& 08/09/21
jue 09/09,/21
lum 13/09/21
mié 15/09/21
jue 16/09/21
jue 16/09/21
wie 17/09/21
lun 27/00/21
lun 27/09/21
lun 20/09/21
mar 21,/09/21
mié 22/09/21
jue 23/09/21
vie 24/09/21

agosto

septiembre | octubre

WY 100%

- 100%

=]

g 100%

B 100%

E, 100%

E 100%
2, 100%
i, 100%
£ 100%
B 100%
g 100%
10095

noviembre

diciembre

Fe Evaluacion de la funcionalidad de la estrategia
= Revisidon backups realizados, chequeo errores
b < FASE

- Evaluacién del ambiente

e « Evaluacion del ambiente y funcionamiento Uranium
Backup y Sistemas de Recuperaciéon

> Pruebas de funcionamiento generales

Fe Creacion nuewvao perfil para Informacicdn Gerencial
Fe Sistemas de Recuperacion de Datos

e Pruebas de Recuperacidn de Datos

e Evaluacion y revisidn rendimiento de la red

e < FASE IV - Capacitacion y Documentacion

E < Documentacion del proyecto

E Elaboracion documento instalacion y Configuracion
Uranium Backup

Fe Elaboracion documento Procesos de Recuperacion

e = Capacitacién

e Capacitacidon Ambiente Real - Software Uranium Backup
e Capacitacidn Proceso de Backup

0.5 dias
0,5 dias
B dias
B dias

1 dia
2 dias
1 dia
1 dia
1 dia
B dias
3 dias
2 dias

1 dia
3 dias
1 dia
1 dia

lun 27/09,/21
lun 27/09/21
mar 28/09/21
mar 28/09/21

mar 28,/09,/21
mié& 29/09,/21
vie 01/10/21

lun 04/10/21

mar 05/10/21
mié& 06/10/21
mié 06/10/21
mié 06/10/21

vie 08/10/21
lun 11/10/21
lun 11/10/21
mar 12/10/21

lun 27/09,/21
lun 27/09/21
mar 05/10/21
mar 05/10/21

mar 28,/09/21
jue 30/09/21
vie 01/10/21
lun 04/10/21
mar 05/10/21
mié& 13/10/21
wvie 08/10/21
jue 07/10/21

wvie 08/10/21
mié& 12/10/21
lum 11/10/21
mar 12/10/21

AR SA YA YA VIR VA VA SR NANE NANEN &%ﬂ%&ﬂk&&ﬂ’\&&ﬂ&&&ﬂk&&ﬂ&a

W
=}

Ee I Capacitacidon Proceso de Recuperacion

|1 dia

mié& 13/10/21

mié 13/10/21

Fuente: MS Project — Fases de la Implementacion
Elaborado por: Johnny Alvarado Fajardo
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4.9

4.9.1

4.9.2

Identificacion de actores

Figura 41 - Identificacion de Actores

&

H
aim

ADMINISTRADOR USUARIO

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo

Administrador

Instala y Configura la Aplicacion

Crea los Conjunto de Backup

Anade Archivos y/o Carpetas al Backup

Asigna los Destinos del Backup (Local y/o Cloud)

Configura los Intervalos de Ejecucion

Aplica Opciones Generales como son: Compresion, nimero de
Copias, encriptacion.

Monitorea los registros de ejecucién de las copias de seguridad

Cliente

e Utiliza la Carpetas Compartidas del Servidor
e Crear y modifica Documentos desde la unidad légica

e (Copia toda informacién relevante para la empresa en las
unidades logica.
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4.10 Diagramas del Sistema
4.10.1 Diagrama de Casos de Uso

Figura 42 - Administracion del Sistema

' B
. . v . Instala y Configura
Administracion de Sistema v. . 'g
la Aplicacion
%, r
' N
Crea los Conjuntos
de Backup
N 7
i Anade los h
Archivos/Carpetas
\ al Backup J
' B
Intervalos de
ADMINISTRADOR DE Ejecucion
LA APLICACION \ y
@ura nium Backup i A,Signa |OS h
Destinos ( Local —
h\ C|0|=|dl ’
g )
Compresion y
Encriptacion
N o

Figura 43 - Usuario del Sistema

Usuario de Sistema

Utiliza las Carpetas

- del Servidor
o
.-—-"'ff’-)
e
“_’-P—'- r ol
Crea y Modifica
Documentos en la
e
K““x Unidad Logica
[ ] xﬁh"“‘\».\_\ﬂ_\_
: T
USUARIO - - —
T~ Copia Informacién

S
@Uramumﬂackup -

relevante en la
unidad logica

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo




Tabla 22 — Caso de Uso de Menu de Opciones de la Aplicacion

No 001

Caso de Uso Menu de Opciones de la Aplicacién

Actores Administrador de la Aplicacién

Propdsito Visualizaciones de las diferentes opciones de la

Aplicacion Uranium Backup

Resumen El Administrador ingresa a la aplicacion, para presentar

las diferentes Opciones

Accion de los Actores

Respuesta del Sistema

1.- Este caso de uso se da cuando el
administrador ingresa a la aplicacion

2.- La aplicacién muestra las
diferentes opciones a las
cuales se puede tener acceso

3.- El Visualiza (Archivos, Restauracion,
Herramientas, Lenguajes y Ayuda

4.- El administrador de la aplicacion
determina que desea realizar, Ila
Aplicacion tiene las siguientes opciones:
Archivos: Permite la creacion de
conjuntos de backup, y a su vez la
ejecucién de los mismo.

Restauracion: Permite  establecer
procesos de Restauraciébn desde
diferentes escenarios como son archivos
y carpetas, Bases SQL, Maquinas
Virtuales, Cintas de Backup.
Herramientas: Esta opcion nos brinda la
opcion de Configurar Clientes FTP,
Cloud y verificar los parametros de
Configuracion.

Lenguaje: Establece el idioma de
visualizacion que el administrador
requiera.

Ayuda: Muestra una serie de manuales
en linea que sera de soporte para el
administrador de las aplicaciones.

5.- La Aplicacion realizar el
despliegue de la opcidn
seleccionada

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Tabla 23 - Caso de Uso de los Parametros de Configuracion

No 002

Caso de Uso Pardmetros de Configuracion

Actores Administrador de la Aplicacién

Propésito Establecer los parametros necesarios para la ejecucion
del Backup

Resumen El Administrador ingresa a la aplicacién, procede con la
configuracién de los datos basicos y necesarios para la
generacion del Backup

Accion de los Actores

Respuesta del Sistema

1.- Este caso de uso se da inicio
cuando el administrador de la
aplicacion ingresa a la opcién de
Ayuda y la opcién de Idiomas

2.- La aplicacién muestra la pantalla
de parametros para seleccionar las
opciones a configurar

3.- El administrador de Ia
aplicacion registra los siguientes
datos y guarda la configuracion:

e |dioma de la Aplicacién

e Licencia de la Aplicacidn

4.- La Aplicacion guarda la
configuracion indicada

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Tabla 24 - Caso de Uso de la Generacion de Backup

No 003

Caso de Uso Generacion de Backup

Actores Usuarios de la red

Propésito Establecer los parametros necesarios para la ejecucion
del Backup mediante Carpeta Compartida para los
usuarios

Resumen El Administrador ingresa a la aplicacion, procede con la
configuracién de los datos basicos y necesarios para la
generacion del Backup

Accion de los Actores

Respuesta del Sistema

1.- Este caso de uso se da inicio
cuando el administrador de la
aplicacion ingresa a la opcién de
Archivo y crea un nuevo conjunto
de Backup

2.- La aplicacién muestra la pantalla
de parametros para seleccionar las
opciones a configurar

3.- El administrador de Ia
aplicacion registra el nombre y la
Descripcion del Conjunto de datos
acrear

4.- realiza la parametrizacion en
nivel de archivos de origen y

destino, ademas de la
configuracion del horario a
ejecutarse

6.- ElI Administrador de Ia
Aplicacién crea tareas
programadas apuntando los

respaldos de usuarios a una
carpeta compartida en el servidor,
lo realiza manualmente mediante
tareas programas a nivel de
Windows.

5.- La Aplicacion la
configuracion indicada

7.- La Tarea programada se ejecuta
en el equipo del usuario una vez que

inicie sesion en Windows

guarda

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Tabla 25 - Caso de Uso Reporte de Eventos de Backup

No 004

Caso de Uso Reporte de Eventos de Backup

Actores Usuario Administrador

Propésito Acceder y Visualizar dentro de la Aplicacion los eventos
de backup realizados.

Resumen El Administrador debe verificar mediante los eventos
que backup fueron realizados y cuales no.

Accion de los Actores

Respuesta del Sistema

1.- Este caso de uso se da inicio
cuando el administrador de la
aplicacion ingresa a la opcién de
Registro en cada uno de los
conjuntos de Backup.

2.- La aplicacién muestra la pantalla
de para visualizar los registros

3.- El administrador de Ia
aplicacion realiza la exportacién
de los Registros.

4- La Aplicacion presenta los
registros con la descripcion del
archivo, resultado del backup, fecha
y tamano.

5.- El Administrador revisa la
informacion de cada uno de los
registros

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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4.10.2 Diagrama General del Proyecto

Figura 44 - Diagrama General del Proyecto

Identificar el Esquema de
Respaldos a ejecutarse

Programacion de los
Respaldos

Documentar cada uno de los
Procesos de Respaldo/
Restauracion

Verificar la Ejecucion de los
Respaldos de Informacion

erealizo el Respaldo
correctamente?

Comprobar aleatoriamente
los respaldos de Informacion
y Base de Datos

Recuperacién en caso de
fallas o perdidas de
Informacion

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.3 Descripcion de Actividades del Proyecto

Tabla 26 - Descripcion de Actividades del Proyecto

Nro. Actividad Descripcion Responsable | Documento
Referencia
1 Identificar el Esquema de | De acuerdo con el inventario y | Administrador N/A
Respaldos a ejecutarse clasificacion de datos, se deben de la Aplicacion

identificar las bases de datos que se
deben incluir en los backups. El tipo de
backup dependera del nivel de
criticidad de la informacién que se
encuentre almacenada dentro del
Servidor, tomando en cuenta lo anterior
los tipos de backups que se realizan
acorde a la informacion son:

Full Backup: Se realizar diariamente a
las 20:00

Para la retencién de los backups se
tendrd en cuenta lo siguiente:

Backup Diarios: Los backups se
alojaran diariamente en el HDD duro
local del Servidor

Backup Semanales: Este tipo de
backup sera almacenado en el HDD
local y una copia adicional sera
almacenada al Cloud del Proveedor de
Internet la informacion tendra una
Retencion de 3 meses luego de eso se
sobrescribira el mas antiguo.

Backup Mensuales: Seran
almacenados en el HDD Local, Disco
Extraible y una copia al Cloud del
Proveedor de Internet, esta informacién
se mantendra por una copia por mes
llegando al sexto mes se sobrescribira
el mas antiguo

Backup Anuales: Sera almacenada en
el HDD Local y una copia en el Cloud
del Proveedor, esta informacion tendra
una Retencion de 5 afos tal como lo
indica las leyes locales.

2 Programacion de los Los respectivos backup sera | Administrador N/A
Respaldos programados de acuerdo con su tipo y | de la Aplicacion
su periodicidad a través de la Aplicacion
de Respaldos

3 Documentar cada uno de | El responsable de manejar la aplicacién | Administrador Formato de
los Procesos de de Backup, debe documentar el | dela Aplicacién Documento
Respaldo/Restauracion procedimiento de gestion teniendo en
cual los items siguientes:

Nombre del Servidor (Hostname):
Direccion IP:

Ubicacién de los datos a respaldar:
Nombre de las Bases de datos:

—
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Criticidad:

Periodicidad para ejecutar: (Diario,
Semanal, Mensual, Anual)
Ubicacion de los Puntos de

Restauracion:

Verificar la Ejecucién de | El Administrador de la Aplicacion debe | Administrador N/A
los Respaldos de verificar que el respaldo se haya | dela Aplicacién
Informacién ejecutado satisfactoriamente en base a

la periodicidad con la cual fue

configurada, de presentar errores en la

ejecucion, se deberan revisar los

archivos de eventos, corregir el

inconveniente y enviar a ejecutar

manualmente el Respaldo.
Comprobar Las Comprobaciones de los respaldos | Administrador Bitacora de
aleatoriamente los de informacion se debe realizar como | de la registro
respaldos de Informacién | minimo una vez al mes, tiempo en el | Aplicacion/
y Base de Datos cual se debe ejecutar aleatoriamente la | Gerente de la

restauracion del punto de restauracion | empresa o]

ya sea de informacion o de base de | persona que

datos, adicionalmente establecer la ruta | designe.

en donde se almacenan los respaldos,

en caso de que se presenten errores 0o

problemas, estas comprobaciones y

resultados se debe registrar en la

bitacora de registros
Recuperacién en caso En caso de presentarse una falla en el | Administrador N/A

de fallas o perdidas de
Informacién

servidor o desastre que impacte la
operacion del Negocio relacionado con
problemas de la base de datos, se
realiza un diagnoéstico inicial y se
aplicaran las posibles soluciones. Si
las acciones ejecutadas no permiten
la  normalizacion  del servicio, se
realiza la restauracion del backup mas
reciente de la base de datos y/o
Informacién que se requiera

de la Aplicacion

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.4

Caracteriticas

Ventajas

Desventajas

Conclusion

Comparativo de Distintos Software de Respaldos

El software de respaldar datos de EaseUsS le
brinda una sélida proteccién de datos con
la tecnologia de imagenes de disco. Puede
crear copia de seguridad segun lo
programado, ejecitalas autométicamente
para realizar copias y restaura todo al
instante. Software gratuito de copia de
seguridad y restauracion de datos

Interfaz muy sencilla de Usar

Multitud de Opciones

Compatible con Compresién y Cifrando
Creacion de un medio de arranue
Backup y recuperacion del servidor SQL

No permite crear una particion de
recuperacion del Sistema
La Compresion no es muy alta

EaseUs unalto

Figura 45 - Cuadro Comparativo de Software de Backup

Respalda archivos,

directorios,particiones y unidades Tiene Permite la sincronizacién

un funcionamiento sencillo Cuenta con
edicién gratuita que viene con 10GB
de almacenamiento online  gratis
durante 90 dias

Aplicacién Gratutita

Las Tareas de respaldos se monitorean
con el envio de correo electrocnios al
usuario

Permite Ahorrar espacio en el disco
duro

Permite poner contraselas a la copia de
Seguridad permitiendole el acceso a
una sola persona.

No permite el manejo, ni copias de
Bases de Datos de los diferentes
motores

Este Software de acuerdo son lo

estandar parala proteccion de datos,
adecuado para diferentes tamafios de
negocioy entornos

programary ejecutar copiadas de
seguridad respaldo toda clase de
informacion que se tenga en los
ordenadores.

dearchivos Es perfecto para
usuarios inexpertos Permite clonar
discos

Presenta soluciones integrales de

CUADRO

DE RESPALDOS

sistema de creaciony.
programacién de copias de
seguridad desarrollado en Java,
dispone de una interfaz gréfica
pero también se puede usar
mediante consola de comandos.
para automatizar las copias.

Se ejecuta en segundo plano
Crear copias de seguridad de
unequipo, una red local o desde
unservidor FTP

Permite encriptar la informacién

v
desatres anivel de PCy portatiles
simplificacion de las copias de
seguridad, completas e incrementales

de archivos (Zipy
Zip64), codificacin de archivos
(Triple DES y AES),
almacenamiento en
dispositivos portatiles, filtro de

La Aplicaciones es gratis
Admite bien el formato de ficheros
de Windows

Permite Ia Clonacion de HDD a SSD
i 2
gracion de datos
Compatible con todas las versiones

de Windows
Disponible en diversos Idiomas

Documentacion superficial
No dispone de una versién en
espafiol

o re:
En la version gratuita los usuarios solo

disponen de los esquemas de copia
de seguridad predeterminados

El software carece de ajustes
avanzados para la planificacion de
copias de seguridad

qué
debe copiarse y qué no, copias
incrementales y diferenciales,
etc

Facil de Usar

Confuso, dificil de usar

Solucion completa para la copia de seguridad de
PCs fisicos, maquinas virtuales (VMware ESX, ESXi,
vSphere/Hyper-V), servidores, bases de datos SQL
y Exchange.

Realiza copias de seguridad de imégenes de discos,
copias de seguridad FTP, copias de seguridad en la
nube, copias de seguridad en dispositivos NAS y en
cinta (DAT, LTO, etcy modo LTFS).

Tiene estas caracteristicas: compresion y
encriptacion zip, notificaciones por correo
electrénico, Shadow Copy (VSS) para copias de
seguridad en caliente, copia de seguridad
diferencial/incremental, servicio, programador
integrado para copias de seguridad automiticas,
sincronizacién de archivos.

Copia de seguridad de bases de datos de SQL
Server, copia de seguridad de maquinas virtuales
VMWare ESXi

Ejecuta suTrabajo y el costo de lalicencia es muy
bajo en comparacién con otras soluciones
similares.
Facilidad de usoy.

software de copia de
seguridad de imagen
completa para sWindows o
Mac. Es una solucion rapida,
facil y completa con potencia
suficiente para realizar copias
de seguridad localesy en la
ube

Aplicacién con la cual permite realizar
copias de seguridad incrementales,
incluidos el sistema operativo, en
dispositivos de almacenamiento
externos, discos o particiones oculta

Interfaz de usuario intuitiva  Freeware con un amplio abanico de

hastalas mas complejas. - Excelente soporte

Proteccion contra funciones.
y Interfaz de I
Multiples tipos de licencias, desde las mé il f del backup C de discos d
integradas completos o de archivos individuales.

técnico del fabricante. - Bajo costo
Interfaz simple - Confiable - Configurable con
i i Ideal para siste

- Se puede integrar con muchos servicios en la
nube

Un programa que facilita mucho la copia, ya que
cuenta con una nterfaz limpiay facil de usar para
cualquier usuario, tanto avanzado como
principiante.

Backups basados en datos o Integrar copias de seguridad
directamente como una unidad
Windows (UIM)

Compresion

en imégenes
Backups en lanube
Backups codificados
Compresién automética

Carece de funcion de codificacion
Las dos ediciones de Paragon Backup.
&Recovery 1650l0 estdn disponibles.

No soporta almacenamiento
en lanube de otros

No hay opcién de programar la
stauracion

L
N ¥

o permite Copias de seguridad = % %
alaNube

El software permite copia de
seguridad de archivos de codigo
abierto que se ejecutaen

de restaurar solo bientes Windows
las copias de seguridad Manual de usuario con poca informacion. - Algunas
iones se deben realizar  funciones de copia de seguridad de maquinas

virtuales no estan claras.

C es

para Windows

€l idioma de Ia interfaz de usuario no
se puede configurar en el programa
ino que cada version de idioma
requiere una instalacion separada del
g software

inado a particulares

El coste del espacio de
almacenamiento en la nube
de Acronis esalto en

comparacién con otros
proveedores

la aplicacion ofrece opciones
completas, flexiblesy de

facil uso para crear copias de  Esta Aplicaciones basicamente esta

Windows y Linux. I
Adicionalmente permite alos ~ donde se puede creary restaurar

yno parael
no por el precio (que es muy accesible), sino por

ycrear  copiasde archivosy
de seguridad de archivos directorios, as copias se pueden
(que pueden sercifradosy ~ almacenar en el mismo computador
comprimidos) o directorios para o directorio de la misma red
almacenarlos en unidades

externas, pen drives, servidores

FTPyotros.

coj

y facilidad de uso, Ademas sus
as son muy valiosas para el precio
ofrecido . Soporte en la nube: Drive, Dropbox,
OneDrive y més. por lo anterior es suficiente para
ar |a seguridad.

caracteri

realizar un respaldo de
equipo con Windows y un sistema operativo recién instalado,
restaurar sistemas enteros en con todos sus programas . De este

el mismo hardware 0 en uno  modo, cuando llegue el momento de
formatear tu disco e instalar un nuevo
Windows, en su lugar puedes
restaurar tu viejo respaldo y lograr
que tu sistema esté listo para ser

diferente, restaurar archivos
y carpetas y ejecutar copias
de seguridad como equipos
virtuales.

permite
realizar el respaldo en la
nube de Acronis

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.5 Diagrama de Procesos o BPMN

Luego de la Instalaciéon de Software de Backup

SERVIDORES

Figura 46 - Proceso de Backup

PUESTOS DE TRABAJO

ALMACENAMIENTO
REMOTO

~( Cloud

\

COPIA LOCAL

INFORMACION
PROTEGIDA

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.6 Diagrama de Procesos — Backup de
Archivos/Carpetas

Figura 47 - Diagrama Proceso de Backup de Archivos y Carpetas

> Backup

Programado

Esta Correcta?

Resguardo de Copia
Revisién del LOG [«#—N > en Cloud
ISP CLARO

@—P Realizar Correcién ] 5| | Restauras Copia del
Cloud
correspondiente a
* \ lafecha dela
Aleatoria
o A Generacién de i
Ejecutar Proceso de . Ejeciciondella P Copiade HDD Local [
Backup - [areade] B y Extraible
Compresion

Validar contra la
Copiaalmacenada

——

Revisién de Espacio en el Cloud
en los Discos del
. -
Servidor / HDD Satisfactorio?
Extraible
NO

Sl

\J

Pruebas de
Respaldos
Aleatorias para
Comprobar
Integridad

Pruebas
Satisfactorias?,
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4.10.7 Diagrama de Procesos — Backup SQL

Server

Figura 48 - Diagrama de Backup SQL

Backup
Programado
SQL Server

1 —P Revisiondel LOG -€—N

\

Realizar Correcién Sl
Ejecutar Validacion de los

Manualmentela —— P  Parametros de

tarea de Backup Acceso a lasbases

v

Direccidon IP del
Servidor /
Autenticacion del
Servidor

v

Inicio de Backup de
las DB —
Seleccionadas

———P -
Copiaa HDD Local

Resguardo de Copia
en Coud del
ISP

Generacion de

Esta Correcta?

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.8 Diagrama de Procesos — Backup en la

Nube (Cloud)

Figura 49 - Diagrama Backup en la Nube

A —P Revisiondel LOG <€—N

v

Realizar Correcién

\

Ejecutar
Manualmentela ————p»
tarea de Backup

Backup
Programado
Almacenamiento
CLOUD

SI

'

Validacion de los
Parametros de
Acceso al
Almacenamiento
Cloud

v

Acceso Cloud

'

Inicio de Backup de

laInformacién
Seleccionada

Generacion de

—————————® Copiade Datos al

SI

Verificar el Log de
Eventosy Registrar
en la Bitacora de
Backup

Cloud

Esta Correcta?

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.9 Diagrama de Procesos — Restauracion de
Datos

Figura 50 - Diagrama Restauracion de Datos

Especificacion de la
Informacion del
Archivo, Carpeta y/
o Basedatos a
resutaurar

v

Especificar la
Ubicacién del
Archivo, Carpeta y/
o Base datos

+ St

Especificar el
puntos de
restauracion de la
DB
[

Es Base de Datos?

- Ubicaciondela

Especificar el
puntos de
restauracion del
Archivo y/o Carpeta
]

Especificar la

Configuracién de la < St

Nube para la
Restauracion

" Copiade Seguridad

Almacenamiento
Cloud..?

NO
|
Especificar el
archivosy/o
carpeta en la
Unidad Local

Definir las Opciones
de Restauracion

\/

Restaurar el
Archivo, Carpeta y/
o Base de Datos

v

Verificacion que el

Archivo, Carpeta y/

o Base de Datos se
harestaurado

\

Registrar en la
Bitacorade Backup

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.10 Diagrama de Red

Figura 51 - Diagrama de Red y Comunicacion Dealernew

\ 4 ESTRUCTURA DE RED & COMUNICACION

DEALERNEW S.A. *g

Router DLINK DIR-619L

SIN PK531DB00255 Nodo Hibrido
Red Inalambrica . Fibra - Coaxial
—_—

<< Dealemew >>

Direccion LAN
IP: 192.168.1.1

WorkGroup: Dealernew
DHCP: 192.168.1.100 /230
Exclusion: 192.168.1.1/99

LAN1

Modo Bridge
INTERNET

Servicio Técnico
500-5000

Modo de Conectividad DHCP

Internet ISP CLARO
100 Mbps
Comparticion 2:1

Sistema
Contable SIA
200.124.246.186

(Acceso Remoto)

Puerto: 3389

WAN ISP Claro Internet
IP: 200.124.246.186
Mask: 255.255.255.192
Gateway: 200.124.246.129
Dns1: 200.124.235.194
Dns2: 200.124.235.195 P23

Switch Dlink
24 Puertos

P24

Enlace - Planta Baja

Windows 2008 Srv
Stand 32bits ES
Tarjeta NIC1 - Sin Servicio
Tarjeta NIC2 - LAN
Direccion IP: 192.168.1.2
Mask: 255.255.255.0

O

Servidor Virtual:
Windows 2008 Srv
Stand 320its ES
Terminal Server
1P:192.168.1.3

Servidor: HP ML 310e G8
Windows 2008 R2
Stand Srv 64bits ES

Facturacion /

Logistica

3 Oficinas
\ Administrativas NIC - LAN
I Ventas

HIKVISION

X 5 & & o

@9 o0

HIK - connect
\/

HIKVISION

Account: DEALERNEWSA

SUCURSAL CUENCA

IVIBLE PLan 19216801
Més para tu vida

SUCURSAL MANTA
Netije\? PLan:1921680.1
SUCURSAL CENTRO

Netiic A7 1pLan: 162168 1001

BODEGA MASTERGALSS

@ IP Lan: 192.168.0.1

Red LAN

Topdogia Estrella

DHCP 192.168.1.1 ........254
Mask: 255.255.255.0

Fuente: Datos de la Investigacion - Dealernew S.A.
Elaborado por: Johnny Alvarado Fajardo
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4.10.11

Diagrama HIPO

Figura 52 - Diagrama HIPO

Proceso de Backup de
Informacion

Obtencion de los
Datos

Generacion de las
Tareas Bakup

Medios de
Almacenamiento

Servidores

Backup Diarios

Métodos de
Recuperacion

Disco Local

Puestos de Trabajo

Backup Semanales

Almacenamiento
Cloud

Backup Mensuales

Backup Anuales

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.10.12 Diagrama IPO

Tabla 27 - Diagrama IPO

Ingreso Proceso Salida
e [nformacion de e Ejecucion de las e Puntos de
Sistema tareas de Respaldo Backup y/o
Contable a Disco Local Recuperacion
e Archivos de
Configuracién e Backup Diarios
del Sistema e Semanales
e Documentos de e Mensuales
Ofimatica e Anuales
e [nformacion
Gerencial * Ejecucion de la
Tarea de Respaldo
en Almacenamiento
remoto (Cloud)

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.11

Modelo Entidad — Relacion (E/R)

Figura 53 - Estructura de la Base de Datos

"2 DB Browser for SQlite - C:\ProgramData\UraniumBackup\Log\Restorelnfo.dat
Archiva Editar Ver Herramientas Ayuda

Nueva base de datos 2 Abrir base de datos . ] Guardar cambios L Deshacer cambios 2 Abrir proyecto |=|Guardar proyecto (& Anexar base de datos 2 Cerrar base de datos
Estructura Hoja de datos Editar pragmas Ejecutar SOL
| dCrear tabla @ Crear indice [E,']Imprimir
Nombre Tipo Esquema
v =] Tablas (7)
v || backupset CREATE TABLE backupset{id integer primary key autoincrement, name text)
[ id integer "id" integer
(=] name text "name" text
v ] destination CREATE TABLE destination(id integer primary key autoincrement, itemid integer, fullpath text)
[ id integer "id" integer
(=) itemid integer "itemid" integer
[=) fullpath text "fullpath" text
v ] item CREATE TABLE item(id integer primary key autoincrement, backupsetid integer, name text, type integer)
2 id integer "id" integer
[=] backupsetid integer "backupsetid" integer
(=] name text "name" text
= type integer "type" integer
v || restorepoint CREATE TABLE restorepoint(id integer primary key autoincrement, destinationid integer, type integer, options text, foldername text, timestamp integer)
[ id integer "id" integer
[=) destinationid integer "destinationid" integer
=) type integer "type" integer
[=) options text "options" text
[=) foldername text "foldername" text
(=) timestamp integer "timestamp" integer
v ] sqlite_sequence CREATE TABLE sqlite_sequence(name,seq)
(=] name "name"
=] seq "seq"
v || sqlite_stat1 CREATE TABLE sqlite_stat1(tbl,idx,stat)
(=) thl "th|"
(=) idx "idx"

Fuente: Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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4.12

Diccionario de Datos

Tabla 28 - Diccionario de Datos - Tabla backupset

Instituto Superior

Tecnolégico
I Bolivariano

de Tecnologia

Cadigo de Registro SENESCYT N.- 2397

Proyecto: Implementacion del software
uranium para el backup a disco local y cloud de la
informacién critica de la empresa

dealernew s.a.

Autor: Johnny Alvarado

Nombre de la Tabla: backupset

DEFINICION DEL REGISTRO

# Clave | Campo Tipo de Tamano | Acepta valores | Descripcion
Datos nulos
1 PK id integer 5 no null Secuencial Backup
2 Campo varchar 50 no null Nombre del Backup
OBSERVACIONES
Tipo Formato General Formato Numeérico

PK: Clave Primaria
FK: Clave Foranea

C, Char, VC Varchar
D Date

INT Integer
DC Decimal

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Tabla 29 - Diccionario de Datos - Tabla destination

b

Instituto Superior

Tecnoldgico
Bolivariano

de Tecnologia

Codigo de Registro SENESCYT N.- 2397

Proyecto: Implementacion del software

uranium para el backup a disco local y cloud de la

informacion critica de la empresa

dealernew s.a.

Autor: Johnny Alvarado

Nombre de la Tabla: destination

DEFINICION DEL REGISTRO

# | Clave Campo Tipo de | Tamafio | Acepta valores Descripcion
Datos nulos

1 PK id integer no null Secuencial Backup

2 | PK itemid integer no null Relacién con la Tabla
item

3 fullpath varchar 50 no null Nombre de la ruta de
archivos

OBSERVACIONES
Tipo Formato General Formato Numérico

PK: Clave Primaria

FK: Clave Foranea

C, Char, VC Varchar

D Date

INT Integer
DC Decimal

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Tabla 30 - Diccionario de Datos - Tabla item

b

Instituto Superior

Tecnolégico
Bolivariano

de Tecnologia

Cédigo de Registro SENESCYT N.- 2397

dealernew s.a.

Proyecto: Implementacion del software

uranium para el backup a disco local y cloud de la
informacion critica de la empresa

Autor: Johnny Alvarado

Nombre de la Tabla: item

DEFINICION DEL REGISTRO

# | Clave Campo Tipo de | Tamafo | Acepta valores Descripcion
Datos nulos
1 PK id integer no null Secuencial Backup
2 | PK backupsetid integer no null Relacién con la Tabla
backupset
name varchar 50 no null Nombre del ltem
type integer 50 no null Tipo de backup
OBSERVACIONES
Tipo Formato General Formato Numeérico

PK: Clave Primaria

FK: Clave Foranea

D Date

C, Char, VC Varchar

INT Integer
DC Decimal

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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Tabla 31 - Diccionario de Datos - Tabla restorepoint

Instituto Superior

ecnoldgico

-
i b Bolivariano

de Tecnologia

Codigo de Registro SENESCYT N.- 2397

dealernew s.a.

Proyecto: Implementacion del software

uranium para el backup a disco local y cloud de la
informacion critica de la empresa

Autor: Johnny Alvarado

Nombre de la Tabla: restorepoint

DEFINICION DEL REGISTRO

# | Clave Campo Tipo de | Tamafio | Acepta valores Descripcion
Datos nulos
1 PK id integer no null Secuencial Backup
2 | PK destinationid integer no null Relacion con la Tabla
destination
type integer 50 no null tipo de backup
options varchar 50 no null Nombre del tipo de
opcidn a seleccionar
5 foldername varchar 50 no null Nombre de la carpeta a
restaurar
6 timestamp integer 8 no null asignacion del tiempo
OBSERVACIONES
Tipo Formato General Formato Numérico

PK: Clave Primaria

FK: Clave Foranea

D Date

C, Char, VC Varchar

INT Integer
DC Decimal

Fuente: Datos de la Investigacion

Elaborado por: Johnny Alvarado Fajardo
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4.13 Disefio de Pantallas
4.13.1 Pantalla de Inicio
PANTALLA DE INICIO
Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacion del software uranium para el 29_Sep_2021
FAJARDO (k:;;l;:pd: i}is:nc;‘l)?;::\;y cloud de la informacion
dealernew s.a.

nium Free G

Archivoe  Restauracién  Herramientas  Lenguajes  Ayuda

My
MNuevo Ik Ejecutar Restaurar Abrir Cliente Usilic Opciones generales
Conjuntos de Backup Detalle del Conjunto de Backup

Esta pagina permite visualizar el Panel Principal

-~ -~ !@ @ =1 b

Crear un nuevo backup

Item Componente Accion

1 Dropdown Presenta el menu para la creacién y configuracién de
Tareas de backup

2 Dropdown Presenta el menu con las diferentes opciones para
gestionar una restauracion

3 Dropdown Presenta el menu con varias opciones para la
parametrizacién de |a aplicacién

4 Dropdown Presenta las diferentes opciones para la gestién del
soporte en linea

Fuente: Johnny Alvarado
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4.13.2 Pantalla Menu Archivo
PANTALLA DE MENU ARCHIVO
Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacién del software uranium para el 29_Sep_2021
FAJARDO :ifil;:p;: gs:nonl)?::;y cloud de la informaciéon

dealernew s.a.

Esta pagina permite visualizar el Panel del Ment de Archivo

QUranium Backup 9 Free

Archivo Restauracion Herramientas

2 Crear nuevo Conjunto de Backup

Lenguajes  Ayuda

Ejecutar el Conjunto de Backup selecc%\ado -mﬁ @ L5

Realizar todos los Conjuntos de Backup * lir Cliente Console  Opciones generales

Backup de la configuracian actual de Uranium

Actualizar la lista de Conjuntos de Backup sente

Cerrar el programa

3
4
5
6 Importar archive de Conjunto de Backup
7
8

fiadir archivos v carpetas de backup incremental o dif

-@ Incremental_Backup_Diarios
wa Lranium Config,

#| Pulse agui para afiadir archivos y/o carpetas al backup

4§ Pulse agui para afiadir una descarga FTP

# Pulse agui para afiadir un backup/restauracion de SQL Server

E § Pulse agui para afiadir un backup de MySQL/MariaDB

E Pulse agui para una imagen de la unidad de backup

ltem Componente Accidn

1 Dropdown Presenta el menu para la creacion y configuracién de
Tareas de backup

2 Ancla Permite |a creacion una tarea de Backup

3 Ancla Permite realizar la Ejecucién de la Tarea seleccionada

4 Ancla Permite realizar la ejecucién de todas las tareas de
backup creadas

5 Ancla Permite guardar a disco la configuracién de una tarea de
backup

6 Ancla Permite guardar en otra ubicacién un respaldo de la
configuracion de la tarea de Backup seleccionada

7 Ancla Realiza una actualizacion la configuracion de las tareas

8 Ancla/Logoff Cierra la Aplicacion

Fuente: Johnny Alvarado
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4.13.3

Pantalla Menu Restauracion

PANTALLA DE MENU RESTAURACION

Realizado Proyecto Fecha
JOHNNY ALVARADO Implementgcic’)n del software urani'um para'el 29_Sep_2021
FAJARDO backup a disco local y cloud de la informacién

critica de la empresa
dealernew s.a.

Esta pagina permite visualizar el Panel del Menul de Restauracion

@ Uranium 0@&

Archivo

M~ 3 Restaurar archivos y carpetas desde backup incremental o diferencial T

Mue

Conj

- FL
w FL
-@FL
&5 In

- U 1 0 Restaurar un buzén de correo de Exchange

Restauracion  Herramientas

2 Crear unidad de recuperacian (Drive lmag

4 Restaurar desde cinta

5 Restaurar desde CD/DVD/HD-DVD/Blu-Ray
6 Restauracidn de una base de datos SOL Server

Lenguajes  Ayuda

pcicnes generales

7 Restauracion de una base de datos My5QL/MariaDB
8 Restaurar una magquina virtual ESX(i)/vSphere up incremental o diferenci;
9 Restaurar una maquina virtual Hyper-V lkup

1 1 Desencriptar archivo zip

SQL Server

[5w Pulse agui para afadir un backup de MySQL/MariaDE

E:l Pulse agui para una imagen de 1a unidad de backu

1t Pulse agui para afiadir un backup de magquinas virtuales ESX(il/vSphere

Haga clic agui para agregar una réplica de maguinas virtuales ES¥iil/vSphere

88 Pulse agui para afiadir un backup de maguinas virtuales Hyper-V

Item Componente Accidn

1 Dropdown Presenta el menu con las diferentes opciones para
gestionar una restauracion

2 Ancla Crear Copias de seguridad de Imagen del Sistema

3 Ancla Permite la recuperacion de carpetas y archivos desde un
punto valido

4 Ancla Accede a respaldos a cintas y realizar la ejecucion de
recuperacion

5 Ancla Realiza la recuperacion de Datos mediante dispositivos
opticos

6 Ancla Permite establecer una recuperacion completa de una
base de datos de MS SQL

7 Ancla Permite establecer una recuperacion completa de una
base de datos Basada en MySQL
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Permite la recuperacion de un equipo Virtual mediante
acceso al ESXI

[{e}

>
S
o
Q

Permite la recuperacion de un equipo Virtual mediante el
Hyper-V

>
S
o
Q

Recupera a una ubicacién origen bases de correo tipo
exchange

Permite desencriptar archivos Zip generados con la
aplicacién

Fuente: Johnny Alvarado
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4.13.4 Pantalla Menu Herramientas
PANTALLA DE MENU HERRAMIENTAS
Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacién del software uranium para el 29_Sep_2021
FAJARDO :ifil;:p;: gs:nonl)?zzlay cloud de la informaciéon

dealernew s.a.

Esta pagina permite visualizar el Panel del Menl de Herramientas

@ Uranium Backup 9 Free ‘

Archive Restauracion = Herramientas

2 Cliente

Lenguajes  Ayuda

= u 3 Cliente de la nube =]

Mueveo Ej

Conjuntos de Ba

== Full_Backup_Anuz 6 Opciones generales

s Full_Backup_Mens

Backup que se estan gjecutando a través del servicio
4 Actualizar Uranium (Auto Update)
5 Archivos de Configuracion y Registros >

Opciones generales

-@ Full_Backup_Semanal
@ Incremental_Backup_Diarios
m= Uranium Config,

Pulse aqui para afiadir archivos y carpetas de backup incremental o difere

#| Pulse agui para afiadir archivos y/o carpetas al backup

4§, Pulse agui para afiadir una descarga FTP

#& Pulse aqui para afiadir un backup/restauracion de SQL Server

E y Pulse aqui para afiadir un backup de MySQL/MariaDB

Item Componente Accion

1 Dropdown Presenta el menu con varias opciones para la
parametrizacion de la aplicacion

2 Ancla Permite establecer conexién con clientes FTP

3 Ancla Administra las conexiones con diferentes Sitios
Cloud

4 Ancla Establece comunicacién con la web para descargar
e instalar las posibles actualizaciones de software

5 Ancla Permite visualizar la Configuracién de la aplicaciéon y
acceder a los visores de eventos

6 Ancla Permite estableces configuraciones adicionales de
Servicio de red y notificaciones

Fuente: Johnny Alvarado
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4.13.5 Pantalla Menu Ayuda

PANTALLA DE MENU AYUDA

Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacion del software uranium para el 29_Sep_2021
backup a disco local y cloud de la informacién
FAJARDO cricade laompresa
dealernew s.a.

Esta pagina permite visualizar el Panel del Menul de Ayuda

@ Uranium Backup 9 Free 0

Archive Restauracidn Herramientas  Lenguajes  Ayuda

%Manual

M I S "~ - 3 Foro de soporte

Mueve Ejecutar Restauwrar =~ 4 Iralsitio oficial

. 5 Generar ZIP para soporte técnico
Conjuntos de Backup Elementc -
Prueba la version completa L

= Full_Backup_Anual Ninguin eler Activacion con codigo / Cambiar cédigo actual
== Full_Backup_Mensual _
&5 Full_Backup_Semanal +/ Bulse a¢ 6 BIDILs cial
-@ Incremental_Backup_Diarios ¥ Pulse agur para anadir archivos y/o carpetas al backup

&5 Liranium Config, §| Pulse agui para afiadir una descarga FTP

# Pulse agui para afiadir un backup/restauracion de SOL Server

E J Pulse agui para afiadir un backup de MySOL/MariaDB

B Pulse agui para una imagen de la unidad de backup

wai| Pulse agui para afiadir un backup de maguinas virtuales ESK(il/vSphere

Haga clic agui para agregar una réplica de maguinas virtuales ESX(il/vSphere

Item Componente Accién
1 Dropdown Presenta las diferentes opciones para la gestién del
soporte en linea
2 Ancla Enlaza a los foros
3 Ancla Enlaza a la web del Proveedor
4 Ancla Genera un consolidado de la Configuracién actual
5 Ancla Estableces el tipo de licenciamiento
6 Ancla Pantalla Informativa

Fuente: Johnny Alvarado
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4.13.6 Pantalla Creacion de Backup
PANTALLA DE CREACION DE BACKUP
Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacion del software uranium para el 29_Sep_2021
FAJARDO (t:igl;:pd : ::23::1 FI)(::;:Iay cloud de la informacion

dealernew s.a.

Esta pagina permite visualizar el Panel para la Creacion de Backup

Uranium

Crear/Modificar Conjunto de Backup

1
MNombre
|Backup_Diarios
P Descripcidn
Informacion del Sistema 514, Base de Datos y archivos criticos del
negncin|
ltem Componente Accién
1 Input Para Ingresar un nombre a la tarea de backup
2 Input Para Ingresar una descripcion a la tarea de backup

Fuente: Johnny Alvarado
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4.13.7 Pantalla Seleccion de Elementos
PANTALLA DE SELECCION DE ELEMENTOS
Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacion del software uranium para el 29_Sep_2021
FAJARDO (t:ra};l;:r;: :ﬁs:;rl)(:gzlay cloud de la informacion

dealernew s.a.

Esta pagina permite visualizar el Panel para la Seleccién de Elementos del Backup

-3

Elementos y destinos
At norane
! Opcdiones
" Reqgistros

= Informe par e-mail
- Backup Mensual
e Backup Semanal

Archivo Restauracidn Herramientas Lenguajes Ayuda
> = = P @® B
Nuevo Ejecutar Restaurar Abrir Cliente USilia Opciones generale:
Conj s de Backup Elementos
] rios E:\Respaldo_SIA

EADEALERMEWADEALERMEW 5.A. 2021
EADEALERMEVWDEALERMNEW 2009 AL 2019\IX DEALERMEWY 2020

ltem Componente Accidn
1 Input Muestra o Ingresa la ubicacion de la informacion

que sera respaldada mediante la tarea de Backup

Fuente: Johnny Alvarado
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4.13.8 Pantalla Asignacion de Horarios

PANTALLA DE ASIGNACION DE HORARIOS

Realizado Proyecto Fecha
JOHNNY ALVARADO Implementacién del software uranium para el 29_Sep_2021
backup a disco local y cloud de la informacién
FAJARDO critica de la empresa
dealernew s.a.

Esta pagina permite visualizar el Panel para la Asignacién de Horarios

@ Uranium Backup 9 Free
Archive Restauracién Herramientas  Lenguajes  Ayuda
- - ) - !’% O
MNuevo Ejecutar Restaurar Abrir Cliente Usilio Opciones generales
Cong Backup Horario L) A
7 -
V= .bsks () Desactivado (®) Dias de la semana () Dias del mes () Cada (interv. especifico) 6
5 Horario | 2 Martes 2 015 02 :
| & Registros :j\:‘:\::gles EE t . =
-[Z] Informe por e-mail = Viernes E: 16
Domingo o7 D15 O 25 o =
08 019 O30
£
10 b
i 22 (O En una fecha/hora especifica 7
5 Lista de hararios
20:00 0 &m0 =
ltem Componente Accidn
1 Select Muestra Desactivado, Dia de la Semana, Dia del
Mes, Interv especifico, fecha/hora especifica
2 Select Seleccién por parte del Administracion
3 Table Tabla con los dias de la semana que el
Administrador debera seleccionar
4 Table Tabla con los dias del mes que el Administrador
debera seleccionar
5 Select Establece el Horario de la Tarea
6 Select Muestra y selecciona dias, horas y minutos
7 Input Muestra e Ingresa una fecha especifica

Fuente: Johnny Alvarado
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4.13.9

Pantalla Opciones

PANTALLA DE OPCIONES

Realizado

Proyecto Fecha

JOHNNY ALVARADO
FAJARDO

Implementacién del software uranium para el backup a
disco local y cloud de la informacion critica de la
empresa

29-Sep-2021

dealernew s.a.

Esta pagina permite visualizar el Panel de Opciones

@ Uranium Backup 9 Free
Archive Restauracién Herramientas  Lenguajes  Ayuda
- ~ ) - ! @
Muevo Ejecutar Restaurar Abrir Cliente USilio Opciones generales
Conjuntos de Backup Compresién Zip
v ios 2 Nivel de compresidn/velocidad
.bks
o5 y destinos Min [mas veloz) . Max [mas comprimida)
s Opciones [ sin compresién
- _:l Informe por e-mail 3 Proteccion de archivos zip
Proteger archivos zip con la siguiente contrasefia
sssssssssssssEsIRRRS Establecer contrasefia
Usar el siguiente algoritmo de encriptacidn
AES 256 bit w
4 Archivos movidos / borrados / blogueados después de la verificacidn
Revisar los archivos durante la compresidn
Mo se consideran como errores los archivos no existentes
5 Filtro de archivos y carpetas afiadidas al archivo zip sin comprimir
|*.zip|*‘rar\*.'r'z|*.cab\*.mp3|*.jpg|*.gif|".ace\“.Jar|*.gz|*.tar|*.(hm|*.png\’.iitl’ Establecer
6 Verificar el nimero de archivos
|:| Comparar el ndmero de archivos comprimidos con el nimero de archivos que contiene el archivo zip
7 Adjuntar un comentario al archive zip
Aﬁadir el siguiente comentario al archivo zip:
|Propiedad de Dealernew 5.4,
. s
ltem Componente Accion
Select Establecer Nivel de velocidad
. . 7 . s
Select Activacion del Servicio
v 7 .
Select Seleccién de opciones para las tareas de backup

Input

Muestra o Ingresa el tipo de archivos que no se
realizaran copia

Select

Seleccién de opciones para las tareas de backup

[e231[&)] & (1L |IN||— |

Input

Muestra o Ingresa comentarios al archivo

Fuente: Johnny Alvarado
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4.13.10

Pantalla Informe por E-mail

PANTALLA DE EMAIL

Realizado

Proyecto

Fecha

JOHNNY ALVARADO
FAJARDO

Implementacién del software uranium para el backup a
disco local y cloud de la informacién critica de la
empresa

dealernew s.a.

29-Sep-2021

Esta pagina permite visualizar el Panel de E-MAIL

@9 Uranium Backup 9 Free

Archivo Restauracién Herramientas Lenguajes  Ayuda

P @

Abrir Cliente USilic

Ty L L]

Muevo Ejecutar Restaurar Opcienes generales

Caonjuntos de Backup 2 Informe por e-mail

Enviar un mensaje por e-mail después del backup:

2] Informe por e-mail

3 Opciones de envio

4 Direcciones y Asunto

5 Configuracion del correo electrdnico saliente (SMTP)

O Siempre @ 56lo en caso de errores OAuanzadu Configurar opciones avanzadas

D Mo considerarlo un error si no se copian archivos
Enviar a los destinatarios CC s8lo en caso de error
D Enviar a los destinatarios CCO sdlo en caso de error

De: ‘supurte@dealimew.cum.ec | Direccion E-mail emisor

™ |opena@dealemew.com.ec | Direccion E-mail destinatario
cC ‘shurgos@dealernew.mm.e{ | Otro destinatario

cco: ‘ | Otros destinatarios ocultos
Asunto: ‘Dealemew: 9:BR% |

Prugba de conexidn

Servidor SMTP:

mail.dealernew.com.ed Puerto

D El servidor de salida (SMTF) requiere autentificacion

Establece

[ Usar conexion segura S5L si esta disponible

8
3

Componente

Accion

Select

Seleccion y activacion del servicio de correos

Select

Seleccién de las opciones de envié

L[N [1— |

Input

Muestra o Ingresa la informacién que se solicita para
el envio del correo

Input

Muestra o ingreso de la direccidén del servidor smtp y
Su puerto

Fuente: Johnny Alvarado
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CONCLUSIONES

Podemos concluir que:

Durante la ejecucion, anadlisis y procesos de recopilacién de datos
dentro de la empresa Dealernew, no hubo mayor impacto ni
obstrucciones, teniendo el apoyo de la Gerencia y del personal que
labora en la empresa, dando como resultados recopilar a la mayor
cantidad de informacién de todos los procesos existentes y de
manipular con estricta confidencialidad informacion critica del
negocio, todo esto con el afan de establecer procesos definidos en el
respaldo de informacion.

La estructura de la Propuesta de Implementacién que comprende la
Instalacién de un Software de Backup para la empresa Dealernew,
aparte de establecer procesos definidos con son los periodos en la
cual se realiza el backup, también se aplicaron redundancias a nivel
de Volumenes de Disco como son RAID 1 o espejo, a nivel de redes
se realiz6 el uso de la red Interna y del enlace a internet que tiene
contratado la empresa esto como medio comunicacién hacia el Cloud
del proveedor, cabe indicar que todo lo aplicado a nivel de las
ejecuciones de los respaldo se basan en la informacion obtenida en

las encuestas planteadas a la organizacion.
La implementacién de la propuesta generd entre el Gerente-

Propietario y los clientes de la empresa Dealernew una gran

apreciacion en cuanto a su funcionamiento, la aplicacién cumple con
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las expectativas iniciales, el respaldo de Informacion de acuerdo con
las tareas programadas se ejecuta en el servidor y a nivel del Cloud
del ISP Claro.

Durante todo el proceso en que se levanté la documentacion se
puede apreciar el trabajo de esta tesis, siendo necesario utilizar
métodos de investigacion para asi obtener detalles de cada uno de
los Capitulos que lo conforman, como parte de los anexos se
encuentran los manuales de Instalacién y Configuracién de la
aplicacion utilizada, con lo cual se pretende instruir sobre el uso de la
herramienta a la persona técnica quien manejara y realizara el

monitoreo de las tareas de respaldo
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RECOMENDACIONES

Podemos recomendar que:

Dentro de este Proyecto una de las recomendaciones principales
se aplica en la recopilacién de Informacién critica del negocio en
tiempo real, se debe tener en cuenta que una vez aplicados los
procesos de backup la informacién almacenada seréa la de mejor
calidad, logrando asi obtener medios de recuperacion

disponibles para la empresa en caso de que lo requiera.

La propuesta aplicada en la empresa Dealernew trata de cubrir
los puntos mas fundamentales como son analisis de informacion,
Almacenamiento, rendimiento y disponibilidad apuntando a la
informacién critica de la empresa, adicionalmente conforme el
crecimiento de la empresa se deberan contemplar varios puntos
a implementar como lo es un Plan de Contingencia, Procesos
para recuperacion de Servidores, Replicacion de la Informacién
a un Sitio Alterno y de ser el caso dependiendo de la propagacion
de la empresa a puntos estratégicos se debe considerar un BCP(
Plan de Continuidad del Negocio) que debera incluir un sitio
alterno con servidores de réplica esto con el afan de minimizar
los riesgo en caso de catastrofes, garantizando asi la estabilidad

de la empresa internamente y para sus clientes.
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Es muy importante establecer escenarios de pruebas en donde
se realicen simulaciones en cuando a caida de los enlaces de
Internet, interrupcidn de los servicios de Backup y establecer con
el ISP métodos de contingencia para permitan la publicacion de
un servidor para lograr tener acceso a la informacién

remotamente esto va de la mano con la recomendacién anterior.

El tema de la Documentaciéon se vuelve muy critico en este
tipo de implementacion por lo cual se recomienda mantener
la labor de documentar todos las nuevas Politicas y procesos
que se generen en futuras investigaciones, con esto estamos
garantizando la Retencion de Conocimientos de la empresa
preservando asi el conocimiento especializado, teniendo
como resultados minimizar el riesgo de dependencia de otras

personas.
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ANEXOS

El s00io o ks Esperng!

}fi” DEALERNEW 5.A.

CARTA DE ACEPTACION

Guayaquil. 2 d= agosto de 2021

Ing. Julio Cesar Suarez Dioses

TUTOR ARGHADD DE LA CARRERA DE TECHOLOGIA EN ANALISIZ DE BISTEMAS
INSTITUTO SUPERIOR TECHOLOGICD BOLIVARIAND DE TECHOLOGIA

Prasente.

Por medio dal presente documsenio me permite informar a Usted que el SR JOHMNY
DAMIEL ALvARADD FAJARDOD, con numers de cedula DB20588942, egresado de la
carrers; TECHOLOGIA EN AMALISIS DE SISTEMAS DEL INSTITUTO SUPERICR
TECHOLOGICO BOLIVARIANC DE TECHOLOGIA, fue aceptado en esta empresa
para implementar su Tesis de Grado, con =l nombre de: “IMPLEMEMTACION DEL
SOFTWARE URANIUM PARA EL BACKUP A DISCO LOCAL Y CLOUD DE LA
INFORMACION CRITICA DE LA EMPRESA DEALERNEW 54"

El abjetvo de implementar este proyecto de tesis es para solucionar las falencias que
se tienen actualmente con los respaldos de Informacion, considerado como une de los
sctivos imporante para Dealemew S.A

MOTA: El autor de este provecio se reserva el derecho de admisicn por ls parte
corfidencial del rmisma.

ATENTAMENTE

Ing. Omar Fena Estrella
Gerente Administrativo
DEALERMEW 5.A.
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@ Uranium Backup

J Informacion Técnica

Manual de Instalacion y Configuracion
URANIUM BACKUP
V 9.6.6

El presente manual contiene los pasos principales para la instalacion y
configuracion del aplicativo Uranium Backup.
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INTRODUCCION

Uranium Backup es un software de proteccidon de datos, que permite
realizar copias de seguridad, restauracion de archivos y carpetas,
adicionalmente nos permitira realizar almacenamiento en la nube, de esta
forma nos dara la facilidad de realizar respaldos y de generar Imagenes de
discos recuperable para ser aplicado en caso de cualquier desastre que se
presente.

Adicionalmente mostraremos paso a paso la instalaciéon y configuracién del

Aplicativo

REQUERIMIENTOS
Los requerimientos minimos de Hardware son:
e Sistema operativo: Windows 10/8/7
e Espacio libre en disco duro: 150 MB de disco duro libre minimo
e Memoria instalada: 4 GB de RAM minima
e Procesador: Intel Pentium 4 o superior

e Desarrollador: Nanosystems

Ejecutable para la Instalacién de Uranium Backup:

Figura 54 - Archivo Ejecutable

UraniurnBackup9
setup.exe

Fuente: NANOSystems - Datos de la Investigacion
Elaborado por: Johnny Alvarado Fajardo
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MANUAL DE INSTALACION
Instalacion del Software Uranium Backup

1.- Abrimos el Ejecutable y selecciones el Idioma a Instalar

Figura 55 - Seleccion del Idioma

Seleccione el idioma a utilizar durante la
instalacidn:

Espaniol w

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

2.- Luego debe Leer y Aceptar el Acuerdo de Licencia

Figura 56 - Acuerdo de Licenciamiento
a

Acuerdo de Licencia

Es importante que lea la siguiente informacion antes de continuar.

Por favor, lea el siguiente acuerdo de licenda. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instalacan.

ranium Backup

Copyright (C) 2003-2019 Manosystems 5.r.l.
All Rights Reserved

LICEMSE AGREEMEMT

ATTEMTION: This License Agreement is a legal agreement between you
(either an individual or a single entity) and Nanosystems S.r.l..
It defines what you may do with the product and contains limitations i

(®) Acepto el acuerdo
()Mo acepto el acuerdo

Cancelar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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3.- Seleccionar la Carpeta de Destino en donde se cargaran los archivos
de Instalacién de la Aplicacion

Figura 57 - Ruta de Destino

Seleccione la Carpeta de Destino
iDonde debe instalarse Uranium Backup?

El programa instalara Uranium Backup en la siguiente carpeta.

Para continuar, haga dic en Siguiente. Si desea selecdonar una carpeta diferente,
haga clic en Examinar,

|C: \Program Files (x8a)\ranium Backup Examinar...

Se requieren al menos 75,9 ME de espacio libre en el disco.

< Atras Cancelar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

4.- Crea los Accesos Directos en la Carpeta de Inicio

Figura 58 - Accesos Directos

Seleccione la Carpeta del Meni Inicio
iDonde deben colocarse los accesos directos del programa?

¥ El programa de instalacién creara los accesos directos del programa en la
B Siguiente carpeta del Menu Inicio.

Para continuar, haga dic en Siguiente, Si desea selecdonar una carpeta distinta, haga
dic en Examinar.

Uranium Backup Examinar...

[IMe crear una carpeta en el Mend Inido

< Atras Cancelar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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6.- Carga las tareas adicionales para el despliegue

Figura 59 - Tareas Adicionales

Seleccione las Tareas Adicionales
&Qué tareas adidonales deben realizarse?

Seleccione las tareas adidonales gue desea que se realicen durante la instalacion de
Uranium Backup y haga dic en Siguiente, |

Buscar actualizaciones automaticamente

Crear un icono en el escritorio

< Atras Cancelar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

7.- Muestra una lista de las Tarea a ejecutar
Figura 60 - Tareas Agregadas

Listo para Instalar

Ahora el programa esta listo para inidar la instalacion de Uranium Backup en su
sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
o cambiar alguna configuracién,

Carpeta de Destino:
C:'\Program Files (x86)Uranium Badwp

Carpeta del Mend Inicio:
Uranium Backup

Tareas Adicionales:
Buscar actualizaciones automaticamente
Crear un icono en el escritorio

< Atras Cancelar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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8.- Muestra el Proceso de Instalacion de la Aplicacidon

Figura 61 - Proceso de Instalacion

Instalando
Por favor, espere mientras se instala Uranium Backup en su sistema.,

Extrayendo archivos...
C:\Program Files (x86)\Uranium Backupvcredist_2019\WC_redist, x64.exe |

Cancelar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

9.- Completada la Instalacion el proceso solicita reinicio del equipo

Figura 62 - Reinicio Post-Instalacion

Completando la instalacion de
Uranium Backup

Para completar la instalacidn de Uranium Backup, su sistema
debe reinidarse, Desea reinidarlo ahora? |

(®)5i, desen reinidar el sistema ahora

()Mo, reiniciaré el sistema mas tarde

Finalizar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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10.- Una vez culminado el reinicio procederemos a ejecutar la Aplicacion,
para que nos muestra el entorno grafico

Figura 63 - Icono Uranium Backup

UraniOT B ac Ky 2

Figura 64 -Entorno Grafico Uranium Backup

@ Uranium Backup 9 Free I - X
Archivo  Restauracion  Herramientas  Lenguajes Ayuda

Nuevo Ejecutar Restaurar Abrir Cliente Usiic  Opciones generales Introduzea el cédigo de activacion

[ Pruebala version completa

Conjuntos de Backup Detalle del Conjunto de Backup

Versién: 9.6.6 (Build 7186}

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Creacion de los Trabajos de Backup

Figura 65 - Creacion de los Trabajos de Backup

@ Uranium Backup 9 Free
P

Archive Restauracidn  Herramientas Lenguajes  Ayuda

~ e e P @ I

MNuevo L\\"s Ejecutar Restaurar Abrir Cliente Usilio Opciones generales

Conjuntos de Backup Detalle del Conjunto de Backup

Crear un nuevo backup

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

Figura 66 - Creacion de Job -Backup Diarios

Lranium ot

Crear/Modificar Conjunto de Backup

Mombre

|Backup_Diari::us

Descripcian

Informacion del Sistema 514, Base de Datos y archivos criticos del
negndd

Cancelar Aplicar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Figura 67 - Configuracion del Horario — Backup Diarios

@ Uranium Backup 9 Free

Archive Restauracién Herramientas  Lenguajes  Ayuda

-~ b = =D -m3 @

Nuevo Ejecutar Restaurar Abrir Cliente USilie Opciones generales
Conjuntos de Backup Horario
v wm Backup_Diarios
BlpS#t00.bks () Desactivado (®) Dias de la semana () Dias del mes () Cada (interv. especifico)
‘5 | Elementos y destinos
- Lunes 01 012 023 0 &
Horario Martes Ec-z 513 Ez4 =
Opciones Miercoles Oo3 014 O2s
| & Registros M Jueves Oosa 015 D26 0 | H
2] Informe por e-mail [] Viernes Oos O1e 027
Cos 117 28
[1 bomingo COor O1s O29 0 =
Cos 012 O30 =
Ooe O20 O34
Ot O21
On Oz

Lista de horarios

20:00 55| | + || -

20:00 0o Bl =

Otras condiciones de sjecucién

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

Figura 68 - Seleccion de Informacion — Backup Diarios

Archivo Restauracién Herramientas Lenguajes  Ayuda

-~ - - 5‘9 113

Nuevo Ejecutar Restaurar Abrir Cliente USilio Opciones generale:
Conjuntos de Backup Elementos
4 f.’ Backup Diarios EnRespaldo_SIA
B BkpSet04.bks ENDEALERNEWADEALERNEWY 5.8 2021
& | Elementos y destinos ENDEALERNEWADESLERMEWY 2009 AL 2019\ DEALERNEWY 2020
i Horario
Opciones

& Registros
: L= Informe por e-mail
LD Backup Mensual
. .&‘ Backup Semanal

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Figura 69 - Configuracion del Horario - Backup Semanal

@ Uranium Backup 9 Free

Archivo Restauracién Herramientas Lenguajes  Ayuda

~ LS L -M§ @ =
R e
Muevo Ejecutar Restaurar Abrir Cliente Usilio Opciones generales
Conjuntos de Backup Horario
5 Backup_Diarios
“ Backup_Semanal () Desactivado (®) Dias de la semana () Dias del mes () Cada (interv. especifico)
8 BkpSet0l.bks w T ETTREEEEN
. unes o 12 23 0 | dias
Elementos y destinos ] Martes Ooz Cl13 Ol 22 -
Horario [ Miercales Oos 14 Oas
Opciones [ Jueves COos O1s O26 0 [&| Horas
4 Registros E 05 E"E- E 27
7] i Sabado 06 17 28
Informe por e-mail .
= P [ bomingo Cor e Oa9 0 B minutos
Cos CO19 O30
Coe O20 O3
O g2
On Oz (O En una fecha/hora especifica

Lista de horarios

20:00 =5 |+ || -

20:00

Otras condiciones de ejecucion

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

Figura 70 - Seleccidn de Informacidn - Backup Semanal

lrs Uranium Backup 9 Free

Archivo Restauracion Herramientas Lenguajes  Ayuda

~ ~ i -ﬂ%
Muevo Ejecutar Restaurar Abnr Cliente Usilio Opcion
Conjuntos de Backup Elementos
> wa Backup Diarios 4 EADEMLERMEVADEALERMEWY 5.4, 2021

¢ i BaCkup hensual ,% 1- Uszar salo destinos comunes

4 _‘E Backup Semanal E:\Respaldo SIA
-8 BkpSet03.bks EnSistemas
‘; Elementos y destinos GhProductos
it Horario
i Opciones

.| # Registros
= Informe por e-mail

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Figura 71 - Configuracion de Horario - Backup Mensual

@ Uranium Backup 3 Free

Archivo Restauracién  Herramientas Lenguajes  Ayuda

~ ~ D w’ @ = i
MNuevo Ejecutar Restaurar Abrir Cliente Usilio Opciones generales
Conjuntos de Backup Horario
> Q Backup_Diarios
v = Backup_Mensual O Desactivado (O Dias de la semana (® Dias del mes (O cada (interv. especifica)
i - BkpSet02.bks
- ! [ Lunes Cot 12 023 =1 dias
= Eleme_ntosydestlnos [ Martes Co2 (013 D24
i Horario [ Miercales o3z 114 Cdzs
Opciones [ Jueves o4 [115 (126 =1| Horas
4 Registros ES - EDS 516 EZ?
i L= Inf _mail abado 06 17 28
: 4, Inrorme por e-mai [] Domingo Oo7 O18 29 &1 minutos
> D Backup_Semanal [Jos (119 [J30 i
[Jos [Iz20 AEIE
O Oa1
On 22 () En una fecha/hora especifica

Lista de horarios

- 21:00 = + || -

Otras condiciones de glecucion

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

Figura 72 - Seleccidn de Informacion - Backup Mensual

@ Uranium Backup 9 Free

Archivo  Restauracién  Herramientas Ayuda

)

¥ @

Lenguajes

s b o

Muewvo Ejecutar Restaurar Sbrir Cliente JSilio
Conjuntos de Backup Elementos
> wm Backup Diarios ExDEALERN ERMEWY 5.4, 202

4 _'& Backup Mensual f\Respaldo

M BkpSet02.bks ExSistemas
-8  Elementos y destinos GAProductos
i Horario

i Opciones

& Registros
| gl Informe por e-mail
Y Backup Semanal

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Figura 73 - Configuracion de Horario - Backup Anual

@ Uranium Backup 9 Free

Archivo Restauracién Herramientas Lenguajes  Ayuda

- aad m @ iy

Muevo Ejecutar Restaurar Abrir Cliente Usilio Opciones generale:
Conjuntos de Backup Horario
v Backup_Anual
BkpSet03.bks () Desactivado () Dias de la semana () Dias del mes () cada (interv. especifico)
‘S | Elementos y destinos m -
- . unes o1 12 23 o
im| HOFE_NO Martes oz [113 [J24 =
Opciones Miercoles 03 14 [J 25
¥ Registros Jueves 04 15 26 L —
5--L_j Infarme por e-mail [viernes | 05 16 27
5 Backup_Diarios Sabado 06 017 Ol 28
Domingo o7 18 29 P
== Backup_Mensual 08 19 20 -
_Q Backup_Semanal 09 20 -
10 021
n 2 (®) En una fecha/hora especifica
Fecha

01/01/2022 ~

Horas  Minutos

Otras condiciones de elecucion

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

Figura 74 - Parametros de los Trabajos de Backup

@ Uranium Backup 9 Free

Archive Restauracién  Herramientas Lenguajes  Ayuda

~ ~ ) ~ W @ o

Mueve Ejecutar Restaurar Abrir Cliente Usilio Opciones generales

Conjuntos de Backup Compresion Zip

A4 Backup_Diarios Nivel de compresidén/velocidad

BkpSet00.bks

5 | Elementos y destinos Min {mas veloz) ) Max [més comprimidc)

ﬁ Horario . .
T |:| Sin compresion
4 Registros
1-|:|, Informe por e-mail Proteccion de archivos zip

Proteger archivos zip con la siguiente contraseria
sssssssssssssssssnsss Establecer contrasefia
Usar el siguiente algoritmo de encriptacién

AES 256 bit ~

Archivos movidos / borrados / bloqueados después de la verificacion

Revisar los archivos durante |a compresion
Mo se consideran como errores los archivos no existentes

Filtro de archivos y carpetas afadidas al archivo zip sin comprimir

*zip|*.rar|*.7z|*.cab|*.mp3|* jpa|*.qif |*.ace|* jar|*.gz|*.tar[*.chm|*. png|*.sit]* Establecer

Verificar ¢l nimero de archivos

|:| Comparar el nimero de archivos comprimidos con el nimero de archivos que contiene el archivo zip

Adjuntar un comentario al archivo zip

Aﬁadir el siguiente comentario al archivo zip:

|Pmp|edad de Dealernew S.A. |

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Figura 75 - Ajustes de Compresion

F s =

Uranium

Elemento: Todos estos con destinos comunes
Destino: GABACKUP MENSLIAL

Mo comprimir elementos en este destino

@ Comprimir elementos en este destino

@ Crear un nuevo archivo zip cada vez 99 = copias

Creay mantiene un unico archivo Zip incremental

Camprimir archivos individualmente

| Cifrar el archivo zip de este destino
V] Destino combinado: crear un Gnico zZip para todos los elementos

l Cancelar H Aplicar

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo

Figura 76 - Configuracion de las Alertas

¥ Uranium Backup 9 Free

Archive Restauracion Herramientas Lenguajes  Ayuda

~ ~ ) L [ @ T

MNueve Ejecutar Restaurar Abrir Cliente USilio Opciones generale:

Conjuntos de Backup Informe por e-mail

v wa Backup_Diarios .
BkpSetD0.bks Enviar un mensaje por e-mail después del backup:

£ | Elementos y destinas
Horaria

Opciones () Siempre (®) Sélo en caso de errores () Avanzada Configurar opciones avanzadas
|4 Registros
=] Informe por e-mail

Opciones de envio

I:‘ No considerarlo un error si no se copian archivos
Enviar a los destinatarios CC solo en caso de errar
D Enviar a los destinatarios CCO solo en caso de error

Direcciones y Asunto

De: |soporte@dealernew‘mm.e{ | Direccién E-mail emisor

A |upena@dealemew‘cum.ec | Direccién E-mail destinatario
cc |sburgu5@dealemew-cum‘ec | Otro destinatario

CcCo | | Otros destinatarios ocultos
Asunto: |Dea|ernew: %BR%: |

Configuracién del correo electrénico saliente (SMTP)

Servidor SMTP: ma\\.dealeme‘w.com‘ed Puerto Prueba de conexidn

D El servidor de salida (SMTF) requiere autentificacidn

Contrasefia Establecer

[Jusar conexién segura S5l si estd dispanible

Fuente: Dealernew - Datos de la Instalacién
Elaborado por: Johnny Alvarado Fajardo
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Figura 77 - Ejecucion de los Trabajos de Backup

&% VWisualizacion del registro =[] -]

| [ Inp rimir ] Buscar ]

Uranium Backup
Versién: 9.6.5 {Build 7175} — Free

Camputer: tserverl
BackupSet: Pruebas de Backup i
Elementos: 3 en 3 b
Inicio Backup: 09/11/2021 13:50:53
Fin Backup: 09/11/2021 13:51:11

murmero de archivos copiados: s
Dirmensign de los archives copiados: S04,16 MB (S25.648.251 bytes)
Tiempo empleadao: 0 horas, 0 minutos, 19 Segundos |

welocidad media: 1669,0 MB al minuto
Usuario de windows : Administrador

wersion de windows windows Server 2008 RZ Server Standard (6<4-bit) SP 1, (Build 7601}
Tipo de ejecucidn: Manual

Shadow Copy: No

Resultado: Backup completado con éxito

Elementos procesados:

Fuente: Dealernew — Ejecucién de Backup
Elaborado por: Johnny Alvarado Fajardo

Figura 78 - Reporte Final del Estado del Proceso
@ Wisualizacion del registro E‘@

i [ mprimir || Buscar |

Inicio de la compresion de los elementos en un Gnico archivo zip:

OK

Elemento: E:\Respalda SI14

Destino: G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4B5D0107E2B21FDTEG
Detalles: N° archivos comprimidos: 1

Fecha y hora: 09/11/2021 13:51:11

OK

Elemento: EASistemas\iMemorandum

Destino: G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4BSD0107E2B21FD7EG
Detalles: N° archivos comprimidos: 1

Fecha y hora: 09/11/2021 13:51:11

Ok

Elemento: E:\Sistemas\Usuarios y Claves

Destino: G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4BSD0107E2B21FDTEG
Detalles: N° archivos comprimidos: 3

Fecha y hora; 09/11/2021 13;51:11

m

Fin de la operacion de compresion:

Archivo zip G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4B5SD0107EZ2B21FD7EG il
APruebas de Backup00.zip creado con éxito.

Dimension de los archivos zip: 99,19 MB

Ndamero total de archivos comprimidos: 5 =

Ctrl +F para la busqueda
Inicio de la compresion de los elementos en un tnico archivo zip:

0K

Elemento: E:\Respaldo SIA

Destino: G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4B5D0107E2B21FD7EG
Detalles: N° archivos comprimidos: 1

Fecha y hora: 09/11/2021 13:51:11

OK

Elemento: E:\Sistemas\Memorandum

Destino: G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4BSD0107E2B21FDTES
Detalles: N° archivos comprimidos: 1

Fecha y hora: 09/11/2021 13:51:11

oK

Elemento: E:\Sistemas\Usuarios y Claves

Destino: G:\PRUEBAS BACKUP\UraniumBackup-1C128717ECT1804B5D0107E2R21FDTES
Detalles: N° archivos comprimidos: 3

Fecha y hora: 09/11/2021 13:51:11

m

Fin de la operacion de compresion:

Archivo zip G:\PRUEBAS BACKUP\UraniumBackup-1C128717EC718D4B5D0107E2B21FD7EG
\Pruebas de Backup00.zip creado con éxito.

Dimension de los archivos zip: 99,19 MB

Ndmero total de archivos comprimidos: 5 &

Ctrl + F para la busqueda
Fuente: Dealernew — Reporte Estado del Proceso
Elaborado por: Johnny Alvarado Fajardo
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