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RESUMEN

Este trabajo tiene como objetivo principal el disefio de un servidor firewall
mediante el uso de herramientas Open Source para el Centro de Salud
San José de Ancén tipo A. Una vez realizado el andlisis durante el
proceso de la investigacion en el lugar se observaron las diferentes
necesidades con respecto al uso de la web, al contar con un centro de
salud completamente nuevo que cumple con las normar estandares
dentro del cableado estructurado y equipamiento tecnolégico, el libre
acceso al servicio web, la forma empirica de compartir archivos que
conlleva a ser vulnerable el software de cada uno de los equipos de las
estaciones de trabajo. Debido a esto se plante6 como solucion la
instalacién de un servidor proxy bajo plataforma Linux que sirvié también
para la implementacién de un servidor de archivos en la nube. Con esto
se evita vulnerabilidades y ataques externos en informacion confidencial
gue es usada en el centro de salud, el uso de los recursos web y la
navegacion sea mas rapida al usar las aplicaciones web del ministerio de
salud publica siempre y cuando guiados por las politicas de seguridad de
la Direccion Nacional de Tecnologia de la Informacion del ministerio de
Salud Publica. Para la implementacion de este disefio se usd la
instalacion del sistema Operativo Centos 6.0 como version mas estable, la
instalacion de varios paquetes y servicios como el Squid, DHCP vy
Owncloud, esto ayuda a mejorar el uso de los recursos web y la
concentracion de los funcionarios, mejorar el acceso a las aplicaciones
web del ministerio, mejorar el almacenamiento y comparticion de los
archivos dentro del centro de Salud.

Servidor Proxy Filtrado de contenido Servidor de Archivo
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ABSTRACT

This work has as main objective the design of a firewall server using Open
Source tools for the Health Center San José de Ancon type A. Once the analysis
conducted during the investigation at the scene observed the different needs
regarding the use of the web, by having a center completely new health meets
regulate standards within the structured cabling and technological equipment,
free access to the web service, empirical way to share files involved to be
vulnerable the software of each equipment workstations. Because of this solution
was raised as installing a proxy server under Linux platform that also served to
implement a file server in the cloud. With this vulnerabilities and external attacks
on confidential information that is used in the health center is avoided, the use of
web resources and navigation faster when using web applications ministry of
public always health and when guided by policies security National Information
Technology ministry of Public Health. To implement this design the operating
system installation Centos 6.0 as more stable version, the installation of several
packages and services such as Squid, DHCP and Owncloud was used, this helps
to improve the use of web resources and the concentration of officials, improve
access to web applications ministry, improve storage and sharing files within the
health center.

Proxy Server Content filtering File Server
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CAPITULO |
EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

1.1. Ubicacion del problema

La conexién al servicio web se la realiza de manera directa con el
proveedor del servicio (CNT), sin la ayuda de un servidor que restringen

ciertos accesos que sea intermediario entre la red Local y la red externa

Desde el punto de vista tecnoldgico y a las seguridades informaticas
actuales, existiendo muchos fraudes cibernéticos o hackers, quienes
buscan vulnerabilidades en las redes informaticas en las instituciones
publicas y privadas, es necesario cierto control sobre el uso que se hace
del internet y elegir la implementacion de un recurso gratuito de

proteccion y control web, al igual que de sus archivos confidenciales.

1.2. Situacién conflicto

Al realizar la conexién directa al Internet, sin la implementacion de
un servidor Proxy que haga de intermediario entre la red local y el

servicio web, se presentan los siguientes problemas:

% Los funcionarios pueden acceder a todo tipo de contenido en
la Web en sus maquinas sin un firewall que filtre el contenido

de acceso.

K/
L X4

Las descargas de paginas Web se vuelve muy lenta, debido
a que otros usuarios estan usando recursos innecesarios
(sean estos Youtube, Facebook, Twitter, entre otras redes

sociales).

X3

» Las descargas de contenido Web se vuelven peligrosas por

la gran cantidad de virus existentes en el contenido Web.
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1.3. Delimitacién del problema

Un servidor proxy y servidor de archivo, debe cumplir con las
politicas ITIL solicitadas por la coordinacion zonal de salud, cumpliendo

con los requisitos y parametros dentro de las politicas de seguridad.

Para poder seleccionar un Servidor Proxy se valora varios aspectos
técnicos complejos, y también aspectos como la facilidad de la

instalacion.

El Servidor Proxy debe cumplir con caracteristicas detalladas a

continuacion:

% Registro de Sistema (Log).

% Permisos y Restriccion de Acceso en funcion de la Direccion
y URL de destino.

% Permisos y Restriccion de Acceso en funcion de la Direccion
de Origen.

«+ Direccion IP dinamica.

1.4. Formulacién del problema

¢,Como optimizar recursos y controlar el manejo de la web; para
garantizar servicios informaticos requeridos por los funcionarios del

centro de Salud Ancon?

1.5. Variables de la investigacion

Variables dependientes: Optimizacién de recursos y controlar el

manejo de la web.

Variables independientes: Servicios Informaticos requeridos por

los funcionarios.
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1.6. Objetivos
1.6.1. Objetivo general

Disefiar un servidor en plataforma Linux Centos que pueda controlar
los servicios de firewall y servidor de archivos en la nube, con el fin de
mejorar el control del contenido Web al que acceden los funcionarios y
dar seguridad a la informacion de la documentacion digital con que

cuenta el centro de salud.

1.6.2. Especificos

%

% Fundamentar las diferentes distribuciones del sistema
operativo Linux con sus versiones, que serviran de
plataforma para la implementacion del servidor Proxy.

% Determinar las caracteristicas necesarias para la
implementacion de un servicio Proxy.

% Instalar la version mas apropiada del sistema operativo
Linux, donde se pueda instalar el servicio Proxy.

% Implementar el servicio de control de contenido Web

mediante el firewall.

% Implementar servidor de archivos en la nube (Owncloud).

1.7. Justificacién

El centro de salud contaria con un servidor proxy que permita
generar los servicios de transferencias de archivos y firewall, lo que
permitira la optimizacion de los recursos Web en el Centro de Salud,

ademas de mejorar y optimizar las actividades cotidianas.

El centro de salud contaria con un filtrado de informacién que

asegurara el correcto funcionamiento del servicio.

La propuesta es instalar y poner en marcha un servidor bajo

plataforma Linux, por lo que se implementara los siguientes servicios.
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% Servidor Firewall (Servidor Proxy)
s Servidor de archivo en la nube (Owncloud)

Las distracciones constantes, tanto del uso de la web como las
redes sociales que son causantes de distracciones de los funcionarios y
de las personas en general, causan desconcentracion y optimizacion del
trabajo, impidiendo cumplir con las actividades y metas diarias de la
institucion.

Por lo tanto un servidor que sirva de filtro de informacion,
permitiendo restringir acceso web y control de los equipos de cada
funcionario permitiendo la ejecucion de actividades predeterminadas, sin
causar distraccion alguna. La integracion de un servidor no solo se vera
reflejada como servidor proxy y servidor de archivos, sino ver a la
ejecucion de crecer en cuanto a la red y al avance tecnolégico como las

telefonias IP y las camaras de video vigilancias IP.

Las distintas amenazas que existen en el mundo informatico tales
como robo, falsificacion, fraudes y destrucciones hacen insegura una

institucién que no tenga un servidor Firewall.
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CAPITULO Il
MARCO TEORICO

En este capitulo se da a conocer los conceptos basicos y
terminologias fundamentales usadas durante el desarrollo del trabajo
investigativo. Con la finalidad de tener en claro los principales conceptos
tedricos aplicados en la investigacion sobre la cual que va a desarrollar

el servidor firewall.

2.1. Antecedentes Histoéricos
2.1.1. Centro de Salud San José de Ancén Tipo A

La Direccion Distrital 24D01 Santa Elena — Salud, que desde inicio
de su gestion en Julio del 2014 tienen a su cargo 25 unidades
operativas, y entre ellos se encuentra el Centro de Salud San José de
Ancon siendo este un centro de salud Tipo A, que segun acuerdo
ministerial 00004568 del 28 de Enero del 2013, entra en funcionamiento
desde el mes de Febrero del 2016 prestando los servicios de Consulta
Externa, Enfermeria, Farmacia, Sala de procedimientos emergentes,
area de Esterilizacion, Odontolédgica, Sala de actividades grupales, Sala
de reuniones, Estadistica, Sala de espera, Bodega general y de

desechos contaminados, entre otros espacios.

El Centro de Salud tiene un area de construccion de 748,8 m2,
brinda sus servicios a una comunidad de 11890 personas de las cuales
el 70% a 80% acuden a los centros de salud estatales, las poblaciones
gue abarca son las comunas de Ancén, ElI Tambo, Prosperidad,

Francisco de Orellana y San Joaquin.

La méaxima autoridad de esta entidad Publica es la Dra. Carmen
Berrones, Directora Distrital, EI Dr. Edgar Rodriguez Director del Centro
de Salud de Ancén quienes son los responsables de llevar el
direccionamiento, control y normativas para el correcto funcionamiento

de esta unidad de salud que cuenta con 2 Odontélogos, 5 Médicos
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Generales, 3 Obstetras, 2 Auxiliares de Enfermeria, 1 Auxiliar de
Farmacia, 2 Enfermera, 1 Quimico Farmacéutico, 1 Promotor Social, 1
Asistente de Atencidén y 2 Conserjes quienes llevan atencion al usuario

de la poblacion correspondiente anexa al centro de salud.

Segun el Acuerdo Ministerial 5212, en el Capitulo Il del Primer Nivel
de Atencion en su Art. 5 menciona que “Los establecimientos de salud
del Primer Nivel de Atencion son los mas cercanos a la poblacion,
facilitan y coordinan el flujo del usuario dentro del Sistema, prestan
servicios de promocion de la salud, prevencion de enfermedades,
recuperacion de la salud, rehabilitacién y cuidados paliativos. Ademas,
brindan atencién de urgencia y emergencia de acuerdo a su capacidad
resolutiva, garantizan una referencia, derivacion, contrareferencia y
referencia inversa adecuada, aseguran la continuidad y longitudinalidad
de la atencion. Promueven acciones de salud publica de acuerdo a
normas emitidas por la Autoridad Sanitaria Nacional. Son ambulatorios y
resuelven problemas de salud de corta estancia. EI Primer Nivel de

Atencion es la puerta de entrada al Sistema Nacional de Salud”.

El proyecto de tesis a implementarse en esta centro de salud ya se
encuentra implementado en la Direccion Distrital 24D01 Santa Elena y el
Hospital Basico Manglaralto cumpliendo con las funcionalidades
determinadas como filtrado de contenido, lo que ayuda bastante en la
optimizacién de recursos ahorrando el uso del ancho de banda de su

enlace dedicado y la navegacion rapida de los diferentes servicios web.

En ambos lugares donde se ha dado la implantacion de servidores
firewall y filtrados de contenidos la infraestructura es la adecuada, cada
una de los departamentos de tecnologia de la informacion cuenta con un
lugar especifico para la ubicacion de los servidores, ademas de la

estructura del cableado.
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2.2. Antecedentes Referenciales

En nuestros dias un ordenador completamente aislado del mundo
exterior es algo practicamente inservible. Muchas tareas cotidianas como
enviar y recibir emails, compartir ficheros o consultar una base de datos

requieren una conexion externa. (Vasquez, 2010, p.66)

Un Firewall en Internet es un sistema o grupo de sistemas que
impone una politica de seguridad entre la organizacion de red privada y
el Internet. El firewall determina cual de los servicios de red pueden ser
accesados dentro de esta por los que estan fuera, es decir quién puede
entrar para utilizar los recursos de red pertenecientes a la institucion.
Para que un firewall sea efectivo, todo trafico de informacion a través del
Internet deber& pasar a través del mismo donde podra ser inspeccionada
la informacion, podra Gnicamente autorizar el paso del trafico y el mismo
podra ser inmune a la penetracion. Desafortunadamente, este sistema
no puede ofrecer proteccidén alguna una vez que el agresor lo traspasa o

permanece entorno a este.

Los Firewalls son una parte esencial de la seguridad en una red de
computadoras. Son utilizados para proteger la red internas de ataques

exteriores.

La efectividad de un Firewall no es el software en si, sino quien lo
administra y aplica las reglas, es decir que en un sistema de firewall
implementado por software, las reglas deben estar bien aplicadas, y el
riesgo a tener una intrusion externa dependera de las vulnerabilidades

del sistema operativo donde se esté corriendo el servicio de firewall.

Cuando se implementa un firewall, generalmente no tendra mas que
un conjunto de reglas en las que se examina el origen y destino de los
paquetes del protocolo TCP/IP. En cuanto a protocolos es probable que
sean capaces de filtrar muchos tipos de ellos, no solo los TCP, también
los UDP, los ICMP, los GRE y otros protocolos vinculados a VPNS.
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En los udltimos 10 afios se ha visto un incremento apreciable en la
demanda de instalacién de sistemas basados en Linux en Latinoamérica.
En el caso especifico del Ecuador, una gran cantidad de empresas ya
tienen o necesitan tener Linux en sus servidores debido a su renombrada
estabilidad, aunque muchas también se interesan porque su licencia de

uso no tiene costo usualmente.

El gobierno del Ecuador mediante el Decreto 1014 ha solicitado que
las instituciones del estado deben utilizar por politica Software Libre,
Linux es su exponente mas visible y por lo tanto se ha incrementado la
necesidad en instituciones estatales de utilizar Software Libre. A través
de esta y muchas otras acciones, el uso de Linux en nuestro pais ha ido
incrementandose y por tanto los requerimientos de soporte, capacitacion
en este Sistema Operativo.

El uso de software libre en Ecuador ha crecido de una forma
continua y a medida de su crecimiento las empresas buscan mas
seguridad y confiabilidad, ademéas de que el uso a nivel mundial son
usadas por empresas grandes que trabaja baja plataforma Linux como

Facebook, Gmail, LinkedIn o Yahoo.

Una de las empresas ecuatorianas en usar es EMPRESA
PROTECO COASIN S.A. de una infraestructura de servicios de red y
resguardo de servidores Linux y clientes Windows junto con la
integracion de servicios con Active Directory de Microsoft es la base para
comenzar con una infraestructura de red confiable y escalable, que
permita en un futuro proximo continuar con los proyectos internos y
mejorar la atencion prestada a los usuarios internos y externos de la

empresa. (Ledn, 2012, pag5)

La implementacion de servicios basados en Open Source continua
de manera constante desarrollandose y mejorando de manera continua,

en la parte econdmico de una empresa permite el ahorro en
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licenciamiento y adquisicion de hardware, ya que se usan los mismos

equipos debido a la manejabilidad, y bajo consumo de recursos.

Ahora retomando el tema del Centro de Salud de Ancon, donde es
nuestro punto principal para la solucion del problema del trafico de la red.
El centro de Salud no cuenta con servidor Firewall que haga las veces de

proteccion a los sistemas a implementarse.

Actualmente todos los equipos tienen una conexion directa al
servicio web y se ha realizado las respectivas configuraciones manuales
tales como cambiar el Hosts en cada una de las computadoras desde los
usuarios administrador y la configuracién de filtrado por Mac en cada uno
de los routers. Esto implica no tener un control de trafico de la red y del
uso de las mismas, la proyeccién de este sistema esta enfocada a futuro
para su crecimiento en la instalacion de un sistema Hospitalario SAIS

(Sistema Atencion Integral de Salud).

2.3. Marco Legal

Mediante Decreto Ejecutivo No. 1014 emitido el 10 de Abril de 2008,
se dispone el uso de Software Libre en los sistemas y equipamientos
informaticos de la Administracion Publica de Ecuador. Es interés del
Gobierno ecuatoriano alcanzar soberania y autonomia tecnoldgica, asi

como un ahorro de recursos publicos. Anexo 1

Se decret6 establecer como politica publica la utilizacion de
software libre en los sistemas y equipamientos informaticos de las
Entidades de la Administracion Publica Central, tomando como definicion
de Software Libre las cuatro libertades promulgadas por Richard
Stallman, indica ademas, que se debe evaluar periddicamente los
sistemas informéticos que utilizan software propietario con el fin de

migrarlos a software libre.

El Plan nacional del Buen Vivir en su objetivo 11 sefiala que el pais

debe gestionar sus recursos automatizacion, la robética y la
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microelectronica, contribuya al incremento generalizado del bienestar
para sus habitantes. Esto se conseguird mediante un conjunto de
politicas para la sustitucion de importaciones, la transferencia de
tecnologia, la generacion de valor agregado local, la industrializacion
para la exportacion, la redistribucion de la riqueza y la implementacion de
industrias de produccién de bienes intermedios y finales, dentro del

territorio nacional.
Normativa Cloud en Ecuador

La nube informética es un modelo para permitir, desde cualquier
lugar y a través de la red, el acceso a un conjunto compartido de
recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) con un esfuerzo minimo de

gestion asi como una minima interaccién con el proveedor del servicio.

Existen tres modelos de servicio que un proveedor de nube

informatica podria ofertar (Morocho, 2013):

1. Software como servicio (Saas), permite usar aplicaciones
previamente instaladas.

2. Plataforma como servicio (PaaS), permite la creacion de
aplicaciones con herramientas e idiomas previamente
definidos por el proveedor.

3. Infraestructura como servicio (laaS), permite la instalacion de
cualquier tipo de software en un hardware remoto, también

se lo conoce como maquina virtual.

El surgimiento del modelo de software como servicio es una
tendencia a nivel mundial por considerarse una solucion flexible,
escalable, de bajo costo y facil adopcion (Jara, 2012; Zuiiga, 2014:62).
Ecuador no es la excepcion, en el sector de la pequeiia y mediana
empresa, por ejemplo, cerca del 40% hace uso de la nube informatica
(Armijos, 2013) y las paginas mas visitadas por los usuarios finales,

como Facebook, usualmente incorporan este tipo de servicios.
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Este modelo de negocio ha despertado la preocupacion de
organizaciones comprometidas con la privacidad, ya que los operadores
de las nubes podrian usar informacioén privada de sus clientes sin su
consentimiento (Kurbalija, 2014), adicionalmente un potencial atacante
no tendria que infiltrarse en varios computadores para obtener la
informacion de un grupo de personas, sino solo en unas pocas (Ramos,
2014). La tendencia al monopolio en el mercado (Burch, 2014b) podria
potencializar el nUmero de posibles victimas de estos ataques, como se

ha evidenciado en casos recientes.

Segun el fundador de la Free Software Foundation, el SaaS
‘equivale a ejecutar software que contiene cddigo espia y una puerta
trasera universal. Otorga al administrador del servidor un poder injusto
sobre los usuarios” (Stallman, 2010). No obstante, es el segundo modelo
de negocio mas utilizado en el sector del software libre en Ecuador
(Delgado, 2014), esto puede ser un claro indicador de su preponderancia
de este modelo de negocio, considerando que entre los desarrolladores
de software libre se tiene una mayor conciencia sobre los temas de
privacidad (Appelbaum, 2014a) y a pesar de ello este modelo persiste

como uno de los mas importantes.

La adopcidon masiva de servicios en nube podria suponer que al
haber una pérdida de conexidon se comprometan una mayor cantidad de
servicios, como redaccion de texto o incluso calculo simplificado
(Kurbalija, 2014). La problematica de interoperabilidad entre nubes se
volvera critica, podria ser necesaria la creacion de un nuevo estandar
para mantener una correcta funcionalidad, asi como para un mayor nivel
de seguridad (Kurbalija, 2014; Fox et col., 2009).

Las revelaciones de Snowden han mitigado la migracion a servicios
en la nube, entre aquellas empresas que todavia no han adoptado este
servicio (NTT Communications, 2014), la razObn es que no existe
suficiente confianza sobre la privacidad de los usuarios y la seguridad de

la informacion, esta es también la principal preocupacién en Ecuador
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(Infantino, 2014). Segun el ex-analista de la CIA, una forma en que los
proveedores podrian recuperar a sus clientes es ofrecer sistemas en los
cuales estos no puedan obtener acceso alguno a la informacion (Meyer,

2014). Este tipo de servicio se daria en una nube privada (laas).

A fin de aumentar el nivel de seguridad en la nube se deberia
también asegurar el cifrado en la transmision de datos, entre otras
caracteristicas (Ramos, 2014; Morocho, 2013). La ubicacion de los
servidores también es una caracteristica importante para los usuarios.
En el sector privado, apenas un 5% de quienes toman las decisiones
sobre TIC piensa que la ubicacién de los servidores es intrascendente,
de hecho entre el 92 — 97% refiere preferir que estos se encuentren en
su propia region (NTT Communications, 2014). Esto también es cierto
para los gobiernos, dado que la mayoria de granjas de servidores se

encuentran en Estados Unidos (Kurbalija, 2014).

En noviembre de 2013, el en ese entonces Secretario Nacional de
la Administracion Publica, Cristian Castillo, declar6 que “la premisa
detras de la politica publica [ecuatoriana] siempre ha sido garantizar la
soberania tecnoldgica” (“Una Minga por la Libertad Tecnoldgica”, 2013),
el reglamento emitido por la misma institucion prohibe a los servidores

publicos el uso de nubes ubicadas fuera del territorio nacional.

Si bien es cierto que la seguridad informatica es la principal
preocupacion, también debe considerarse la importancia de otras areas
como la gestion de la identidad, la gestion del control de acceso, la
seguridad forense, la virtualizacion, la computacion distribuida, entre
otras (Salazar, 2013).

El 16 de marzo de 2010, se presento ante la Asamblea Nacional el
proyecto de “Ley de Proteccién a la Intimidad y a los Datos personales”,
el Legislativo resolvio su archivo por considerar que varias de las normas
propuestas ya constan en la Constitucién y en la legislacion secundaria
existente (Ley Organica de Garantias Jurisdiccionales y Control

Constitucional, Ley de Transparencia y Acceso a la Informacion Publica),
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esto a pesar de que la propia constitucion sefiala que debe existir una ley
de proteccion a datos privados en registros publicos (“Asamblea
Nacional archiva el proyecto de Ley de Proteccion a la Intimidad y a los

Datos Personales”, 2010).

Debido a la falta de una regulacion especifica para la Nube, los
contratos o acuerdos de Nivel de Servicio representan el principal
elemento de cumplimiento. Salazar (2013:108) propone una serie de
principios para ser incluidos en un nuevo marco regulatorio especifico

para Ecuador, que abarque la proteccion de datos en la Nube:

Aprobacion: Considerar si el tratamiento de datos necesita el
consentimiento del titular, responsable de los datos, interesado de los

datos, etc.

» Delimitacion de responsabilidades: Esclarecer cuédles son las
responsabilidades especificas de las partes en un servicio de
Cloud Computing.

» Finalidad: Cual ser& la finalidad determinada para utilizar la
plataforma de Cloud Computing, y si debe o no extenderse
hacia otra finalidad.

» Seguridad: Qué medidas técnicas y organizativas deben
adoptarse para el tratamiento de datos en un entorno de
Cloud. Si es posible establecerlo como un requisito para los
proveedores de la Nube.

» Transferencias Internacionales: Como deberia realizarse el
flujo transfronterizo de los datos personales y los niveles de
proteccion que deben presentar los involucrados. Qué se

reconoce por un adecuado nivel de proteccion.

Intervencion de terceras partes que afecten el tratamiento de los
datos: Qué requisitos deben cumplir las terceras partes cuando
intervengan en un ambiente de Nube. Comunicacion al cliente de

quienes intervienen en el tratamiento de datos en la Nube.
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» Comunicacion: Comunicacion a los clientes acerca de todos
los cambios y modificaciones importantes que se den en la
plataforma de la Nube, que afecten el servicio, siendo claros
y transparentes.

» Indemnizaciones, garantias y sanciones: COmo retribuyen los
proveedores de servicios de la Nube al cliente en el caso de
provocarle dafios irreparables en el tratamiento de los datos.

> Propiedad intelectual: Cémo se interpreta la propiedad
intelectual de los datos colocados en una infraestructura de
Nube. Qué sanciones se colocarian al mal uso o abuso de

contenido con derechos de autor.

La responsabilidad de desarrollar este marco regulatorio, segun la
normativa actual, recaeria sobre la Direccion de Regulacion, Integraciéon
y Control de la Subsecretaria de Informatica de la Secretaria Nacional de
Administracion Puablica.

2.4. Marco Conceptual
2.4.1. Internet

Internet es una red internacional de redes: Internacional Network, lo
define como un método de interconexion descentralizada de redes de
computadoras implementado en un conjunto de protocolos TCP/IP y
garantiza que redes fisicas heterogéneas funcionen como una red légica
Unica, de alcance mundial. Dicho de modo mas sencillo, se trata del
conjunto de ordenadores que se encuentran conectados entre si y que lo

hacen generalmente a través de la linea telefénica. (Dr. J. Arranz, 2007)

La web es utilizado fundamentalmente para intercambiar datos
entre software aplicativos las redes mediante estandares y protocolos.
De esta manera, Internet sirve de enlace entre redes mas pequefas y
permite ampliar su cobertura al hacerlas parte de una "red global". Esta
red global tiene la caracteristica de que utiliza un lenguaje comun que

garantiza la intercomunicacion de los diferentes participantes; este
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lenguaje comun o protocolo (un protocolo es el lenguaje que utilizan las

computadoras al compartir recursos) se conoce como TCP/IP.

2.4.1.1. Ventajas del Internet

« Hace la comunicaciéon mucho mas sencilla.

todas partes del mundo.

sin tener que ir forzadamente a las bibliotecas tradicionales.

% Es posible conocer e interactuar con muchas personas de

% La bdsqueda de informacion se vuelve mucho mas sencilla,

% Es posible encontrar muchos puntos de vista diferentes sobre

alguna noticia.

% Es posible la creacion y descarga de software libre, por sus

herramientas colaborativas.

% La computadora se actualiza periodicamente mas facil que si

no tuviéramos internet.

% Es posible encontrar soporte técnico de toda clase sobre

alguna herramienta o proceso.

% EIl seguimiento de la informacién a tiempo real es posible a

través del Internet.

% Y es posible compartir muchas cosas personales o

conocimientos que a otro le puede servir, y de esa manera,

se vuelve bien provechoso.

2.4.2. Linux

GNU/Linux es un equipamiento logico libre o Software Libre. Esto

significa que el usuario tiene la libertad de redistribuir y modificar a de

acuerdo a necesidades especificas, siempre que se incluya el codigo

fuente, como lo indica la Licencia Publica General GNU (acrénimo de

GNU is Not Unix), que es el modo que ha dispuesto la Free Software

Foundation (Fundacion de equipamiento logico libre). Esto también

incluye el derecho a poder instalar el nicleo de GNU/Linux® en cualquier
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namero de ordenadores o equipos de computo que el usuario desee.
(Barrios, 2015, p39).

Linux es un sistema operativo de la familia Unix, gratuito, creado
mediante la politica de “cédigo abierto”. Estas caracteristicas implican un
gran ahorro en los costos de instalacion de los equipos, pero también
una mayor especializacion por parte del personal informético. En todo
sistema Unix existe un usuario administrador (root), que controla el
funcionamiento completo del sistema, tiene acceso universal y puede
realizar cualquier operacion con los datos y los dispositivos de la

maquina.

2.4.3. Servidores de Correo

El correo electrénico, se ha convertido en el medio mas rapido,
seguro, barato y compatible, de transmision de informacion. En 1962 un
ingeniero inglés llamado Ray Tomlison, inventé el correo electrénico. El
fue quien ided usar elcaracter “@”, tan de moda hoy en dia, para
delimitar la direccion de correo electrénico, del espacio de nombres al
que pertenece. Trabajaba para BBN, una empresa tecnologica
estadounidense, y segun parece en un primer momento no confio en que

su invento tuviese ningun futuro. (Carazo, 2011)

El correo electrénico (correo-e, conocido también como e-mail), es
un servicio de red que permite a los usuarios enviar y recibir mensajes y

archivos mediante sistemas de comunicacion electronicos.

El correo electrénico gira alrededor del uso de las casillas de correo
electréonico. Cuando se envia un correo electrénico, el mensaje se enruta
de servidor a servidor hasta llegar al servidor de correo electronico de
destino. Mas precisamente, el mensaje se envia al servidor del correo
electréonico (llamado MTA, del inglés Mail Transport Agent [Agente de
Transporte de Correo]) que tiene la tarea de transportarlos hacia el MTA
del destinatario. En Internet, los MTA se comunican entre si usando el

protocolo SMTP, y por lo tanto se los llama servidores SMTP (0 a veces
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servidores de correo saliente). Para su funcionamiento necesitan de los
servidores DNS que les indican cuales son los servidores de correo de

un determinado domino.

2.4.4. Redes

Una red puede definirse como un conjunto de puntos (objetos,
nodos) que interactian de algin modo entre si. Su visualizacion suele
realizarse apelando al auxilio de grafos, tal como lo seran casi todas las
imagenes que expondré en este post. Del mismo modo, un sistema
jeradrquico no es mas que una red cuya configuracibn obedece a un
conjunto de reglas especificas. Existen otras muchas tipologias. Juan
Ibafiez (25 de marzo del 2008),
http://www.madrimasd.org/blogs/universo/2008/03/25/87333.

Una red informatica es un conjunto de dispositivos interconectados
entre si a través de un medio, que intercambian informacion y comparten
recursos. Basicamente, la comunicacién dentro de una red informatica es
un proceso en el que existen dos roles bien definidos para los
dispositivos conectados, emisor y receptor, que se van asumiendo y

alternando en distintos instantes de tiempo.

2.4.4.1. Tipos de Redes

Los tipos de redes varian por el tamafio, la cantidad de usuarios
conectados, y los diferentes servicios que presten.

2.4.4.1.1 Redes LAN

Es un grupo de equipos que pertenecen a la misma organizacion y
estan conectados dentro de un area geografica pequefia a travées de una
red, generalmente con la misma tecnologia (la mas utlizada es
Ethernet).
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Una red de area local es una red en su version mas simple. La
velocidad de transferencia de datos en una red de area local puede
alcanzar hasta 10 Mbps (por ejemplo, en una red Ethernet) y 1 Gbps (por
ejemplo, en FDDI o Gigabit Ethernet). Una red de é&rea local puede

contener 100, o incluso 1000, usuarios.

2.4.41.2. Redes MAN

Este tipo de redes es una versibn mas grande que la LAN y que
normalmente se basa en una tecnologia similar a esta, La principal razon
para distinguir una MAN con una categoria especial es que se ha
estratégicos en el marco de una insercion internacional, que permita que

el ciclo tecnoldgico actual basado en la

adoptado un estandar para que funcione, que equivale a la norma
IEEE.

Las redes Man también se aplican en las organizaciones, en grupos
de oficinas corporativas cercanas a una ciudad, estas no contiene
elementos de conmutacion, los cuales desvian los paquetes por una de
varias lineas de salida potenciales. esta redes pueden ser publica o

privada.

2.4.4.1.3. Redes WAN

WAN (Wide Area Network) al igual que las redes LAN, estas redes
permiten compartir dispositivos y tener un acceso rapido y eficaz, la que
la diferencia de las demas es que proporciona un medio de transmision a
larga distancia de datos, voz, imagenes, videos, sobre grandes areas
geograficas que pueden llegar a extenderse hacia un pais, un continente

o el mundo entero, es la unidon de dos o mas redes LAN.

Una red de area amplia o WAN (Wide Area Network) se extiende

sobre un area geografica extensa, a veces un pais o un continente, y su
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funcién fundamental esta orientada a la interconexion de redes o equipos

terminales que se encuentran ubicados a grandes distancias entre si.

2.4.4.1.4. Redes WLAN

Es una red que cubre un area equivalente a la red local de una
empresa, con un alcance aproximado de cien metros. Permite que las
terminales que se encuentran dentro del area de cobertura puedan

conectarse entre si.

Como son redes inaldmbricas, las WLAN suelen posibilitar que los
usuarios tengan una amplia movilidad, ya que no dependen de cables o
elementos fisicos para permanecer en la red. La ausencia de cables
también contribuye a mantener un orden o una organizacion en la oficina

o el ambiente en cuestion.

2.4.4.1.5. Redes VLAN

Es una red de éarea local que agrupa un conjunto de equipos de
manera logica y no fisica. Efectivamente, la comunicacion entre los
diferentes equipos en una red de area local estd regida por la
arquitectura fisica. Gracias a las redes virtuales (VLAN), es posible
liberarse de las limitaciones de la arquitectura fisica (limitaciones
geograficas, limitaciones de direccién, etc.), ya que se define una
segmentacion l6gica basada en el agrupamiento de equipos segun
determinados criterios (direcciones MAC, numeros de puertos, protocolo,

etc.).

2.4.5. Proxy

Es un programa u ordenador que hace de intermediario entre dos
ordenadores. Uno de los mejores ejemplos que puede implementar este
autor seria “Supongamos que nosotros nos identificamos como “juanito”

y queremos hacer una peticion al servidor llamado “pepito”. Si la peticion
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la hacemos directamente, “pepito” sabe que “juanito” le hizo una peticién.
En cambio, si usamos un proxy que seria un intermediario que por
ejemplo podemos llamar “manolito”, la peticion se la hariamos a manolito
y éste se la haria a pepito”. De esta manera, pepito no sabe que quien
realmente ha hecho la peticion es juanito. A su vez, el intermediario
puede bloquear determinadas peticiones. Por ejemplo, si pedimos a un
proxy que tiene bloqueadas las extensiones .xxx, que nos muestre la
pagina web “amanecer.xxx”, dicha pagina web no se nos mostrara

porque el proxy actda bloqueéandola. (Sierra, 2006)

Un proxy es un Software que realiza una tarea acceso a Internet en
lugar de otro ordenador, siendo este un punto intermedio entre un
ordenador conectado a Internet y el servidor que se estad accediendo.
Cuando navegamos a través de un proxy, en realidad no se esta
accediendo directamente al servidor, sino que se realiza una solicitud
sobre el proxy y es éste quien se conecta con el servidor que queremos

acceder y devuelve el resultado de la solicitud.

Cuando se conecta al proxy, el servidor al que se accede en
realidad recibe la solicitud del proxy, en vez de recibirla directamente
desde el ordenador. Puede haber sistemas proxy que interceptan
diversos servicios de Internet. Lo mas habitual es el proxy web, que sirve
para interceptar las conexiones con la web y puede ser util para

incrementar la seguridad, rapidez de navegacion o anonimato.

Utilizar un proxy también tiene sus desventajas, como posibilidad de
recibir contenidos que no estan actualizados, tener que gestionar
muchas conexiones y resultar un cuello de botella, o el abuso por
personas que deseen navegar anGnimamente. También el proxy puede
ser un limitador, por no dejar acceder a través suyo a ciertos protocolos o

puertos.
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2.45.1. Tipos de Servidores Proxy

Existen varios tipos de proxy, segun el lugar donde se instalan y
quién establece la politica del proxy. Por ejemplo:

% Los proxys internos o locales: que se instalan en un
ordenador cliente y estan sobre todo orientados a controlar el
trafico y evitar que la informacion privada de un ordenador o
una red salga de la computadora. Los llamamos también
proxys de filtrado.

% Los proxys externos: se instalan en una entidad externa al
ordenador u ordenadores desde el que se realizan las
conexiones. Podemos montarlo nosotros mismos en un
servidor propio, o utilizar un servidor dedicado. Hay
servidores dedicados baratos que puedes administrar ta

mismo y utilizar como pasarela.

2.4.6. DNS

El DNS es una base de datos distribuida usada por aplicaciones
TCP/IP para mapear entre nombres de hosts, también provee a los

correos electrénicos informaciéon de ruteo.

DNS es una abreviatura para Sistema de nombres de dominio, un
sistema para asignar nombres a equipos y servicios de red que se
organiza en una jerarquia de dominios. La asignacion de nombres DNS
se utiliza en las redes TCP/IP, como Internet, para localizar equipos y
servicios con nombres descriptivos. Cuando un usuario escriba un
nombre DNS en una aplicacion, los servicios DNS podran traducir el
nombre a otra informacion asociada con el mismo, como una direccion
IP.
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2.4.7. DHCP

Es un protocolo que permite que un equipo conectado a una red
pueda obtener su configuracion en forma dinamica. Sélo tiene que
especificarle al equipo mediante DHCP, que encuentre una direcciéon IP
de manera independiente. El objetivo principal es simplificar la

administracion de la red.

El DHCP permite a un equipo que se configura de forma
automatica, eliminando la necesidad de la intervencion de un
administrador de red, ademas proporciona una base de datos central
para hacer el seguimiento de los equipos que se han conectado a la red.
Con esto se evita que dos ordenadores de forma accidental se

configuren con la misma direccion IP.

En ausencia del servicio DHCP, las computadoras se pueden

configurar de forma manual con una direccion IP.

24.8. FTP

El acronimo de FTP es un protocolo de transferencia de ficheros
(File Transfer Protocol) y es un software cliente/servidor que permite a

usuarios transferir ficheros entre ordenadores en una red TCP/IP.

El funcionamiento es sencillo. Una persona desde su ordenador
invoca un programa cliente FTP para conectar con otro ordenador, que a
su vez tiene instalado el programa servidor FTP. Una vez establecida la
conexién y debidamente autenticado el usuario con su contrasefia, se
pueden empezar a intercambiar archivos de todo tipo con los privilegios

designados.

Ademas de las direcciones IP, DHCP también proporciona
informacion de configuracion, sobre todo las direcciones IP de los locales

de almacenamiento en caché de resolucion de DNS.

42


http://es.ccm.net/contents/ip.php3
http://www.ordenadores-y-portatiles.com/proteger-ordenador.html
http://www.adslfaqs.com.ar/que-es-un-dns-como-funciona-un-dns/

2.4.9. Seguridad de la Informacién

Cuando se habla de seguridad de la informacion se esta indicando
que dicha informacion tiene una relevancia especial en un contexto
determinado y que, hay que proteger. La seguridad de informacion de
una empresa debe considerar las medidas técnicas, organizativas y
legales que permiten a la organizacion asegurar la confidencialidad,
integridad y disponibilidad de su sistema de informacién, basandonos en

las politicas ITIL del ministerio de salud Publica.

Los sistemas informéticos permiten la digitalizacion de todo este
volumen de informacion reduciendo el espacio ocupado, pero, sobre
todo, facilitando su analisis y procesado. Se gana en 'espacio’, acceso,
rapidez en el procesado de dicha informacién y mejoras en la

presentacion de dicha informacion.

Existen otros problemas ligados a esas facilidades. Si es mas facil
transportar la informacién también hay mas posibilidades de que
desaparezca por el camino. Si es mas facil acceder a ella también es

mas facil modificar su contenido, etc.

Desde la aparicion de los grandes sistemas aislados hasta nuestros
dias, en los que el trabajo en red es lo habitual, los problemas derivados
de la seguridad de la informacion han ido también cambiando,
evolucionando, pero estdn ahi y las soluciones han tenido que ir
adaptandose a los nuevos requerimientos técnicos. Esto hace que los
ataques sean mas sofisticados y ello aumenta la complejidad de la

solucion, pero la esencia es la misma.

2.4.10. Firewall

Un firewall de filtrado de paquetes se implementa dentro del sistema
operativo y funciona en las capas de transporte y red de la red IP.

Protege el sistema realizando las decisiones de enrutamiento después
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de filtrar los paquetes basandose en la informacién del encabezado del

paquete IP. (Ziegler, Firewalls Linux, pag19)

Un firewall (llamado también "corta-fuego”), es un sistema que
permite proteger a una computadora o una red de computadoras de las
intrusiones que provienen de una tercera red (expresamente de Internet).
El firewall es un sistema que permite filtrar los paquetes de datos que
andan por la red. Se trata de un "puente angosto" que filtra, al menos, el
trafico entre la red interna y externa. Un firewall puede ser un programa
(software) o un equipo (hardware) que actia como intermediario entre la

red local (o la computadora local) y una o varias redes externas.

Si el trafico entrante o saliente cumple con una serie de Reglas que
nosotros podemos especificar, entonces el trafico podra acceder o salir
de nuestra red u ordenador sin restriccion alguna. En caso de no cumplir

las reglas el trafico entrante o saliente sera bloqueado.

Por lo tanto a partir de la definicion podemos asegurar que con un
firewall bien configurado podemos evitar intrusiones no deseadas en
nuestra red y ordenador asi como también bloquear cierto tipo de trafico

saliente de nuestro ordenador o nuestra red.

Un firewall proxy se suele implementar como aplicacion
independiente para cada servicio con el que se desea usar un proxy.
Cada aplicacion proxy aparece ante el servidor como el programa cliente

y ante el cliente como el servidor real. (Ziegler, Firewalls Linux, pagl19)

2.4.10.1. Funcionamiento de un sistema Firewall

Un sistema firewall contiene un conjunto de reglas predefinidas que

permiten:

% Autorizar una conexion (allow);
% Bloquear una conexion (deny);

% Redireccionar un pedido de conexion sin avisar al emisor
(drop).
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% EIl conjunto de estas reglas permite instalar un método de
filtracion dependiente de la politica de seguridad adoptada
por la Entidad. Se distinguen habitualmente dos tipos de

politicas de seguridad que permiten:

Unicamente las comunicaciones autorizadas explicitamente: "Todo

lo que no es autorizado explicitamente esta prohibido".

Impedir cualquier comunicacion que fue explicitamente prohibida.

2.4.10.4. Restricciones en el Firewall

La parte mas importante de las tareas que realizan los Firewalls, la
de permitir o denegar determinados servicios, se hacen en funcion de los

distintos usuarios y su ubicacion:

% Usuarios internos con permiso de salida para servicios
restringidos: permite especificar una serie de redes vy
direcciones a los que denomina Trusted (validados). Estos
usuarios, cuando provengan del interior, van a poder acceder

a determinados servicios externos que se han definido.

e

% Usuarios externos con permiso de entrada desde el
exterior: este es el caso mas sensible a la hora de vigilarse.
Suele tratarse de usuarios externos que por algin motivo
deben acceder para consultar servicios de la red interna.

También es habitual utilizar estos accesos por parte de
terceros para prestar servicios al perimetro interior de la red. Seria
conveniente que estas cuentas sean activadas y desactivadas bajo

demanda y Unicamente el tiempo que sean necesarias.
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CAPITULO llI
METODOLOGIA

3.1. Tipo y Disefio de la Investigacion

La parte principal y fundamental de este capitulo, es la de realizar la
propuesta para la implementacion de un servidor Firewall para la
proteccion de ataques externos y controlar el trafico de la red interna
para el uso de la web, ademas de un servidor de Archivos para el
control interno y la confidencialidad de los archivos internos y de cada
departamento del Centro de Salud San José de Ancon Tipo A del Cantén

Santa Elena.

La metodologia de investigacion utiliza se plantea a continuacion:

3.1.1. Investigacion Exploratoria

Estas investigacion, exigen del investigador una extraordinaria
creatividad y capacidad de improvisacion, ya que implica la ausencia de
guias tedricas que faciliten la comprensién del tema de estudio, aparte
de la incertidumbre respecto a los resultados que seguramente
provocara. “son previsibles reacciones negativas tanto de los organismos
qgue evalian los proyectos de investigacion como de los jurados
examinadores, y el estudiante se expone a riesgos que en realidad no
tiene por qué correr”. (Sabino, 1996, p.108).

Como se manifiesta en la cita segun autor Sabino, esta parte de la
investigacion exige creatividad y la capacidad de improvisar mediante la
investigacion in situ, donde se tendra una idea precisa del cual saber a
qué problema nos enfrentamos y obtener la respectiva solucion

adecuada al caso.

Al utilizar la investigacion exploratoria para el levantamiento de
informacion del centro de salud y al ser un centro de salud nuevo, tanto

en infraestructura como en ubicacion, se procedié a realizar los
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respectivos procedimientos y visualizar el entorno que presenta
actualmente el Centro de Salud San José de Ancoén Tipo A del Cantén

Santa Elena.

Se recopilo la informacion necesaria y poder desarrollar el tema
adecuado para la elaboracion para del presente proyecto, donde se
debié indagar e investigar acerca de las politicas de control de acceso
web, politicas ITIL implementada por la Direccion Nacional de
Tecnologia de la Informacion. Actualmente el acceso web de todas las
computadoras es libre, es decir tienen acceso a todo en la web sin
restriccion de acceso y sin control de navegacion o filtrado de acceso
web en cada area de este Centro de Salud. Debido de contar con una
infraestructura tecnolégica adecuada y poder aprovechar los recursos
implementados mediante plataforma Linux aseguraria de un trabajo
acorde bajo la misma plataforma, ademéas de que la informacion de los
archivos aln se comparten de la manera tradicional y se resguarda en
cada computador personal de cada usuarios sin tener un lugar de
almacenaje con las respectivas politicas de proteccion de la informacion

confidencial de este Centro de Salud.

Una vez realizada la investigacion exploratoria se puede detectar
las falencias, necesidades y fortalezas de los campos de estudio en el
Centro de Salud San José de Ancon Tipo A del Canton Santa Elena. Al
diagnosticar el problema podemos identificar que no existe un sistema de
control de acceso web y un servidor de archivos que resguarde la

informaciéon confidencial.

En el desarrollo de la parte de la etapa de diagndstico del entorno,
se emplearon los métodos empiricos, tales como la técnica de
recopilacion de informacién mediante entrevistas y la observacion para
poder hacer el trabajo de campo. Ademas de tener presente los datos
investigados con anterioridad que son primordiales como referencia en el
estudio del problema en el Centro de Salud San José de Ancén Tipo A

del Cantén Santa Elena.
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El haber analizado el diagnostico se puede reconocer como esta
estructurado en cableado interno y de la distribucion de los equipos
tecnolégicos que forman parte de cada uno de los departamento,
estudiar a profundidad el lugar donde se implementara el proyecto de
tesis se observa las facilidades y recursos con el cual cuenta el Centro

de Salud San José de Ancon Tipo A del Cantén Santa Elena.

Metodologia de analisis

Realizado el respectivo analisis segun las investigaciones
realizadas con los responsables de la unidad de salud y dentro de los
requisitos establecidos en las politicas para la ejecucion de cualquier
proyecto a implementar dentro de lo que es tecnologia de la informacion,
se procede a utilizar los métodos que seradn descritos en el presente

trabajo.

3.2. Poblacion y Muestras
3.2.1. Poblacion

En la siguiente investigacion de poblacibn donde se
desarrollara el trabajo esta comprendida a los profesionales de la salud y
personal administrativo que laboran en el Centro de Salud San José de
Ancon Tipo A que se encuentra ubicado en la via principal Ancon —
Atahualpa, del cantén Santa Elena de la Provincia de Santa
Elena.Ccomo se muestra la distribucion en la tabla N°1

3.2.2. Muestra

La muestra que se obtendra del Centro de Salud San José de
Ancon Tipo A, con la guia del distributivo segun organigrama se cuenta
con 20 personas la cual servira como tamafio de la muestra para la

implementacion del proyecto de tesis.
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Tabla N° 1
Cuadro Distributivo de la Poblaciéon

Distributivo de la Poblacion ‘

Odontélogos

Conserje

Asistente de atencion al usuario

Médico General

Auxiliar de Enfermeria

Auxiliar de Laboratorio

Enfermera

Auxiliar de Farmacia

Obstetras

- W R NP o] R NN ‘

Quimico Farmacéutico

Promotor Social 1

Total 20

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Departamento de Talento Humano

3.3. Caracteristicas de la Poblacién

La muestra de la Poblacion esta constituido por el Personal Médico
y Administrativo del Centro de Salud San José de Ancon Tipo A del

Cantén Santa Elena de la Provincia de Santa Elena.

3.4. Delimitacién de la Poblacién

El Centro de Salud San José de Ancdn Tipo A cuenta con la

distribucion en su infraestructura de la siguiente forma:
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Tabla N° 2

Delimitacion de la Poblacion

Delimitacion de la Poblacién

Departamentos Funcionarios
Consultorio Médicos 4
Consultorio Odontoldgicos 2
Consultorio Obstétricos 3
Enfermeria 3
Estadisticas 2
Sala de Reuniones 0
Laboratorio 1
Toma de Muestra 1
Farmacia 1
Direccion 1
Bodega 2
Total 20

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Departamento de Talento Humano

3.5. Tipo de muestra

Dentro de la poblacién establecida en el Centro de Salud San
José de Ancoén forma parte del muestreo, para poder establecer la
informacion veridica con el Unico fin de mejorar la planeacién y control

del al momento de la investigacion.

Para el Centro de Salud se tomara de una manera aleatoria para
asegurar la variedad de criterios por cada una de las areas elegidas.
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3.6. Tamaiio de la Muestra

Realizada previamente la explicacion de la delimitacion de la
poblacion, esta se rige a un solo tipo de muestreo la misma que se basa
en la cantidad de médicos Profesionales y Personal Administrativo donde
aplicaremos la siguiente formula para el calculo del muestreo de la

poblacion:

— m
e (m-1)+1
Donde:
m = Es el Tamafio de la Poblacién (20)
e = Error maximo permitido para la media muestra, en este caso sera un
margen de error de 0.06
n = Es el tamafo de la muestra
n=19

3.7. Técnicas e Instrumentos de Recoleccion de Datos

La técnica de la recopilacion de datos y el analisis de la
implementacion de un servidor firewall para filtrado web y servidor de
archivos fueron la observacion directa y la entrevista con la parte
responsable del proceso tecnologico y la maxima autoridad de la
Direccion Distrital, a quien esta sujeta como ente rector del Centro de

Salud San José de Ancon Tipo A del cantén Santa Elena.

Cada una de las técnicas a utilizar en el proceso de investigacion
cientifica es indispensable, ya que estos ayudarian a integrar una
estructura con los que podamos obtener datos cuantitativos vy

cualitativos.

Esto ademas nos ayudara a tener la recopilacién de informacién
necesaria, con las personas responsables de llevar cada uno de los
procesos, ademas de verificar cada una de las politicas establecida
dentro del proceso informatico de un Centro de Salud Tipo A, a
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continuacion se detalla los instrumentos de la investigacion que se

utilizaran:

Entrevista: Es una de las técnicas de la Investigacion para la
recopilacion de la informacion mediante la cual se realiza un cuestionario
previamente elaborados con las variables de la investigacion, lo que se

puede a obtener la opinién y valoracion de la seleccion de una muestra.

La ejecuciéon de esta técnica se la realizo con la obtencion de la
informacién que se fundamenté con la Responsable Distrital de
Tecnologia de la Informacion de la Direccién Distrital e Salud de Santa
Elena del Cantén Santa Elena a la Ing. Lorena Villon, la cual manifesto6 la
informacion ampliamente con la informacion necesaria acerca del tema

de investigacion del proceso de filtrado web.

Ademas de la una entrevista con el Dr. Edgar Rodriguez
Tenempaguay, médico responsable del Cetro de Salud San José de
Ancon Tipo A, donde manifestd la ampliamente las necesidades en
cuanto a la parte tecnoldgica y de cdmo su personal usa los equipo y el
tiempo que ellos ocupa en distracciones que llevan a la acumulacién de

trabajo.

Encuesta: La parte de la encuesta no aplica debido a que es una
implementacion dentro de un &rea establecida para funcionarios de un

centro de salud.

Observacion: Esta técnica consiste en observar atentamente el
proceso al cual se maneja actualmente dentro del sistema de red interno
y del acceso web, ademas de la custodia de los archivos internos de la
institucion.

En el actual proyecto investigativo se utilizo la técnica de la
Observacion directa para cumplir con la vision de la investigacion sobre
los hechos relacionados con el problema actual analizado el cual me

permito tener una idea clara acerca del acceso web.
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Todas las computadoras tienen acceso web sin restriccion.

% La distraccion por el acceso a las redes sociales y demas
paginas web que causan distraccién al funcionario.

% No se tiene un control de descargar y la cantidad de
paquetes utilizados por cada usuario

% Los documentos son almacenados en cada una de las

computadoras sin un resguardo con proteccion de la

informacion confidencial

3.8. Instrumentos de la Investigacion

Para la precision del uso de los instrumentos de investigacion para

la elaboracién de tesis son:

Registro de Observacion: Durante la visita al Centro de Salud San
José de Ancén Tipo A del canton Santa Elena, se pudo conocer de
manera directa de todos los argumentos necesarios para el estudio de la
problematica en el Centro de Salud, se pudo observar todo el proceso
interno de cada uno de los servicios prestados y cada una de las
funciones realizadas por cada uno de los funcionarios y de la cantidad de
informacion que almacenan en cada computador, ademas de considerar
que pondra en funcionamiento el Sistema Hospitalario SAIS (Sistema de
Atencion Integral de Salud) que consiste en agendamiento, consulta
externa, laboratorio, farmacia, bodega y odontologia. Actividades de
prestacion de servicio en el centro de salud para la atencién al usuario

de la localidad.

3.8.1. Procedimiento de la Investigacion

3.8.1.1. Procedimiento

El procedimiento que se realiz6 para la investigacion fue el

siguiente:
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Primero: Se envié una carta de permiso al responsable

Distrital en Tecnologia de la Comunicacion para poder

realizar la respectiva investigacion de cémo se maneja la

infraestructura tecnolégica y el trafico de la red.

% Segundo: Se procedi6é a Visitar las instalaciones del Centro
de Salud San José de Ancén Tipo A, concedido el permiso
necesario patra realizar el andlisis respectivo y recopilacion
de la informacion necesaria.

% Se definié el objetivo principal para el estudio y la ejecucién
del proyecto de tesis a realizar en el Centro de Salud.

% Se eligieron diferentes técnicas a emplear para la

recopilacion de datos como son la observacion directa y

entrevistas directas con los responsables del area a ejecutar

el proyecto.

X/

% Se analizaron los diferentes tipos de informacién recopilados
y luego se procedi6 a realizar la propuesta en base al

problema actual del centro de salud.

Durante este procedimiento de investigacion se encontré lo

siguiente:

% Lentitud de acceso al servicio web: Los funcionarios
realizan sus procesos de acceso web del proyecto Sisalud
gue consiste de consultas online y mientras existan
descargas de otros pagquetes donde utilizan mas recursos,
hacen mas lentos los servicios de navegacion. El personal
Administrativo y medico realizan actividades adicionales tales
como el registro de informacion y recopilacion de matrices de
trabajos diarios necesitan que los servicios web trabajen de
manera efectiva y rapida. Debido a la falta de
automatizacién en los procesos de la comunicacion, debido
al escaso aprovechamiento de los recursos informaticos

existentes en el Centro de Salud.
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3.9. Anédlisis de Factibilidad

Institucional Administrativa: Una vez realizada la respectiva
recopilacion de informacion se procede a presentar la propuesta de
trabajo y a brindar la solucion a los inconvenientes que se pueden
suscitar durante la apertura del servicio de internet de los diferentes
departamentos, por lo que nos enfocaremos basicamente en dos
aspectos: Utilizacion correcta de los recursos y no exponer la

informacion y que siempre este protegida.

Financiera: El esquema econdémico para la implementacién del
servidor web y servidor de archivos, cumplen con caracteristicas
comunes considerando costos no muy elevados para mantener una red

necesaria cumpliendo normas y politicas.

Mercado: Actualmente en el mercado local e internacional la
migracion a sistemas operativos libres, se los consideran como un ahorro
considerable de los sistemas informéaticos y mejor manejo de los
recursos. Con la optimizacion de recursos evitando la compra de
licencias de los servidores, en el mercado nacional el uso de software
libre es usado para diferentes proyectos como telefonia, sistemas de
seguridad, software entre otros que abarcan en su mayoria de las
empresas privadas y mas aun obligatorias en las publicas.

Tecnologia: La forma de Interactuar con cualquier sistema
operativo, mucho mejor con software libre deja entendido un alto nivel de
proteccion y libre de amenazas externas. Lo que se propone es la
implementacion de un servidor que registre todos los procedimientos
realizados de un computador desde su ip local, donde los registros

quedaran almacenados en un Log de informacion.
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3.10. Resultados de la Entrevista

Una vez realizadas las entrevistas con el Director del Centro de
Salud y la Responsable de Tecnologia de la Direccion Distrital conlleva a
obtener las necesidades del centro de salud en cuanto a los pardmetros
a seguir para que el centro de salud goce de los requisitos minimos para

el proceso tecnoldgico en politicas de seguridad en el acceso Web.

3.10.1. Entrevista con la Ing. Lorena Villon

Existen muchas necesidades que se deben implementar dentro del
proceso Tic, donde se incluyen politicas de seguridad no solo por un
servidor de filtrado de contenido Web o un Servidor de Archivos, pero
basandonos en el proceso el cual se prevé implementar en este proyecto
son las de servidor Proxy y Servidor de Archivos obtenemos las

informaciones necesarias detalladas a continuacion:

% Debe existir un servidor proxy el cual deben tener politicas de
acceso segun la actividad de los departamentos y/o las
funciones de cada funcionario.

% Ademas de un registro de equipo mediante la direccion fisica
del equipo.

% EIl Servidor debe constar con clave que solo el personal
informatico tenga el acceso a los mismos.

% Los firewalls deben estar activados, para evitar la filtracion de
informacion o ataques exteriores.

s El servidor de archivos debe estar especificado por
departamentos para la compartir archivos

% Los equipos informaticos de cada funcionario deberan

cambiar de contraseria cada 30 dias.
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Como Tecnologia de la Informacion existen un sinnimero de
actividades y politicas por aplicar pero, nos basaremos en la

implementacion de los Servidores Proxy y de Archivos.

3.10.2. Entrevista con el Dr. Edgar Rodriguez

En la entrevista realizada con el Director del centro de salud da a
conocer cuales son las problematicas que existen actualmente en el
centro de salud, tales como llegar a perjudicar al proceso tecnoldgico y

las actividades cotidianas de los funcionarios del centro de salud.

Las claves de la red Wifi son faciles de obtener, se filtra la
informacion y cualquiera se puede conectar. Lo que provoca que existan
muchos joévenes alrededor del centro de salud conectado al a red, esto
provoca que el internet se vuelva lento y pesado recalcando que los
funcionarios cumplen carios procesos que deben estar cargados vias

online por el ministerio de salud publica.

Las distracciones que provoca a los médicos debido a que tienen

libre acceso de informacion en la Web.

Cuando se habla de los problemas que ocasiona compartir archivos
de forma empirica ya sea este por una memoria extraible, surge el
asunto de la contaminacion de los pen drivers e incluso la perdida de
informacion provocada por los virus, entro otros asuntos de los cuales

solo nos enfocamos a lo que se realiza en este proyecto.

3.11. Resultado Observados

Dentro del proceso de observacion, luego del recorrido y las
entrevistas necesarias podemos observar como se encuentra el centro
de salud en la infraestructura tecnolégica. Cabe recalcar que el centro de
salud es nuevo., motivo por el cual, una vez conocidos los resultados

podemos concluir con lo siguiente:

57



7
A X4

X/
°e

La infraestructura en cuanto a cableado estructurado, cuenta
con cableado categoria 6 y un cableado de Vozlp,
cumpliendo con las normas establecidas.

Se cuenta con un rack en el departamento de Tic's, con 1
switch de 24 Puertos, de los cuales hay disponibilidad de 3
puntos.

Cuenta con una zona Inalambrica libre.

Cuenta con un servidor de Vozlp con 5 teléfonos de
comunicacion interna.

Cuenta con equipos informaticos completamente nuevos.

La necesidad de instalar un servidor Proxy.

La necesidad de instalar un servidor de Archivos en la nube.
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3.12. Problemaética

En las observaciones realizadas durante la investigacion en situ, se
encontraron varios problemas de los cuales provocan efectos que

repercuten en las actividades de los funcionarios.

Tabla N° 3
Causas y Efectos

Causa (Problema) Efectos

Distraccion de los funcionarios al poder
1 Libre Acceso a la Web. ingresar libremente a cualquier contenido
en la Web.

_ Al no existir un servidor proxy que haga los
Libre Acceso a la Red ) _ . _
2 ) _ registros por una direccion Mac, cualquier
Inalambrica. ) i _ o
equipo podré conectarse sin restricciones.

Virus al pasar ) » )
_ » _ Al pasar alguna informacion por medio de
informacion por cualquier )
3 _ las unidades extraibles, provoca dafios y la
medio de ) ) )
. infeccion de los equipos.
almacenamiento.

Los procesos de actualizacién de

Saturacion en las informacion tardan en subir, y funcionarios
4 aplicaciones web del llevan su trabajo a continuar a casa, debido
Ministerio a que los recursos estan siendo ocupado

en otro tipo de descargas

_ Los archivos confidenciales que se usan
Vulnerabilidad en los
5 _ dentro del centro de salud estan expuestos
procesos Internos. ) )
a cualquier ataque exterior.

Fuente: Centro de Salud San José de Ancon.

Elaborado por: Luis Agualongo
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3.13. Tecnologia
3.13.1 Infraestructura Interna del Centro de Salud

El centro de salud San José Ancén Tipo A es un centro de salud
gue comienza su funcionamiento desde el mes de Febrero del 2016, por
tal motivo su infraestructura tecnologia es completamente nueva, consta
de un cableado estructurado categoria 6, telefonia de Vozlp, impresora
multifuncion de alto rendimiento y computadoras de quinta generacion

con procesadores Core i5.

Las computadoras todas en su totalidad cuentan con sistema
operativo libre (Ubuntu), lo que facilitara el proceso de instalacion

deservidores bajo esta misma plataforma.

Cuenta con un cableado estructurado para equipos informaticos y
junto a este un cableado de telefonia Vozlp el cual sirve de comunicacion

interna.

3.13.2 Equipos Informaticos

En el centro de salud San José de Ancon tipo A, se cuenta con los
siguientes equipos de trabajos y con el equipo informético que hara las

veces de servidor proxy y de archivos.
Tabla N° 4

Caracteristicas de los Equipo/Servidor

Cantidad Equipo/Marca Caracteristicas Detalle ‘
Procesador Core i7
Memoria 6 Gb

1 Server HP Disco Duro 3Th

PROLIANT ML10  Tarjeta de red integrada 10/100/1000
Tarjeta de red Adicional
PCI

Fuente: Centro de Salud San José de Ancén.

10/100/1000

Elaborado por: Luis Agualongo
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Tabla N°5
Caracteristicas de los Equipo/Estaciones

Cantidad Equipo Marca/Modelo CARACTERISTICAS

15 CPU Ari Core i5, 2Gb Ram,500 DD
15 Monitor  Ari 20”

15 Mouse  Ari

15 Teclado Ari

Fuente: Centro de Salud San José de Ancon.

Elaborado por: Luis Agualongo

3.13.3 Plataforma

La informacion que se ha obtenido y que esta basada en la
necesidad y la obligatoriedad que implica a para el Centro de Salud en
base a politicas informaticas de hoy en dia. Se trata de enfocarse en los
puntos especificos que nos guiaran en ver el panorama del cual buscar

la solucion integral.

En el mercado actual existen un sinnumero de servidores bajo la
plataforma Linux que nos ayudaran a simplificar estos problemas,
recordando el bajo costo que esto implica y de las asistencias técnicas
inmediatas, debido a ser un sistema libre y de facil uso no tanto asi de
facil acceso por las seguridades mas estrictas que en ellas existen

La distribuciéon Linux que es elegida para la instalacion de los
servidores de red es Centos 6.5 siendo esta una versidon estable,

compatible para las infraestructuras i386 y x86_64.

Centos es una distribucion de software libre, es un sistema
operativo de codigo abierto, basado en la distribucién Red Hat Enterprise
Linux, operandose de manera similar, y cuyo objetivo es ofrecer al
usuario un software de "clase empresarial’ gratuito. Se define como
robusto, estable y facil de instalar y utilizar, ademas de ser utilizado

como entorno administrativo en redes, por diversos motivos como:
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Estabilidad
Seguridad
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Actualizaciones

< Soporte para varios programas

X/
°

Manejo de paquetes

X/
°

Operatividad

Cabe recalcar que todo el sistema informatico con el cual cuenta el
centro de salud esta bajo la plataforma Linux, lo que ayudara a una facil

interaccion de los equipos al servidor

3.13.4. Programas Internos

Al hablar de un servidor Proxy, filtrado de contenido nos referimos
especificamente de un Hardware que intercepta las conexiones de red
desde un cliente proveedor hasta el servidor de destino, lo que hace es
gue intercepte cualquier navegacion de paginas web restringidas ya sea

por motivos de seguridad, rendimiento, anonimato o vulnerabilidad.

Para esto necesitaremos implementar varias lineas y comandos que
permitiran ejecutar programas internos desde el Sistema Operativo
centos y los cuales cumpliran funciones especificas que permitan tener

un servidor proxy y un servidor de archivos.

Squid. Realizara funciones como servidor Intermediario y caché de
contenido de Red para los protocolos HTTP, FTP, GOPHER y WAIS,
Proxy de SSL, caché transparente, WWCP, aceleracion HTTP, caché de
consultas DNS y otras funciones especificas como filtracion de contenido
y control de acceso por IP y por usuario. Ademas de estas funciones
hace de un programa para busqueda en servidores DNS, programas
opcionales para reescribir solicitudes y realizar autenticacion y algunas

herramientas para administracion y herramientas para clientes.
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Servicio DHCP. Este es en lenguaje comun que permitird que una
computadora se configure automaticamente para poder conectarse a una
red, esto esta estableciendo por medio de un protocolo su IP, su

mascara, su puerta de enlace, sus DNS entre otros.

Servicio FTP. Consiste en que nuestro Servidor Proxy tenga la
posibilidad de que se conecte por FTP para realizar la transferencia de
ficheros en nuestra red. Esto nos permite subir y descargar archivos,
ademas de que funciona segun el modelo cliente/servidor, cuando se
recibe una peticion esta la gestiona, establece la conexion y ejecuta las

ordenes enviadas por el cliente.

Servicio Samba. Son directorios que obtienen los recursos para
compartir a través de nuestra red. Estos recursos aparecen como
carpetas normales dentro de nuestra red. Esto lo utilizariamos en el caso
de nuestro servidor Linux para montar archivos en la red como si fueran

dispositivos locales.

Shorewall. Es una robusta y extensible herramienta de alto nivel
gue nos permite la configuracion de muros cortafuego. S6lo se necesita
definir algunos datos en algunos archivos de texto simple y éste creara
las reglas de cortafuegos correspondientes a través de Iptables. Esta
herramienta es un programa interno que de ser necesario por el
administrador de sistema implementarla para definir reglas mas explicitas

del cortafuego o firewall.

Squidview. Es una herramienta que se usa en modo de linea de
comandos para poder obtener los registros de navegacion por direccion
IP que pasan por el servidor proxy. De esta manera podemos observar
paginas que aun no estan en las listas de bloqueo dentro del squid. Esta
se obtiene mediante reporte en tiempo real de navegacion. Esta
herramienta puede ser instalada y usada por el administrador de

sistemas para revisar la navegacion por IP.
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Owncloud.- Es una aplicacion de software libre usado para
almacenamiento de archivos, conocido como la nube. Con esta
aplicacion instalada como servidor de archivo y es administrable se
puede realizar varios procedimientos tales como: Creacién de
departamentos, capacidad de almacenamiento por departamentos,

permisos para edicion, entre otros.
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CAPITULO IV
ANALISIS E INTERPRETACION DE LOS RESULTADOS

4.1. Anédlisis de Requerimientos

Una vez realizado el respectivo analisis y de acuerdo a las
caracteristicas presentes en el centro de salud enfocaremos los

requerimientos determinados.

4.1.1. Requerimiento del entorno

El entorno del servidor firewall y del servidor de archivo, se basa en
la necesidad del actual del Centro de Salud. Los procesos que se realiza

en el servidor son tales como:

++ Filtrado de contenido

% Log de registro de navegacioén por IP

«+ Servidor en la nube Onwcloud.

4.1.2. Requerimientos funcionales

Se realizan los procedimientos que el servidor debe usar e

implementar:

% El firewall debe cumplir con las politicas para controlar y
supervisar el acceso web.

% La persona responsable del monitoreo y quien tenga acceso
al servidor sera unicamente el personal de tecnologia.

% El servidor de archivos cumplira con las funciones de
compartir archivos segun las areas solicitantes con los

permisos establecidos.
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4.2 Implementacion
4.2.1. Redes

Para la implementacion del Servidor Firewall y el Servidor de

Archivos consideramos varios requerimientos que deben ser ubicado en

la estructura interna de la red, ademas de mencionar que todo se

encuentra instalada y cumpliendo con las normas establecidas en las

politicas ITIL.

La categoria del cable con que cuenta el Centro de Salud San

José de Ancén Tipo A es de categoria 6, esta certificado para permitir

velocidades de 1000 megabytes, cada punto de red cuenta con una toma

para usuario y otra toma para telefonia IP.

Grafico N° 1

Disefio de la Red

Cableado

Puntos de Red

Area de Trabsjo

Cuarto de

- il Cable UTP Cat. 6
clc(:mvurm.xlunc;

Cable UTPCat. 6

Switch de 24
Puertos

Patch Panel 24 Puertos)

Cable UTP Cat. 6

...D

Cable UTP Cat. 6

Toma de Usuario

1 O

Toma de Usuario

1 0O

Toma de Usuario

Toma de Usuario

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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El tendido del cableado estructurado se encuentra dentro del centro
de salud con cable UTP Cat. 6 siendo este uno de los cables que
satisfacen la nueva tecnologia y rapidez de la transmision de datos. Las
secciones de la red del centro de salud estan formadas de las diferentes
secciones ubicadas desde el cuarto de servidores hasta los
departamentos en las estaciones de trabajo.

Gréfico N° 2
Conexién de Voz y Datos

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Gréafico N° 3
Conexion de Datos

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Rack de comunicaciones se encuentra actualmente ubicado
dentro de la infraestructura de la red actual, con los componentes

necesarios para empezar la red interna.

Grafico N° 4

Especificaciones del Rack

Descripcién Rack para redes pequefas

Cantidad 1

Ubicacion Cuarto de servidores — TIC'S

Caracteristicas Rack pequerio para una red de 24 puntos

Componentes Switch — Patch panel — Patch Cord — Servidor de
Vozlp- 21 puntos de Datos Habilitados

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Switch se encuentra ubicado dentro del rack de comunicaciones,
esta conecta a la red desde los puntos de los usuarios en cada
departamento con el servidor, de las cuales 21puertos estan habilitados
entre los puntos de voz y dato. Durante este proceso de implementacion
del trabajo no es necesario aumentar la cantidad de switch debido a que
ya estdn establecidos en cada una de las estaciones de trabajo.
Actualmente ya se encuentran ubicados en la red del centro de salud.

Gréafico N° 5
Especificaciones del Switch

Descripcion Switch de 24 Puertos

Cantidad 1

Ubicacion Rack de Comunicaciones - Cuarto de servidores —
TIC'S

Caracteristicas Switch ciscos administrables de 24 puntos

Componentes Configurado los 21 puntos de red de voz y dato

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Patch panel se encuentra ubicado dentro del rack de
comunicaciones, este recibe todos los cables del cableado estructurado
ademas sirve como organizador de las conexiones de la red, este
contiene los elementos relacionados de la red de area local (LAN) y de
los equipos de conectividad para puedan ser facilmente incorporados al
sistema, y ademas los puertos de conexiéon de los equipos activos de la
red como los switch y routers. Actualmente ya se encuentran ubicados

en la red del centro de salud.

Grafico N° 6

Especificaciones del Patch Panel

Descripcion Patch Panel de 24 puertos

Cantidad 1

Ubicacion Rack de Comunicaciones - Cuarto de servidores —
TIC'S

Caracteristicas Recibe todos los puntos de la red del cableado
estructurado

Componentes Los elementos relacionados a puntos de red, switch
y routers

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Patch cord se encuentran ubicado dentro del rack de
comunicaciones, es la conexion que se realiza entre el patch panel y el
switch. También nos serve para la conexion entre los puntos habilitados
en los departamentos y las computadoras para la comunicacién de la
red. Actualmente ya se encuentran ubicados en la red del centro de

salud.

Grafico N° 7
Especificaciones de Patch Cord

Descripcion Patch Cord Cat. 6

Cantidad 4

Ubicacion Rack de Comunicaciones — Estaciones de trabajo
Caracteristicas Conexion entre los puntos red y las pc — conexion en

el patch panel y switch

Componentes Conectores Categoria 6

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Cajas Dobles y cajas simples se encuentran ubicadas en cada
uno de los departamentos habilitando cada punto de red conectados
dentro del rack, son cajas dobles por la conexion de voz y datos para
cables de categoria 6. Actualmente son 19 puntos habilitados que se

encuentran en cada uno de los departamentos del Centro de Salud.

Grafico N° 8

Especificaciones de Cajas Dobles

Descripcion Cajas Dobles

Cantidad 9

Ubicacion Estaciones de trabajo — Departamentos
Caracteristicas Conexion entre pc y puntos de red — conexion entre

patch panel y switch

Componentes Cajas de conexion de voz y datos

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo
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Gréafico N° 9
Especificaciones de Cajas Simples

Descripcion Cajas Simples

Cantidad 3

Ubicacion Estaciones de trabajo — Departamentos
Caracteristicas Conexioén entre pc y puntos de red — conexion entre

patch panel y switch

Componentes Cajas de conexion de datos

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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4.2.1.1. Disefo de la Red Interna

A continuacion se muestra el disefio del cableado estructurado del Centro de Salud San José de Ancon Tipo A.

Gréfico N° 10

Disefio del cableado Estructurado

Area de limpieza
Bodega Central Vestidores ¥ cuarto de calderos
eléctricos
_/ Consultorio
m sala Te
sala de £ = Soiade Consultorio
Espera S = Espera Odontolégico
=
— ™1
Emergencia, /Procedimien tos 2 8 £ Enfermeris
= £s Vacunacién
2 Z =
G S =
c.&
W - \vOZ
WIFL
= DATO
8 AP

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Los puntos rojos son los puntos de Voz, donde estan conectados
los teléfonos a la central IP, conectados para la comunicacion interna
faltando la instalacion de la linea telefonica para su funcionamiento total

hacia llamadas externas.

Los puntos Azules es donde se ubican los equipos Informéaticos
como Impresoras y computadoras, que conectan directamente con los
switch que son quienes pasan la informacion hacia el servidor que se

instale en el cuarto de servidores.

Los puntos amarillos son lugar donde no existe un punto fisico de
red, pero est4 conectada una computadora con conexion inalambrica

proveida desde un Access Point.

La antena AP (Access Point), indica la instalacion de un punto de
red Inalambrico que cubre en su totalidad la parte central del centro de
Salud.
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4.2.1.2. Infraestructura de lared interna

Ahora presentamos el proceso con el cual se implement6 el
cableado estructurado desde realizado en el centro de salud.

Gréafico N° 11

Proceso de implementacién de Cableado Estructurado

ey Intslacion de Patch Panell dentro del rack

M Tendido de Cable hasta los Jack
ol Tuberias donde pasaran los cables

© H
5
e
toma
&

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

El cableado estructurado tiene la capacidad de transmitir a alta
velocidades los datos, el disefio se basa en la tecnologia actual
considerando la flexibilidad con respecto a los servicios y a la vida util de
la estructura de la red. La vision de esta red provee estandarizacion,

rendimiento, integridad factibilidad y durabilidad.

Con la implementacién del cableado estructurado se puede instalar
varios servicios en la red tales como Vozlp del cual ya cuenta el centro
de salud y la instalacion del servidor Proxy junto con el servidor de

Archivos.
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4.2.2. Servidores

Para realizar la implementacion de un servidor proxy que nos
permitird filtrar contenido y un servidor de archivos es necesario la

implementacion del sistema operativo bajo plataforma Unix/Linux:

4.2.2.1. Instalacion y configuracion de Centos 6.

Se procede a insertar el disco de instalacion centos 6 y al esperar
unos segundos nos aparece un cuadro de dialogo y presionamos la tecla
enter, como se muestra en la Grafica N°12 que es la primera linea de

instalacion. Esto hace que la instalacion sea de modo grafica.

Gréafico N° 12
Modo de Instalacion

Welcome to Cent0S 6.3t

[install or upgrade an existing system

Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

Automatic boot in 56 seconds...

CentOS 6 %

Community ENTerprise Operating System

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

La pantalla que se presenta a continuacién, pregunta si quiere
verificar el medio de instalacidon, como se muestra en la Grafica N°13, si
deseamos verificar seleccionamos “OK”, caso contrario “SKIP” para

proceder con la instalacion.
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Grafico N° 13

Verificacion de los medios de Instalacion.

To begin testing the modia before
inctaliation press OK.

Chooge Skip te skip the nedia test
and start the installation,

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Hacer clic en el botén “NEXT”, cuando aparezca la pantalla de
Centos como se muestra en la Grafica N°14.

Gréafico N° 14

Inicio de Instalacién

CentOS6 - %

Fuente: Direccidn Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Seleccionar el idioma que se usara durante la instalacion, como se
muestra en la Gréfica N°15,
Gréfico N° 15

Seleccion de Idioma

r‘. 2Qué idioma le gustaria usar durante el proceso de
= instalacion?

qavss | [ mpsiguente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

De la misma forma aparece la configuracion del teclado lo que se

recomienda es usar en Espafiol.

Esta parte de la instalacion nos permite realizar instalaciébn sobre
dispositivos especializados, y debido a que se dispone de un disco duro
en el equipo se selecciona el almacenamiento basico, como se muestra

en la Grafica N°16.

79



Gréfico N° 16

Dispositivo de almacenamiento

£Qué tipo de disposit;

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Como se trata de una instalacion completamente nueva sin
particiones dentro de la unidad légica, tendremos la advertencia con
respecto a la unidad de almacenamiento que se debe inicializar todo o
sobrescribir, como se muestra en la Grafica N°17.

Gréfico N° 17

Confirmacion de Sobresctritura

Advertencia del dispositivo de almacenamiento

1\, El dispositivo de almacenamiento puede contener datos.

ATA VBOX HARDDISK
—1310720MB  pci-0000:00:0d.0-5¢5i-0:0:0:0

No pudimos detectar particiones o sistemas de archivos en este dispositivo

10 detectadas o sistemas de archivos

S, descarte todos los datos | | No, mantenga todos los datos.

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Definir el nombre anfitrion o el nombre de la red local en este caso

“localhost.server”, como se muestra en la Grafica N°18.
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Grafico N° 18
Nombre del Hosts

B Por favor, de un nombre a esta computadora. E
& nombre de host identifica al computador en una r

Nombre del host: [localhost server]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Se define la zona horaria haciendo un clic en el mapa, como se
muestra en la Grafica N°19, esto sincroniza el tiempo que utiliza el
servidor.

Grafico N° 19

Zona Horaria

¥ E reloj del sistema utiliza UTC

q@avis | [ mpsiguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Se define la contrasefia Root, la misma cuenta que es usada para la
administracion del sistema operativo y donde se levantan todos los
servicios (como se muestra en la Grafica N°20.

Grafico N° 20
Contrasefa Root

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

A continuacion se realiza la creacion de las particiones del disco
duro, se puede crear un disefio personalizado o predeterminado el cual

consiste de los siguientes parametros:

% Una particion estandar de 200 MB (/boot)

% Un volumen légico para /, permitird hacer crecer el sistema
afladiendo otro disco duro, con unidades fisicas que se
afadiran al volumen logico.

.

% Un volumen logico para la particion de memoria de

intercambio (swap).

Las opciones de instalacion en el disco duro son las siguientes
segun donde se va a instalar y la disponibilidad del Disco Duro se elige

crear un disefo personalizado, como se muestra en la grafica N°21.

82



Grafico N° 21

Personalizar particiones

sistemal(s) Linux existente(s)

un disefio personalizado.
 Bropio deno en ks disposit

quaurds " siguente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez seleccionada se muestra las particiones actuales y los
espacios libres donde se agregan las nuevas particiones las cuales son

creadas a continuacion como se muestra en la Grafica N°22.

Grafico N° 22

Particion desde cero

Diaro fevieds (81625 MR} (Modedo: ATA VROX HARDDIS£)

Lions
81517 N8

Temeano Punlo de MOvaje ot
(MB)  RAIDNumes PO Formaie

Crear Restasrar

Fuente: Direccidn Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Se comienza a crear las particiones estandar dando clic en el boton

“Crear”, creando las particiones antes mencionadas, como se muestran
en las Graficas N°23.

Grafico N° 23

Crear particion

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
(M8)  RAID/Volumen

Dispositivo Tipo Formato

du s » Siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

En la ventana que est4d encima de las particiones creamos la
primera particion /boot como un punto de montaje con el formato ext4, de

tamafio 200 MB y activando el casilla Forzar a Particion primaria.

Grafico N° 24

Particion /boot

Y
Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
(M8)  RAID/Volumen

ipo. Formato

Punto de montaje: boot

Tipo de sistema de archivos: | extd

Unidades admisibles:

Tamafio (MB) 200

Fuente: Direccién Distrital 24D01 Santa Elena Salud.
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y se vuelve a dar clic sobre el botdn crear.

Grafico N° 25

Particion Creada/boot

Como se muestra en la grafica #, la creacion de la nueva particion,

Por favor seleccione un dispositivo

Tamafio. Punto de Montaje/
;
(MB)  RAIDNolumen  "'PO Formato

200 /boot extd v

quuis

Restaurar

# siguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Gréfico N° 26

Crear particion

Se abre una nueva ventana para definir la siguiente particion el

cual se escoge Particion Estdndar como se muestra en la grafica N26.

Por favor seleccione un dispositivo

Tamaflo. Punto de Montaje/
Tipo Fom
(MB)  RAIDNVolumen  "'P° Formato

qAtss

Restaurar

» Siguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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En esta ventana la particion que se creara de la define como /
siendo este el punto de montaje, manteniendo la ext4 y con el tamafio de
3027 MB. De la misma forma se activa la casilla Forzar a particion

primaria. Como se muestra en la grafica N°27.
Grafico N° 27
Particion /

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
(M8)  RAID/Volumen

Tipo Formato

Crear Restaurar

qavss | | wpsiguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Por lo que la pantalla como se muestra en la Gréafica N°28, queda
detallada las particiones hasta el momento creadas.
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Grafico N° 28
Particiéon creada

Tamafio Punto de Montaje/
(MB)  RAIDNolumen "7 Formato

Por favor seleccione un dispositivo

qauds

Restaurar

» siguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Nuevamente seleccionamos crear y elegimos Particibn Estandar.

Como se muestra en la Grafica N29.
Grafico N° 29

Crear particion

— ramat to de Montaje/ 1,
Dispositive  (g)  RaID/Volumen  "'PO Fomato

Por favor seleccione un dispositivo

qAts

Restaurar

B siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

En esta nueva ventana se define /usr como punto de montaje que

mantenga en formato ext4 y el tamafio de 10240 MB, como se muestra

en a grafica N°30.
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Gréafico N° 30
Crear Particién /usr

Por favor seleccione un dispositivo

Adadir particién
Pk de rontaje:

oo de sstema do archivos; | axt4

Unijodes admisbies.

Ternal¥ (MB) 10240
Opciones de tameno adicionaes
* Tameno 0
Complotar tado of espaco hasta (MR}

osta of tamale méalno aceptatic

Forzar a portcida primarta

Enciptar

Gancelor | | Aceprar Restasrar

@ Atris s Siguiepte

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Se debe mostrar la tabla de particiones como se muestra en la
Grafica N°31, con toda las particiones creadas hasta el momento.
Grafico N° 31
Particion creada

Por favor seleccione un dispositivo

Tamafio. Punto de Montaje/
Forr
(MB)  RAIDNolumen "7 Fomato

4V
v

q@avis | | mpsiguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

De la misma forma se vuelve a crear una nieva particion estandar y

crear, como se muestra en la grafica N°32.
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Grafico N° 32
Crear Particion

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
(MB)  RAIDNolumen "7 Formato

qavss | | mpsiguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez realizado el procedimiento anterior obtendremos la
siguiente ventana como se muestra en la grafica N°33, donde se define
la particion /tmp como punto de montaje, manteniendo la ext4 y el
tamafio definido en 5120 MB.

Gréfico N° 33

Crear Particion /tmp

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
Tipo  Form
(MB)  RAID/Volumer 4 h it

sda3 102441ipo de sistema de archivos: | extd
v sdad 11755

Libre 11243]

Crear Restaurar

duhurds # Siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Se crear una nueva particion estandar y crear, como se muestra en
la grafica N°34.
Gréfico N° 34

Crear particion

Por favor seleccione un dispositivo

Tamaio. Punto de Montaje/
Dispashivo (mB) RAID/Volumen UPo Formatd

P 200 fbost sy
P ot [ cevrameceme ]
w3 10240 fus
02 Crat Paticio
ey AL,  Particion estandar
o5 $120 emp

112437 Crear RAID de software Informacién
Particién RAID
Crear LvM Informacion

Volimenes Fisicos LVM

crege Restaurar

q@avis | | mpsiguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Se define la particion /home como punto de montaje, y activar el
casilla Completar hasta el tamafio maximo aceptable.
Grafico N° 35

Crear particion /home

Por favor seleccione un dispositivo

— Tamaio Punto de Montaje/ 1, -
Dispositivo  (yg)  RaiD/Volumen | T'PO  Fomato
> Discos dur
v sda
sdal
s 307{Punto de montaje home -
sda3 10244 Tipo de sistema de archivos: | extd
sd 11755
sdas 512
Libre 11243

Unidades admisibles:

Tamafio (MB) 5120
Opciones de tamafio adicionales
Tamario fijo

Completar todo el espacio hasta (MB):

® Completar hasta o tamalio méximo aceptable
Forzar a particién primaria x
encriptar

Crear Restaurar

qmauds # siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo.
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Tendremos como resultado lo mostrado en la gréfica #, donde
aparecen todas las particiones creadas, /home temporalmente tiene todo
el espacio asignado que se encuentra libre hasta la creacion de la
particion /var donde ambas se repartiran el espacio.

Grafico N° 36
Particiones creadas

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
¢/ Tipo  Format
(MB)  RAID/Volumen ) Hoond

quaurds » Siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

De la misma forma se vuelve a crear una nieva particion estandar y
crear, como se muestra en la grafica N°37.
Gréfico N° 37

Crear particion

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
(MB)  RAID/Volumen

ipo  Formato

quAurds ) siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Esta parte se define /var como punto de montaje, mantiene el

formato ext4, ademas de elegir la casilla Completar hasta el tamafo

maximo aceptable tal como se muestra en la grafica N°38.

Grafico N° 38

Crear particién /var

Por favor seleccione un dispositivo

102441ipo de sistema de archivos: | exta

Unidades admisibles:

Tamafio (MB) 5120

qatss

Restaurar

# siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Ahora se muestra la tabla de las particiones, donde /home y /var

tienen los espacios disponibles repartidos como se muestra en la gréafica

N°39.

Gréafico N° 39

Particiones creadas

Por favor seleccione un dispositivo

mafio| Punto de Montaje/

T "
(MB)  RAID/Volumen ol foonso

R Y

qAtss

Restaurar

» Siguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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De la misma forma se vuelve a crear una nieva particion estandar y

crear, como se muestra en la grafica N°40.

Grafico N° 40

Crear particion

Por favor seleccione un dispositivo

Tamaiio. Punto de Montaje/
ispositi Tipo  Formati
Ripashivg (mB) RAID/Volumen po oo

extd v

Crear Particion
2  Particién estandar
sda$
Sdeg Crear RAID de software Informacién
el Particién RAID

Crear LVM Informacion

Vol Fisicos LVM
Cancelar Crear
Creak Restaurar

qu s » Siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Ahora se creara la particion Swap y el tamafio de 10240 MB, tal
como se muestra en la figura N°41
Gréfico N° 41

Crear particién Swap

Por favor seleccione un dispositivo

Tamaiio. Punto de Montaje/
ispositi Tipo  Form:
Disposhivo (MB)  RAID/Volumen 4 St

Anadir particion

307{Punto de montaje:

sda3 1024tipo de sistema de archivos: | swap
v sdad 11755
sdas 5124
dab 5621
sda? 5621{Unidades admisibles:
Tamario (MB) 2048

Opciones de tamafio adicionales
Tamaro fijo

Completar todo el espacio hasta (MB):

@ Completar hasta elyfamario maximo aceptable

Forzar a particion primaria

Encriptar

Crear Restaurar

duhuras # Siguiente

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Ahora se muestra la tabla de particiones asignadas entre /home y
Ivar, y las demas particiones que se crearon en sus tafios especificos

para la correcta instalacion del sistema operativo como se muestra en la

grafica N°42.

Grafico N° 42
Particiones creadas

Por favor seleccione un dispositivo

Monta)

Tamafio Punto de Montaje/ "
(MB)  RAID/Volumen Tio gl fomats

LA LSS

qavis | | mpsiguiente

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez creadas las particiones continuamos con el proceso de
instalacién, en donde aparece un cuadro de aviso de formateo a las

particiones existentes dando clic en Formato como se muestra en la

grafica N°43.
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Grafico N° 43
Inicio de formateo del Disco

Por favor seleccione un dispositivo

Tamafio Punto de Montaje/
(MB)  RAID/Volumen

Tipo  Formato

es han sido
ateadas, destruyendo todos sus

Crear Restaurar

wniss | [ psguge

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Se solicita la confirmacion de los cambios que se esta realizando en
el Disco Duro, donde damos clic en Escribir cambios al disco duro como
se muestra en la grafica N°44.

Gréfico N° 44

Aplicar cambios

Por favor seleccione un dispositivo

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Esperamos unos minutos mientras se guarda la tabla de las
particiones como se muestra en la grafica N°45, obteniendo el formato

definido anteriormente.
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Gréfico N° 45

Inicio de instalacién

Por favor seleccione un dispositivo

o TBMaho_ Punto de Montaje/ -
Dispositiva. R o Nblumen. | TIP0| Formato

Creando sistema de archivos exté en (dev/sda7

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Por seguridades es necesario asignar una contrasefia al gestor de
arranque, con la uUnica finalidad de que cualquier acceso fisico al
sistema, pueda modificar los pardmetros de arranque e iniciar en modo
de mono-usuario. Por lo que se procede activar la opcién Usar la
contrasefia para gestor de arranque, como se muestra en la gréafica
N°46.

Grafico N° 46

Contrasefa al gestor de arranque

¥ Instalar el gestor de arranque en /dev/sda | Cambiar dispositivo

¥ Usarla c

tel gestor de amanque

Lista de sistemas operativos del gestor de arranque

Por defecto

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Luego de dar siguiente, elegimos el tipo de instalacibn como se

muestra en la grafica N°47.
Grafico N° 47
Instalacion entrono gréfico

L instalacin predeteemiaads e coetos €5 Lnd inNacin micima También cuede
SEECTIONIT UN CONUrte dfarare de soltware 3hor

0 01N CLIALA B 1RpOS o B Conal Gue Geiken USie para

BgIegar repositnnes de seftware adickna 2 Moctcar repasiion
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4 apliCacssn @ aderiars raci i) 0% Soltware

Personalizer mas adelarte (& Persoonzar stom

[y
@& ) Sgucpie

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

La configuracion de las tarjetas de red se realiza una vez instalada
el Sistema Operativo, comenzamos a iniciar el proceso de instalacion de
paguetes como se muestra en la grafica N°48. Es recomendable no
realizar la instalacibn con conexion a internet, ya que esto tardaria

bastante el proceso.
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Grafico N° 48
Instalando centos

01 of 204

Installing ca-certificates-2015.2.4-65.0.1.el6_6.noarch (3 M8)
The Mozilla CA root certificate bundle

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez culminada la instalacion la instalacion se procede al reinicio

del sistema para poder ingresar al entorno de escritorio de centos.

4.2.2.2. Instalacion y configuracion del Proxy

Los paquetes que se proceden a instalar para la implementacion de
los servicios y la configuracion del servidor con los servicios a

implementar.

Instalacion de SQUID e Iptables. Se procede a realizar la

ejecucion de las lineas siguientes desde la terminal:

R/

s #yum -y update
% #yum -y install squid httpd
% #yum -y install iptables

98



Gréafico N° 49
Comando update

A% Apicaciones Lugares Sistema @ & ¥

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Grafico N° 50

Descargando actualizaciones

A% Apicaciones Lugures Sistema @) 42 17

Archivo Edlar Ver Buscar Torminal Ayuda

8 roo@ocabst-/Eser (=N ]

Fuente: Direccidn Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Gréafico N° 51
Instalacion de Iptables

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Grafico N° 52

Aplicacién instalada

Fuente: Direccidn Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Instalacion deservicio DHCP, al instalar este servicio el equipo
servidor designara Ip automaticamente a los equipos conectados en la

red, para esto agregamos las siguientes lineas desde la terminal:

7

% #yum -y install dhcp
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Gréfico N° 53
Instalacion Dhcp

I rooi@iocalhost:-/Escr [w] []

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Configuracion del Squid, realizar las configuraciones y asignar las
reglas al servidor.

La primera opcion es la configuracion del archivo principal del Squid
como se muestra en la grafica N°54.
Grafico N° 54
Configuracién Squid

[ rooi@iocalhost:-/Escr [w] []

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Gréfico N° 55
Configuracién Squid

& Aplcaciones Lugares _ Sistema %)

[ rooi@iocaihost:-/Escr.

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

La configuracion principal del Squid es bastante extensa y tiene
muchas opciones de configuracion segun las politicas de las
necesidades de la institucion, donde se configura los principales

parametros:

% Establecer las direcciones y los puertos por el cual el Squid

atendera las peticiones.

e

AS

Establecer cuanto usara en la caché.

R/
L X4

Especificar en qué directorio se guardaran los registros logs
del Squid.
% Determinar las lineas de control al acceso acl.

+ ldentificar los puertos de acceso.
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Gréfico N° 56
Aplicacién de Politicas

A% Apicaciones Lugares Sistema @ & ¥ vie 509 ago, 10:13  root

ina

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Creacion de los archivos a ser denegados, una vez realizada la
configuracion principal del Squid cumpliendo con las politicas
establecidas por el departamento de Tecnologia de la Informacion se
procede a crear los archivos para bloquear los sitios web, audios,

emuladores, juegos, videos, musicas y television.
Creacion de archivo para el blogue da paginas.

% #vi/etc/squid/lista/bloqueados
Grafico N° 57

Crear Carpeta de listas denegadas

§ W% vie 500ag0, 1030 root

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo
Grafico N° 58

Listadenegadas

oma B o 12 W WP F,  vie 50eago, 10:30 reot

Fuente: Direccidn Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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% #vi/etc/squid/lista/ext_audio
Grafico N° 59
Lista de audios

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

s #vi /etc/squid/lista/ext_emulador
Gréfico N° 60

Lista de emuladores

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

s #viletc/squid/lista/ext_games
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R/
L X4

7
A X4

Gréfico N° 61
Listade juegos juegos

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

#vi letc/squid/lista/ext_video
Grafico N° 62

Lista de formatos de video

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

#vi letc/squid/lista/musica
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Gréafico N° 63
Lista de formatos de musicas

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

% #vi letc/squid/lista/tv
Gréfico N° 64

Lista de paginas web de Tv

istoma @ & [ ¢

3 rooi@iocalhost —/Escr LS &

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Ahora levantaremos los servicios para registrar los cambios

realizados en el Squid con la linea:

% #service squid start
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Gréfico N° 65
Linea de inicio de squid

s

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Gréfico N° 66
Squid ejecutado

0 roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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4.2.2.3. Instalacion de servidor de archivo en la nube (Owncloud)

Para la implementacion de un servidor de archivo utilizamos
Owncloud, que es un servidor que almacena la informacién en la nube.
Este nos servira para administrar y dar los permisos necesarios por cada

departamento al que se le crea una cuenta y su administracion.

Para proceder con la instalacion y configuracion del Owncloud

procederemos a realizar lo siguiente:

Abrimos la terminal y desde la terminal ejecutamos la instalacion del

SQL vy los gestores de Mysql con la siguiente linea:

% #yum install mysqgl mysql-server

Gréfico N° 67
Instalacion de Mysql

B roo@iocalhost - Escr. J | ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Gréafico N° 68
Descarga de Mysq|l

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Levantamos los servicios del mysqgl con la siguiente linea

% #etc/init.d/mysqld start

Gréfico N° 69
Inicio de Mysql

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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% #mysqgl secure installation

Grafico N° 70

Instalacion de permisos

B roo@iocalhost - Escr. J | ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Ahora se procede a instalar el servicio httpd con la siguiente linea:

®,

% #yum install httpd

Gréafico N° 71

Instalacion de servicio httpd
Sistema @) &

A% Aplcaciones  Lugares r4 ¢ W% [F  jue 4023002000 root

8 rooi@iocainost:-/Eser

[N

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Para poder continuar debemos de hacer la implementacion de una
linea en el hosts afiadiendo la linea del owncloud y la direccion ip donde
tendrd acceso desde las otras computadoras en red.

< #vi /etc/hosts
Grafico N° 72

Configuracion del hosts

B roo@iocalhost - Escr. J | ]

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Gréfico N° 73

Aumento de linea para Owncloud

&3 Aploacioms Lugaws. Sslema B @ I [

'

vie 50s.ago, 12113 root

3 rooi@iocalnost:~/Eser. [mm | [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Levantamos los servicios del httpd con la siguiente linea

s #etc/init.d/httpd start
Gréfico N° 74

Inicio del servicio httpd

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Se procede a instalar las dependencias del Mysgl con la siguiente

linea

% #yum install php php-gd php-xml php-mysqgl php-intl php-curl
curl php-mbstring
Grafico N° 75
Instalacion de dependencias de Mysql

§ WY |f, vie 50sa0,1220 root

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Gréafico N° 76

Descarga de actualizaciones

§ W [F, v 50ea0,1229 root

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Ahora reiniciamos los servicios del httpd con la siguiente linea:

s #letc/init.d/httpd restart
Gréfico N° 77
Reiniciar servicio httpd

&3 Aptcackme Ligwes. Giiora. ' @ I

2

=

@ roo@iocalhost:-/Escr. J [ ]

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Se procede a crear la base de datos y el usuario administrador con

la ejecucion de las siguientes lineas:

Primero accedemos a la administracion del entorno mysql
ingresando la linea de comando desde la terminal #mysqgl —u root —p, nos
pedira una contrasefia, para este caso es enter debido a que no se

colocé contrasefia alguna.
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Grafico N° 78

Ingreso al mysql

I rooi@iocalhost:-/Escr [w] []

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez dentro de mysql creamos la base y agregamos al usuario
administrador con la configuracion que se encuentra en la gréfica N°79#.
Gréfico N° 79

Crear base de dato mysq|

@ roo@iocalhost:-/Escr. [ []

Fuente: Direccidn Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Ahora le damos los privilegios a full.
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Gréafico N° 80

Privilegios del usuario administrador

istoma @ & ¥ G B |f, v 508501325 root

@ roo@iocalhost:-/Escr. (] [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Grafico N° 81

Confirmacion de base creada

istema ) & [ o W

0 roo@iocalhost:-/Escr. (] [ ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez realizada la creacion de la base de datos, se procede a la
descarga del owncloud ultima version 9.0.4, se descomprime dentro de

la siguiente direccion /var/www/html.
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Grafico N° 82
Descarga de owncloud

;lw ;J

Videos

& root v | <Descargas  seleccionado (contiene 2 elementos)

B oo N ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez descomprimido ejecutamos las siguientes lineas en el
orden escrito a continuacion para dar los permisos al servicio web del

owncloud.

X4

#mkdir data
#chown —R apache:apache apps

L)

X/
X4

L)

R/
L X4

#chown —R apache:apache data

e

AS

#chown —R apache:apache config
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Gréafico N° 83

Permiso del owncloud

B oo N ]

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Reiniciamos los servicios del httpd con la siguiente linea de

comando:

% #service httpd restart

Gréfico N° 84
Reinicio del servicio httpd

B co@kesie.,) @ ovcox | 00
—

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Ahora si una vez reiniciado los servicios e instalado el Owncloud,
podemos acceder desde el servidor Centos con la direccion
localhosts/owncloud o desde cualquier pc que este dentro de la red en

nuestro caso 192.168.56.101/owncloud desde cualquier navegador.

Gréafico N° 85

Acceso web

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

4.2.2.4. Configuracién de Usuarios Y grupos en servidor de Archivos

en la nube (Owncloud)

Una vez realizada la instalacién del servidor de archivo Owncloud
en nuestro servidor proxy, procedemos a ingresar desde cualquier
equipo que este en nuestra red mediante un navegador web, en este
caso es el 192.168.56.101/owncloud o desde el servidor con

localhosts/owncloud.
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Gréafico N° 86
Pantallainicial de Owncloud

Yo Higoral Micadoves Heramwrias Ayudh

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Una vez realizado el procedimiento antes mencionado nos pedira
un nombre de usuario y contrasefia, el usuario es aquel que se cre6 en
la base de datos, en este caso root, y la contrasefia por primera vez sera
enter para poder ingresar al entorno administrativo de Owncloud.

Gréfico N° 87

Pantalla Owncloud

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Lo primero es ingresar a configurar la contrasefia administradora,
desde la parte superior izquierda del mend donde se encuentra el
logotipo de la inicial del nombre de nuestro usuario administrador.

Grafico N° 88

Menu Administrador

CR root -

Personal

Usuarios

Administracion

Ayuda

Salir

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Persona y colocamos la nueva contrasefia, claramente esta que la
contrasefia actual quedara completamente vacia, al no existir contrasefa

alguna durante la instalacién y creacion de la cuenta en la base de datos
Gréafico N° 89

Cambio de Contrasefa

Ha usado 4.1 MB de los 42.2 GB disponibles

Jz

[ah)

Contrasef

Cambiar contrasena

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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Se procede a la creacion de los grupos o departamentos con los
privilegios y tamafio maximo de almacenamiento.

Para esto en el menu de root, se despliega una lista y escogemos
Usuarios e ingresamos los siguientes datos:

«» Nombre de usuario: Admision
% Contrasefa;**x**x**
Grafico N° 90

Creacion de Grupos

Archivo Edter Ver Historal Marcadores Hemamientas Ayuda

€ ) missu :

root

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Se crea el primer grupo o departamentos
Gréfico N° 91

Grupos creados

Archivo Edtar Ver Hitoral Marcadores Hemamientas Ayuda
) O sizis-onClowd % |

€ P ) nussin : B "a0¥Iae =

v Crear

Admision Admision
Consultorios Consultorios
Direccion Direccion
G Farmatia Farmacia
Laboratorio Laboratorio
oot foot

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo
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Se procede a dar las cuotas de almacenamiento, esto para evitar
saturar al servidor.

Grafico N° 92

Cuotas de almacenamiento

Consultorios Consultorios

Direccion Direccion # 4

Laboratorio Laboratorio

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo
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4.2.3. Estaciones de trabajo

Los equipos informéticos que se encuentran en cada uno de los
departamentos cumpliendo funciones especificas, son aquellas que
tendran los permisos correspondiente a cada accion que ejecuten, que

va desde abrir una pagina web hasta la comparticion de archivos.

Cuando hablamos de una restriccidon web la distribuiremos con los

siguientes permisos:
Tabla N° 6

Privilegios por departamentos

' Privilegios

Departamento

Total Interno Redes Cursos

‘Direccion X

Admision X X
Administracion X

Farmacia X X
Tic's X

Sala de Reuniones X

Odontologia X X
Consultorio de TB X X
Consultorio Medicina General X X
Enfermeria X X

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

Total. Acceso permitido a todo sitio web.

Interno. Acceso restringido, solo tendra acceso web a sitios

seguros e incluso a correos electrénico.

Redes. Acceso a redes sociales, siempre y cuando exista una
razon necesaria y justificada se puede dar los permisos. Actualmente en
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anico que tiene acceso a redes es el departamento de Comunicacion

Social.

Cursos. Acceso que se solicita por un periodo de tiempo, esto
permisos incluyen cursos online, videos en YouTube y otros acceso

restringidos que son permitidos durante el tiempo que tarde el curso.

La distribucion realizada de los equipos informaticos se detalla a
continuacion:
Grafico N° 93

Distribucién de equipos informéaticos

]
Oficina
Mmirsitrativa

>

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

amada

F

Elaborado por: Luis Agualongo
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4.2.3.1. Configuracion de las estaciones de trabajo (Proxy)

Desde que se levantan los servicios para que inicie el Squid, y el
servidor este trabajando dentro de la red como filtrado de contenido las

estaciones de trabajo no tendran acceso al servicio web.

Las direcciones IP las designa automaticamente nuestro servidor ya

gue tenemos levantado el servicio DHCP.

Por tal razon se procede a realizar las configuraciones y obtener las

pruebas de funcionalidad.

4.2.3.2. Para equipos en sistema operativo Ubuntu 14.04, se realiza lo

siguiente:

++ Clic en el boton de apagado del sistema.
Gréfico N° 94

Apagado del sistema

Fuente: Direccidon Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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% Configuracion del sistema.
Grafico N° 95

Configuraciones
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Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
% Red
« Proxy de red
« Método manual

Grafico N° 96

Configuraciones proxy

=30HDDDIn

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

+ Agregamos la configuracion del proxy
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% Aplicar a todo el sistema

4.2.3.3. Para equipos en sistema operativo Windows, se realiza lo

siguiente:

Inicio

7
A X4

o

Panel de control

X/
°

Redes e internet

X/
X4

L)

Opciones de internet

Grafico N° 97

Panel de Control

o) ] e
n - R )
S@) [E3 » Panel de control » ~ [ 43 ||| Buscarenetpa.. P

Ajustar la configuracion del equipo

€y

Sistema y seguridad =  Cuentas de usuario y proteccion
Re: ado del equipo 592 infantil
o &

Reloj, idioma y regién

Cambiar teclados u otros métodos de entrada

Accesibilidad

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

«+ Conexiones

«+ Configuracion Lan
% Config L
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Grafico N° 98

Conexiones

) Propiedades: Internet

General | Sequided |  Privacdad | Contenide |
Conexiones | progiamas | Opcionesavanzadss |
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una conexign a Internet.

Configuracién de acceso teleférico y de redes privadas virtuales
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Haga dic en Configuracién si necesita configurar
un servidor proxy para una conexidn.

onexion

a ringuna conesidn de red
mpre la conexién predeterminada

Configuracién de la red de drea local (LAN)

La configuracién de LAN o se aplica a las Configuracdn de LAN

conexiones de acceso telefanico. Eija
Configuracién, més arriba, para configurar e
acceso telefdrico.

Aceptar Cancelar

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

R/

% Activar la casilla de activar proxy para la Lan

% Ingresamos la direccion y el puerto
Grafico N° 99

Configuraciones de Red

[ Canfiguracién de la red de area local (LAN) @

Configuracion automatica

La configuracion automética puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite |a configuracion automéatica.

Detectar la configuradion autométicamente

7] Usar scripts de configuracién automética

Servidor proxy

Usar un servidor proxy para la LAN (esta configuradion no se
aplicara a conexiones de acceso telefdnico ni VPN).

Direcdon: | 192.168.0 Puerto: 3123 Opciones avanzadas

[0 usar ferdidor praxy para direcciones locales

192.168.0.1 Canceler

Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo

Rl

< Aceptar

Rl

< Aceptar
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4.2.3.4. Pruebas de Acceso Web

Una vez realizadas las configuraciones se realiza los enlaces a las

siguientes direcciones web.

% www.google.com
Grafico N° 100

Pruebas de navegacion
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Fuente: Direccién Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo
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http://www.google.com/

< www.facebook.com
Grafico N° 101

Pruebas de navegacion

@ Elservidor proxy esta
rechazando las conexiones

Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo

% www.youtube.com
Gréfico N° 102

Pruebas de navegacion
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@ Elservidor proxy esta
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Fuente: Direccion Distrital 24D01 Santa Elena Salud.

Elaborado por: Luis Agualongo
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http://www.facebook.com/
http://www.youtube.com/

< www.hotmail.com

Grafico N° 103

Pruebas de navegacion
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Iniciar sesion
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Fuente: Direccion Distrital 24D01 Santa Elena Salud.
Elaborado por: Luis Agualongo
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http://www.hotmail.com/

4.2.4. Recomendaciones y conclusiones
4.2.4.1. Conclusiones

Con el aumento de los servicios en la red y la presencia cada vez
mayor en la web, esto lleva a las instituciones publicas o privadas por
medio de su personal de Tecnologia a usar herramientas informaticas
que garanticen el buen uso de los recursos web para cada uno de los

usuarios.

La Instalacion del sistema Operativo bajo la plataforma Linux,
permite tener un sistema confiable y seguro para las amenazas externas

como virus y ataques informaticos.

Linux es un excelente sistema para la implementacion de servicios

de red, por su potencia, estabilidad, seguridad y bajo costo.

El servidor Proxy permite la administracibn adecuada para la
navegacion en sitios de internet a los usuarios. Se tienen que establecer
politicas de acuerdo al uso de cada usuario para impedir la mala

utilizacion de los recursos web.

El proxy permite bloguear o habilitar el uso del internet a uno a
varios equipos dependiendo de las necesidades de cada uno de los

usuarios.

La implementacion de los servicios en el servidor proxy es de suma
importancia para que el centro de salud cuente con un filtro de

informacion que asegure bien el funcionamiento del recurso web.

La implementacion de un servidor de archivos en la nube asegura la
confidencialidad de los archivos y el resguardo de los mismos. La
comparticion se realizara en base a los permisos que se efectien a cada

usuario segun su necesidad.

134



4.2.4.2. Recomendaciones

Se recomienda que el personal de Tecnologia sea el Unico que
administre el servidor, tener acceso a €l y realice las actualizaciones

necesarias.

Se recomienda que el administrador del servidor mantenga
actualizada las listas de accesos denegados para que los funcionarios no

puedan acceder a los sitios web no permitidos.

Se recomienda que el administrador genere respaldos periédicos de
la base, en una actualizacion o registro de los accesos pueda existir

fallas en el sistema y tenga que restaurar la Gltima configuracion.

Se recomienda realizar mantenimientos preventivos de
hardware/software del servidor proxy y de archivos en la nube, ademas
de la instalacién de equipos que mantenga un respaldo de energia en

caso de apagones.

Esto nos ayudara a mantener la vida Util del equipo y evitar caidas
del servicio, de esta manera sera ininterrumpido los servicio proxy y de

archivos.

Se recomienda realizar los log de cada uno de los servicios, esto
dependera del administrador de sistema cual desea utilizar, la
implementacion de esto ayudara a mantener las paginas de bloqueos

actualizadas y al monitoreo constante.

Se recomienda capacitar a los usuarios para el uso adecuado de los
equipos de trabajo y del uso de los servicios en la web para evitar
pérdidas de informacién y saturacion del servicio que puedan afectar a la

produccion de los profesionales de la salud.
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Anexo N°2

Comandos y servicios de Linux.

1 ac Imprime estadisticas acerca del tiempo que han

estado conectado los usuarios.
adduser Ver useradd.

3 alias Crea atajos de comandos, lista los alias actuales.

4 apt-get Herramienta de actualizacon/instalacién remota de
paguetes en sistemas basados en debian.

5 arp Permite obtener/manipular la lista de direcciones
MAC/Ip que el sistema ve.

6 arping Envia ARP REQUEST a otros equipos en la red.

7 arptables Firewall similar en funciones a iptables pero para
control de trafico de protocolo arp.

8 at Programa trabajos, comandos, scripts para su
ejecucion posterior.

9 atq Lista los trabajos programados pendientes de
ejecutar por el comando at.

10 awk Andlisis y procesamiento de patrones en archivos y
listados.

11 basename Permite eliminar la ruta del nombre de un archivo.

12 bc Calculadora y lenguaje matematico, muy potente.

13 biosdecode Informacion sobre el BIOS.

14  blkid Muestra atributos de dispositivos de bloque (discos,
usb, etc.) tales como LABEL y UUID, entre otros.

15 bzcat Descomprime archivos comprimidos o
empaquetados mediante bzip2.

16  bzip2 Compresor / descompresor de archivos.

17  bzmore Permite ver el contenido de archivos comprimidos o
empaquetados mediante bzip2.

18 cal Despliega un calendario.
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19

20
21

22

23
24
25
26

27
28
29

30

31
32

33
34
35

36

37
38
39

cat

cd
cfdisk

chage

chattr
chfn
chgrp
chkconfig

chmod
chown

chpasswd

chroot

chsh

cleanlinks

clear
cmp

convertquota

cpio

crontab

curl

cut

Muestra el contenido de archivos y concatena
archivos.

Cambiar de directorio.

Herramienta de particionamiento de discos, usada en
sistemas debian principalmente.

Permite cambiar la informacion (expiracion,
caducidad, etc) de la contrasefia de un usuario.
Cambia atributos extendidos de archivos y directorios
Cambia la informacion usada en finger.

Cambia el grupo de un archivo(s) o carpetas(s).
Controla/consulta el modo en que los servicios se
ejecutan o no al inicio del sistema.

Cambia los permisos de un archivo(s) o carpetas(s).
Cambia el propietario de un archivo(s) o carpetas(s).
Actualiza passwords o contrasefias en modo batch.
Puede actualizar contrasefias de grupos de usuarios.
Ejecuta comandos de root en un shell restringido a
un directorio y sus subdirectorios.

Cambia tu shell por defecto o shell de login.

Limpia enlaces simbdlicos que no tengan relacién y
también remueve directorios vacios.

Limpia la terminal.

Compara dos archivos byte por byte.

Convierte de los viejos formatos quota.user y
guota.group a los nuevos formatos de aquota.usery
aquota.group.

Copia, crea, comprime y extrae archivos en distintos
formatos y entre equipos o localmente.

Administra archivos cron para los usuarios y root.
Permite descargar o transferir url's.

Remueve secciones (columnas principalmente) de
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40

41

42

43

44

45

46

47

48

49

50

51

52
53

54

55

56

57

58

date

dc

dd
ddate

df

diff

dig
dircolors
dirs
dmesg
dmidecode

dos2unix

du
dump

echo

edquota

egrep

eject

env

cada linea de un archivo o archivos.
Muestra/establece la fecha y hora actual.
Calculadora interactiva.

Convierte y copia archivos y sistemas de archivos.
Muestra la fecha en formato del calendario
Discordante.

Muestra el uso de espacio de discos duros o
particiones.

Busca y muestra diferencias entre archivos.

Utileria para consultas a servidores DNS.
Configuracion de colores para el comando |s.
Permite mostrar, manipular la lista de directorios
utilizados en la pila. (ver popd y pushd)

Muestra los mensajes del arranque del sistema
(boot).

Lista hardware del equipo directamente del BIOS.
(también: Ishw)

Convierte archivos de formato MS-DOS a formato
Unix/Linux.

Muestra el uso de espacio de archivos y directorios.
Permite la creacion de respaldos para los sistemas
de archivos ext2 y ext3.

Imprime una linea de texto, variables, o contenido a
un archivo.

Administra el control de cuotas de disco de usuario y
grupos.

Es igual que el comando 'grep -E', para uso de
expresiones regulares.

Desmonta y expulsa un medio removible, como
cdroms.

Ejecuta un programa en un entorno modificado.
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)

60
61

62
63

64

65

66

67

68

69
70

71

72

73

74

75

76

77

ethtool

exit

expect

export

exportfs

expr

factor

fc

fdisk

fgrep

file
find

findfs

findsmb

finger

fortune

fping

free

fsck

Permite desplegar o cambiar valores de una tarjeta
de red.

Sale del shell o terminal actual.

Permite crear secuencias de diadlogos y programar
sesiones interactivas con otros comandos o scripts.
Exporta el valor de una variable.

Mantiene una lista de sistemas de archivos del tipo
NFS que han sido exportados.

Evaluador de expresiones mateméticas.

Encuentra los nUmeros primos de un nimero dado.
Lista, edita y reejecuta comandos previamente
ejecutados.

Herramienta para particionar discos, comun a casi
todas las distros.

Es igual que 'grep -F' para uso de expresiones
regulares en busquedas de archivos y listados.
Determina el tipo de archivo.

Busqueda de archivos, multitud de opciones de
blasqueda.

Busca un sistema de archivos por UUID o LABEL
(etiqueta).

Lista informacién sobre equipos que respondan a
paquetes SMB. Lista una red Windows. (Parte del
paquete Samba)

Muestra informacion sobre los usuarios del sistema.
Imprime un adagio al azar.

Permite mandar paquetes ICMP (pings) a multiples
equipos en una red y determinar si estan vivos o no.
Muestra el espacio usado y libre de memoria RAM y
Swap.

Herramienta para verificar/reparar sistemas de
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78

79

80
81
82
83

84
85
86
87
88
89
90
91

92
93
94
95
96
97

98

99

100

fuser

gawk

gcc
gedit
gpasswd

gpg

grep
groupadd
groupdel
groupmod
groups
9zip

halt
hdparm

head
help
history
host
hostname

htpasswd

hwclock

ifconfig

archivos.

Identifica procesos utilizando archivos o conexiones
(sockets).

Analisis y procesamiento de patrones en archivos y
listados. (version gnu)

Compilador de C y de C++ de GNU.

Editor de textos de gnome.

Permite la administracion del archivo /etc/group
Herramienta de encriptacion y de generacién de
certificados de seguridad (opengpg).

Busca patrones de cadenas dentro de archivos.
Crea un nuevo grupo en el sistema.

Elimina un grupo en el sistema.

Modifica un grupo en el sistema.

Imprime los grupos a los que pertenece un usuario.
Comprime/expande archivos.

Apaga el equipo.

Establece y muestra caracteristicas sobre los discos
duros.

Despliega las primera lineas de un archivo.

Ayuda sobre los comandos internos de bash.
Muestra el historial de comandos del usuario.
Utileria de consulta a sevidores DNS.

Despliega el nombre del equipo.

Administra archivos de usuario/contrasefa para
autentificacion basica de Apache.
Muestra/Establece la fecha/hora del bios o hardware.
(Fecha/Hora del sistema con date)

Muestra el UID (User ID) y GID (Group ID) del
usuario

Muestra/Configura las interfaces de red del sistema.
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101

102
103
104
105
106

107

108

109

110

111

112
113

114
115

116

117

118

119

120
121

ifstat

init
insmod
ipcalc
ipcount

iptab
iptables
iptraf
iwconfig
iwlist

jobs

kate
kill

killall

last

lastb

less

locale

locate

losetup

Pequefa utileria que permite observar estadisticas
de las interfaces de red en tiempo real.

Control de inicializacién de un nivel de ejecuccion.
Inserta modulos en el kernel.

Realiza calculos simples sobre direcciones IP.
Identificacion de rangos de red, célculo de IP's.
Muestra una tabla de direcciones IP de acuerdo al
prefijo CIDR

Herramienta de configuracién del firewall de Linux.
Analizador de tréfico de red en modo de texto.
Configura una tarjeta de red inalambrica.

Obtiene informacion detallada de una tarjeta
inalambrica.

Muestra los trabajos del usuario en suspension o en
background.

Editor de textos de KDE.

Termina procesos, mas correctamente envia sefiales
a procesos.

Termina procesos del mismo nombre o conjunto.
Muestra informacion de los ultimos usuarios
logueados.

Muestra informacion de los ultimos intentos fallidos
de loguearse.

Muestra el contenido de un archivo, permite
busquedas y movimento hacia atras y adelante.
Crea enlaces (accesos directos) suaves y duros de
archivos y directorios.

Informacién especifica sobre las variables de entorno
locales.

Indexa y busca archivos. Mas seguro utilizar slocate.

Define y controla dispositivos del tipo 'loop'.
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122 lIpg Muestra los documentos para imprimir en la cola de

impresion.
123 lpr Afade un documento a la cola de impresion.
124 Is Lista archivos y directorios.
125 Ishw Lista hardware del equipo directamente del BIOS.

(también: dmidecode)
126 Ismod Muestra el estatus de los médulos en el kernel.
127 Isof Muestra archivos abiertos de un programa en

ejecuccion, o de un usuario, proceso, etc.

128 Ispci Lista los dispositivos pci del sistema.

129 Isusb Lista los dispositivos usb del sistema.

130 mail Envia y recibe correos.

131 man Muestra el manual del comando indicado.

132 mc Manejador de archvivos con soporte de mouse en

modo de texto, no todas las distro lo tienen.

133 mcedit Editor de textos de mc.

134 md5sum Comprueba (y genera) archivos con firma de
certificacion md>.

135 mkdir Crea directorios.

136 mkfs Construye un sistema de archivos de Linux.

137 mkpasswd Generador de contrasefas. (Paquete del programa
‘expect’).

138 modinfo Muestra informacion acerca de los modulos del
kernel.

139 modprobe Herramienta que aflade/remueve maédulos del kernel.

140 more Paginador similar a less pero menos funcioanal, ya

gue sale avanza y no retocede.

141 mount Monta dispositvos de almacenamiento en particiones
indicadas.

142 mtools Conjunto de utilidades para acceder a discos DOS
desde Linux.
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143
144

145

146

147

148

149
150

151
152

153

154

155
156

157
158

159
160

161

mv

netstat

hice

nohup

openssl

partprobe

passwd

ping

pill
popd

pr

ps

pstree

pushd

pwck

pwconv

quota

guotacheck

quotaoff

Mueve archivos y directorios.

Herramienta de red que muestra conexiones, tablas
de ruteo, estadisticas de interfaces, etc.

Ejecuta un programa con una prioridad de ejecuccion
distinta a la normal.

Ejecuta un programa inmune a los hangups y sin
salida a una terminal.

Control, administracion, generacion de certificados
de seguridad.

Indica al sistema operativo de los cambios indicados
en /etc/fstab

Cambia la contrasefia del usuario indicado.

Manda un echo_request (solicitud de eco) a un
equipo en al red.

Manda sefiales a procesos basado en sus atributos.
Remueve entradas (directorios utilizados) de la lista
de directorios utilizados en la pila. (ver dirs y pushd)
Formatea o convierte archivos de texto para
imprimirlos.

Muestra los procesos del sistema o del usuario o
ambos.

Muestra los procesos en forma de arbol.

Agrega entradas (directorios utilizados) en la lista de
directorios (pila o stack). (ver dirs y popd)

Verifica la integridad del archivo /etc/passwd
Agrega o establece la proteccion shadow el archivo
letc/passwd.

Permite ver el uso de cuotas por usuario.

Crea, verifica, administra sistemas de cuotas de
disco

Desactiva el control de cuotas de discos.
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162

163
164
165

166
167
168
169
170
171

172

173

174

175

176

177

178

179

180

181

182
183

quotaon

rdesktop
reboot

renice

repquota
resolveip
rev

rm

route

rpm

runlevel

scp

screen
sed
service

set

shalsum

shopt

shred
shutdown
sort

SS

Activa el control de cuotas de discos para usuarios y
grupos.

Abre terminales gréaficas ha?ia equipos Windows.
Reinicia el equipo.

Cambia la prioridad de un proceso o programa en
ejecuccion.

Reporte de uso de cuotas de disco.

Resuelve la ip del dominio o host que se indique.
Invierte las lineas de un archivo.

Borra o elimina archivos.

Muestra/altera la tabla de ruteo IP.

Programa para la
instalacién/actualizacién/eliminacion de paquetes,
distros basadas en redhat.

Muestra el nivel de ejecucion actual y anterior del
sistema.

Copia archivos entre equipos, parte del paquete
openssh (protocolo de comunicacion encriptado).
Administrador de terminales virtuales.

Editor en linea que filtra y transforma archivos.
Ejecuta/detiene servicios en modo manual.
Muestra o establece el entorno de variables para el
usuario actuual.

Comprueba (y genera) archivos con firma de
certificacion shal.

Habilita o deshabilita variables opcionales del
comportamiento del shell.

Elimina archivos de manera segura e irrecuperable.
Apaga o reinicia el equipo.

Ordena lineas de archivos y listas

Utileria similar a netstat pero mas basica, listados
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184

185

186

187

188

189

190

191

192

193

194

195

196

197

198

199

ssh

startx

Ssu

sudo

sync

tac

tail

tailf

tar

testparm

time

top

touch

tput

traceroute

tty

rapidos de sockets establecidos.

Programa de login remoto seguro, programa del
paguete openssh (protocolo de comunicacion
encriptado).

Inicia una sesion X.

Cambia del usuario actual al indicado.

Permite indicar que usuario ejecuta que comandos
de root.

Forza blogques en memoria a discos, actualiza el
superbloque.

Igual que cat, muestra y/o concatena archivos pero al
reves.

Muestra la parte final de un archivo.

Sinénimo del comando tail -f, permite ver en tiempo
real la parte final de un archivo, es decir, conforme se
va escribiendo, util para monitorear bitacoras.
Herramienta empaquetadora/compresora de
archivos.

Revisa archivos smb.conf de samba por errores o
correciones.

Devuelve el tiempo en que se ejecutd el comando o
programa indicado.

Muestra los procesos del sistema de manera
interactiva y continua.

Crea archivos vacios, cambia fechas de acceso y/o
modificacion de archivos.

Cambia valores o capacidades de la terminal, en
base a terminfo.

Imprime la ruta de los paquetes de red hasta el
destino indicado.

Imprime el nombre de la terminal en la que se esta.

148


http://www.linuxtotal.com.mx/index.php?cont=info_admon_014
http://www.linuxtotal.com.mx/index.php?cont=info_admon_004
http://www.linuxtotal.com.mx/index.php?cont=info_admon_012
http://www.linuxtotal.com.mx/index.php?cont=info__tipos_017

200 tzselect Permite establecer una zona o huso horario.
201 umask Establece una mascara de permisos para cuando se

crean directorios y archivos.

202 umount Desmonta sistemas de archivos.

203 unalias Elimina alias de comandos, creados con el comando
alias.

204 uname Despliega informacion del sistema.

205 uniq Omite o reporta sobre lineas repetidas en un archivo
o listado.

206 units Convertidor de unidades de un sistema a otro,

soporta decenas de sistemas de medicion.

207 up2date Herramienta de actualizacion/instalacion remota de
paquetes, (usada en redhat, centos).

208 uptime Muestra que tanto tiempo lleva prendido el equipo.

209 urpme Programa del paquete urpmi para desinstalar o
eliminar paquetes.

210 urpmi Herramienta de actualizacion/instalacion remota de

paquetes, distros basadas en rpm (usada en

mandriva).
211 useradd Afade usuarios.
212 userdel Elimina usuarios.
213 usermod Modifica informacion de usuarios.
214 users Muestra los nombres de usuario de todos los

usuarios conectados actualmente al sistema.
215 i Editor visual de pantalla, editor de textos, que

encuentras en todas las distros Linux.

216 vim Igual que el vi pero mejorado.

217 visudo Editor para el archivo de configuracion /etc/sudoers
de sudo.

218 vmstat Proporciona informacién sobre la memoria virtual.

219 w Muestra quien esta conectado al sistema y que esta
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220
221

222

223

224

225

226

227

228

229

230

231

232

233

234

235

236

wall

warnquota

wC

wget

whatis

whereis

which

who

whoami

xhost

xkill

yes

yum

zcat

zenity

zless

zmore

haciendo.

Manda un mensaje a todas las terminales.
Configura /etc/warnquota.conf como complemento de
mensajes para cuotas de disco.

Cuenta palabras, lineas, caracteres de un archivo o
listado.

Descargador de archivos desde Internet, no
interactivo.

Descripcion corta, en una linea de un comando o
programa.

Localiza el binario, fuentes y/o librerias, y
documentacion de un comado.

Muestra la ruta completa de un comando.

Muestra quien esta conectado al sistema.

Muestra el usuario actual.

Control de acceso para sesiones X.

Mata o termina a un cliente X, es decir, a un
programa grafico.

Imprime una cadena repetidamente hasta que sea
terminado o matado el comando.

Herramienta de actualizacién/instalacion remota de
paquetes, distros basadas en rpm (usada en fedora,
redhat y derivados).

Descomprime / muestra archivos comprimidos con
gunzip (es idéntico a utilizar gunzip -c)

Despliega varios tipos de dialogos en X desde una
terminal.

Permite mostrar el contenido de archivos
comprimidos.

Permite mostrar el contenido de archivos

comprimidos.
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Anexo N°3

Carta de autorizacion la empresa

instituto Su‘penor

Tecnoldgico
Bolivariano

de Tecnologia

Guayaquil, Miércoles 1 de Junio del 2016

Srta.

Mgs. Lorena Villon Moreno

Responsable de Tecnologia de ia Informacién
Direccién Distrital de Salud 24D01 Santa Elena

De mis consideraciones:

Por medio del presente me dirijo a usted Mgs. Lorena Villon Moreno, responsable
de Tecnologia de ia Direcciéon Distritai 24D01 Santa Elena Salud de la manera
.mas respetuosa salicitarle la respectiva autorizacidn para la creacion del Disefio
de un servidor Firewall y servidor de Archivo (Owncloud), en el centro de
salud San José de Ancon Tipo A que usted dirige, y asi poder ayudar en el
proceso de filirado de contenido y ia compartir archivos con ef personal de la
institucién, creando un sistema mas agil, seguro y brindando la confianza
necesaria en los procesos y recursos web.

La Informacién que estoy solicitando es el soporte para mi PROYECTO DE
GRADO PREVIO A LA OBTENCION DEL TITULO DE TECNOLOGIA EN
ANALISIS DE SISTEMAS.

Agradezco de antemanc por su ayuda y Comprension, deseando que mi proyecto
sirva a la institucién.

QS@W&W:W%%‘#?
SOMORTY TECHICO T REDLE 3

OREA S\ Uord . Atentamente

2 paaljzVe 0800

L O B St L, [t

N OYTAD D0 OO
AOT A 2IAX
mmwmsnsmmumcolm OF
QS /B0PORTE TECNICO Y REDES 3
{ {
7\,v— h A

---------------------

Ing. L«mﬂm Villon Moreno
mkeccm DISTRITAL 24001 SANTA ELENA-SALUD

¢
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Anexo N°4

Organigrama de la empresa

ESTRUCTURA ORGANIZACIONAL UNIDADES OPERATIVAS DEL MSP DEL PRIMER NIVEL DE
ATENCION TIPOA . BYC

Minkslero de Saud Pubica

COMITES Y/O MESAS DE
ORGANIZACIONES e COORDINACION TECNICA DE LA UNIDAD

CIUDADANAS ! OPERATIVA

| 1

ADMISIONES Y ATENCION AL TECNOLOGIAS DE LA
USUARIO INFORMACION Y
COMUNICACIONES

LABORATORIO CLINICO

ATENCION INTEGRAL EN SALUD

{Equipo conformado de acuerdo a la
capacidad resolutiva establecida en ¢l

licenciamiento) REHABILITACION
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Anexo N°5

Politicas uso de servicios de Red y Servicios informaticos

del Ministerio de Salud Publica del Ecuador

Sﬁ Direccién Nacional de Tecnologias de la Informacién y Comunicaciones
ey 8 <

Politicas

Uso de Servicios de
Red y Servicios
Informaticos del

Ministerio de Salud
Publica
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Revisiones y Versiones

Modificaciones Nombre Cargo
Realizado por Aldo Cardenas Director de la Direccién Nacional
de Tecnologias de la Informacion
y Comunicaciones
Revisado por Wilfrido Almache Coordinador de Desarrollo de
Software
Javier Jaramillo Coordinador de Redes e
Infraestructura.
Danilo Lépez Coordinador de Proyectos de
Tecnologia
Lenin Robalino Analista de  Proyectos de
Tecnologia
Realizado por Eduardo Véliz Asesor - Coordinacién General de
Gestién Estratégica
Aprobado por David Mejia Coordinador General de Gestion
Estratégica
Autorizado por Carina Vance Ministra de Salud Publica

Versiones y Modificaciones

Versién Nombre Descripcién Fecha
110 Aldo Cérdenas Creacion del Documento 07-Sep-2012
1.0 Lenin Robalino Cambio de Formato al | 26-Sep-2012

documento
1.0 Danilo Lépez Revisién del Documento 03-Oct-2012
1.0 Javier Jaramillo Revision del Documento 03-Oct-2012
1.0 Wilfrido Almache Revision del Documento 03-Oct-2012
1.0 Lenin Robalino Revision del Documento 03-Oct-2012
1.1 Eduardo Véliz Revisién del Documento 30-Oct-2012
1:2 Moénica Uyana Revisién del Documento 12-Dic-2012
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Direccién Nacional de Tecnologias de la Informacién y Comunicaciones

Ministerio de Salud Pblica

1. Introduccion

El Ministerio de Salud Publica proporciona a sus funcionarios recursos informéticos y servicios
de red para su utilizacién en actividades laborales, de investigacion, desarrollo e innovacién y

de proyeccién social, incluyendo las tareas administrativas asociadas.

Dado que estos recursos y servicios son ampliamente utilizados y considerando que la red de
datos sobre la que estdn soportados estd integrada a su vez en otras de indole més amplia, se
evidencia la necesidad de implementar una normativa que partiendo de la ineludible
adecuacién a la legislacién vigente, clarifique la forma correcta de uso de los mismos, delimite

las responsabilidades y proporcione un marco para la regulacién del uso de cada uno de ellos.

2. Objetivo

Establecer la regulacién para el uso de los recursos informaticos y servicios de red que el
Ministerio de Salud Publica, proporciona a los funcionarios para su utilizacién en temas

exclusivamente laborales segun sus funciones.

3. Alcance

La presente Politica, es aplicable para todos los funcionarios del Ministerio de Salud Publica

que utilicen los servicios de Tecnologias de la Informacion.

La Direccién de Tecnologias de la Informacién y Comunicaciones, serad la encargada de
administrar la presente Politica, actualizarla y velar por su cumplimiento y aplicabilidad, asi

como modificarla en el caso de ser necesario.

Esta Politica, sera aplicable a todos los equipos de computacion que pertenezcan al Ministerio
de Salud Publica a nivel nacional y que formen parte de los activos fijos de la Institucion, asi
como también al personal interno y externo de la Institucidn, quienes hagan uso de los
recursos de la infraestructura de red del Ministerio de Salud Publica, incluyendo a visitantes de

otras instituciones o ciudadania en general.
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Ministerio de Salud Pblica

4. Como usar este documento

Este documento es una Guia sobre las politicas implementadas, que garantizaran una
operacion y ejecucidon adecuadas dentro de la Direccion Nacional de Tecnologias de la

Informacién y Comunicaciones y sus Coordinaciones.
5. Principios Generales
Los principios generales en que se inspira esta regulacién son los siguientes:

e Absoluto respeto a los derechos y libertades constitucionales, asi como a las
disposiciones establecidas en el Ministerio de Salud Publica.

e Proteger el buen nombre y el prestigio de la Institucién, asi como de los Centros,
Departamentos, Direcciones, Servicios y demds Unidades Administrativas que la
constituyen.

e Evitar cualquier situaciéon que pueda derivar en algin tipo de responsabilidad civil,
administrativa o penal parael Ministerio de Salud Publica.

e Facilitar el maximo aprovechamiento de los recursos informdticos, propiciando una
gestion eficiente de los procesos incluidos en sus sistemas de informacién y redes de
comunicaciones con las que opera.

e Prevenir los riesgos o dafios sobre los sistemas de informacién y los datos en ellos
incorporados, que puedan deberse a la accién humana, referente a conductas

incorrectas o inadecuadas.
6. Ambito de aplicacion

La presente regulacién serd aplicable a todos los miembros de la Institucién, a nivel individual
y colectivo, incluyendo direcciones, subsecretarias, coordinaciones, servicios, entre otros, asi
como terceras personas tales como consultores y contratistas con o sin relacién de
dependencia a la Institucion, quienes al momento de utilizar los recursos informéticos y/o

servicios de red pertenecientes a la Institucién, aceptaran el uso y aplicabilidad del presente.
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Con objeto de dar la mayor publicidad a la presente Politica, la Direccion de Tecnologias de la
Informacién y Comunicaciones dispondra de los medios necesarios para mantener al alcance
de los involucrados el presente documento, asi como para responder a consultas e inquietudes
de manera inmediata, considerando en primera instancia que su desconocimiento no exime

de su cumplimiento.

7. Marco Legal

Con Acuerdo Ministerial 00001034 de 01 de noviembre de 2011, publicado en el Registro
Oficial No. 279 de 30 de marzo 2012, se emite el Estatuto Orgénico de Gestién Organizacional
por Procesos del Ministerio de Salud Publica, mismo que dispone como misién de la Direccién
Nacional de Tecnologias de la Informacién y Comunicaciones: “Proponer, implementar y
administrar politicas, normas y procedimientos que optimicen la gestién y administracién de
las tecnologias de la informacién y comunicaciones (TIC's), garantizando la integridad de la
informacidén, optimizacién de recursos, sistematizacién y automatizacién de los procesos

institucionales, asi como el soporte tecnolégico institucional.

8. Consideraciones Generales

Las Politicas relacionadas a las Tecnologias de la Informacidn, estén enfocadas a los equipos de
computacion que son asignados a cada funcionario, asi como al centro de datos, y a la
propiedad de la informacion que es creada y usada por los usuarios del Ministerio de Salud
Publica, con el fin de evitar la inadecuada utilizacién de los recursos informaticos que se pone

a disposicion de los funcionarios, para que desarrollen sus actividades.

La presente Politica constituye el marco de referencia de las Tecnologias de la Informacién del
Ministerio de Salud Publica y seran cumplidas por todos sus funcionarios y personal externo

que hacen uso de recursos de la infraestructura de red institucional.

e Se determina el uso de las contrasefias que son utilizadas con el fin de garantizar que
la informacion solo sea accedida por el personal autorizado y que cuente con un

control de accesos.
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e Se regulariza el uso del correo electrdnico, e Internet, los cuales se han convertido en
herramientas de trabajo y uso diario, por lo cual es importante cumplir con las
politicas relacionadas a ellos, con el fin de evitar cortes e interrupciones que podrian
afectar la productividad e imagen de la Institucién.

e El software utilizado por el Ministerio de Salud Publica, que haya sido desarrollado o
adquirido, estard regulado por las normas y reglamentos vigentes, dando
cumplimiento a lo dispuesto por el Decreto Ejecutivo No. 1014 de 10 de abril de
2008, publicado en el Registro Oficial No. 322 de 23 de abril del mismo afio sobre el

uso del software libre en las Entidades de la Administracién Publica Central.

9. Declaracion de politicas

9.1 Politicas Generales

Es responsabilidad de la Direccion Nacional de Tecnologias de la Informacién y

Comunicaciones y de otras Unidades Administrativas del Ministerio de Salud Publica:

e Velar por los recursos informaticos y de servicios de red del Ministerio de Salud
Publica.

e La Direccién Nacional Administrativa es la responsable de la entrega de equipos y
activos fijos a los funcionarios, asi como de la custodia de los equipos informéticos
de la Institucion.

e Los Subsecretarios, Coordinadores Generales, Directores de cada area o Gerentes
de Proyectos, son los responsables del pedido de los recursos informaticos y del
uso de los servicios de red de los miembros de su departamento o grupo,
destinados a las actividades propias de cada estructura.

e Bajo ninguna circunstancia los funcionarios de la Institucién, utilizaran los recursos
informaticos para realizar actividades prohibidas por las normas establecidas o por
normas juridicas nacionales o internacionales.

e Para los equipos informaticos propiedad del Ministerio de Salud Publica, la

Coordinacion de Soporte a usuario y mesa de ayuda perteneciente a la Direccién
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Nacional de Tecnologias de la Informacién y Comunicaciones, sera la Unica
coordinacién autorizada a realizar actividades de soporte técnico y cambios de
configuracién en los equipos informaticos de los funcionarios de la Institucién.

En el caso de contratacién para labores de mantenimiento, la Direccién Nacional
de Tecnologias de la Informacién y Comunicaciones, aprobard previamente los
mantenimientos solicitados. En caso de arriendo de computadoras la empresa
contratada es la Unica autorizada para realizar labores de soporte vy

mantenimiento.

9.2 Politicas Para Equipos Informaticos

Como responsabilidades de la Direccién Nacional de Tecnologias de la Informacion y

Comunicaciones estan:

Los equipos informaticos propiedad del Ministerio de Salud Publica, se utilizardn
unicamente para actividades laborales que permitan alcanzar las metas y objetivos
planteados por la Institucion.

Para el buen funcionamiento de los equipos informéticos, se realizarédn los
mantenimientos necesarios tanto preventivos como correctivos una vez al afio, los
términos de contratacién seran elaborados y considerados en el POA de la
Direccién Nacional de Tecnologias de la Informacién y Comunicaciones.

La Direccién Nacional Administrativa es la responsable de la asignacién y
distribucién de equipos informaticos a los funcionarios internos de la Institucion,
La configuracion y asignacion de usuarios a cada equipo.

La compra de equipos informaticos sera responsabilidad de la Direcciéon Nacional
Administrativa, previa aprobacién de la Direccién Nacional de Tecnologias de la
Informacién y Comunicaciones, enmarcadas en la Ley Orgénica del Sistema
Nacional de Contratacién Publica y su Reglamento.

La compra de accesorios y reparaciones sera solicitada por la Direccién Nacional
de Tecnologias de la Informacién y Comunicaciones a la Direcciéon Nacional

Administrativa, si un area requiere algun tipo de accesorio, deberd contar con la
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aprobaciéon de la Direccién Nacional de Tecnologias de la Informacién vy
Comunicaciones.

Para poder conectar un equipo informéatico que no sea propiedad del Ministerio
de Salud Publica a la red institucional, se solicitard el permiso correspondiente a la
Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, para que
inspeccione el equipo, con el fin de comprobar que dicho activo no constituye un
riesgo para la seguridad de los servicios, red y recursos informaticos de la
Institucion, se evalué la necesidad de conexién a la red del Ministerio de Salud
Publica y se conceda la autorizacién correspondiente si es el caso.

En caso de robo, hurto o extravio del equipo informatico del Ministerio de Salud
Publica, se notificard inmediatamente a la Direccién Nacional Administrativa, para
empezar los tramites correspondientes.

En caso de dafio de cualquier equipo informético, se informard inmediatamente a
la Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, para
realizar las correcciones necesarias.

Solo el personal autorizado por la Direccion Nacional de Tecnologias de la
Informacién y Comunicaciones, sera el encargado de abrir los equipos informaticos
propiedad del Ministerio de Salud Publica, para el caso de los equipos arrendados
la empresa contratada duefia de dichos activos sera la Unica autorizada para abrir
los equipos, o0 en su caso autorizar la apertura de los mismos.

Todos los equipos informdticos pertenecientes al Ministerio de Salud Publica,
contaran con un software antivirus asi como también un firewall personal, los
cuales serdn administrados por la Direccion Nacional de Tecnologias de la
Informacién y Comunicaciones.

Todos los equipos informaticos bajo la supervision del Ministerio de Salud Publica,
serdn actualizados de manera periddica con los tltimos parches de seguridad del
sistema operativo y aplicaciones instaladas en el equipo.

Todas las computadoras conectadas a la red del Ministerio de Salud Publica,
contardn obligatoriamente con un fondo definido por la Direccién Nacional de
Comunicacién, Imagen y Prensa e implementado por la Direccién Nacional de

Tecnologias de la Informacién y Comunicaciones.
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9.3 Acceso a servidores y Centro de Datos

Es responsabilidad de la Coordinacién de Redes, Comunicaciones y Seguridad Informatica

de la Direccion Nacional de Tecnologias de la Informacién y Comunicaciones:

9.4

El acceso al centro de datos del Ministerio de Salud Publica, es exclusivo e
intransferible para los Funcionarios del Area de Redes, Comunicaciones y
Seguridad Informatica de la Direccién Nacional de Tecnologias de la Informacién y
Comunicaciones, o quien dicha Direccién designe.

Las claves de acceso a los servidores estaran bajo la custodia y son de
responsabilidad exclusiva del Area de Redes, Comunicaciones y Seguridad
Informética y solo se entregardn previa autorizaciéon por escrito del Director
Nacional de Tecnologias de la Informacién y Comunicaciones.

La configuracién de los servicios tecnoldgicos en los ambientes de pruebas y
produccién, asi como el paso a produccién de las aplicaciones desarrolladas o
adquiridas, son de responsabilidad del Area de Redes, Comunicaciones y Seguridad
Informética de la Direccion Nacional de Tecnologias de la Informacién y
Comunicaciones .

Es responsabilidad del Area de Redes, Comunicaciones y Seguridad informatica,
monitorear los enlaces de comunicaciones, los servicios tecnolégicos de esta
Cartera de Estado, ademds de garantizar la continuidad de los servicios y

comunicaciones del Ministerio de Salud Publica.

Propiedad de la Informacion

Todos los funcionarios del Ministerio de Salud Publica que tengan asignado un
equipo informatico, estaran conscientes que los datos que se crean y/o modifican
en todos los sistemas, aplicaciones y cualquier otro medio de procesamiento
electrénico sea disco duro interno o externo, memoria flash, etc., durante el

desarrollo normal de sus actividades laborales, son propiedad de la Institucién.
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9.5

Todos los derechos de autor de un software, hojas de célculo, archivos PDF o tipo
de documentos, macros, base de datos, etc., y su respectiva documentacion,
creados por los funcionarios en ejercicio de sus actividades laborales, son de
absoluta exclusividad del Ministerio de Salud Publica.

La Direccién Nacional de Tecnologias de la Informacién y Comunicaciones seré la
encargada de resguardar los respaldos que tengan informacion de actividades
laborales del Ministerio de Salud Publica y que fueron realizados o solicitados por
los funcionarios, informacién que podra ser entregada al momento de finalizacién

de la dependencia laboral bajo pedido expreso a la citada Direccién.

Usos Inadecuados

Las actividades descritas a continuaciéon quedan completamente prohibidas:

Violar los derechos de autor, patentes o propiedad intelectual e industrial, en
cualquiera de sus modalidades.

La difusién de informacién confidencial.

Instalar software malware (virus, gusanos, troyanos, rootkits, scareware, spyware,
adware intrusivo, crimeware, entre otros) dentro de la red, computadoras o en los
servidores del MSP.

En ningun caso, se podran utilizar los recursos informaticos de la Institucién para
actividades y/o difusién de contenidos que sean contrarias al ordenamiento
juridico.

Utilizar la infraestructura tecnoldgica del Ministerio de Salud Publica, con dnimos
de lucro.

Igualmente se prohibe el uso de los sistemas de comunicaciones del Ministerio de
Salud Publica, con el fin de realizar algun tipo de acoso, difamacién, calumnia o
cualquier forma de actividad hostil.

Realizar cualquier tipo de actividad en la infraestructura tecnoldgica y de
comunicaciones, que contravengan la seguridad del software o sistemas

implementados o que generen interrupcién o duplicacién en los servicios.

Direccién Nacional de Tecnologias de la Informacién y Comunicaciones Pagina 12 de 23

164



Ministerio de Salud Pblica

Direccién Nacional de Tecnologias de la Informacién y Comunicaciones

Realizar monitoreo de puertos o analisis de trafico en la red del Ministerio de
Salud Publica, con el motivo de evaluar seguridades y vulnerabilidades, la
Direccién Nacional de Tecnologias de la Informacién y Comunicaciones es la
responsable de la seguridad informética y puede realizar estas actividades o dar la
respectiva autorizacién siempre y cuando tenga conocimiento su Director.
Violacién a los mecanismos de seguridad de informacién para evadir accesos por
autenticacion, y auditorias de red, software, internet o ingresos a cuentas de
usuarios no autorizados.

Interferir o negar el servicio de redes y comunicaciones tecnolégicas del Ministerio
de Salud Publica, con el propdsito de lesionar el servicio con el uso de programas
de envio de mensajes de cualquier tipo, via intranet o internet.

Instalar cualquier tipo de software en los equipos del Ministerio de Salud Publica,
sin autorizacién previa de la Direccién Nacional de Tecnologias de la Informacién y
Comunicaciones.

Compartir carpetas con derechos a todos los usuarios, la Direccién Nacional de
Tecnologias de la Informacién y Comunicaciones, podra cambiar los permisos de
recursos compartidos de la red.

Descarga de archivos de musica o videos desde Internet.

9.6 Excepciones

El Despacho Ministerial, Subsecretarios, Coordinadores Generales, Directores de Areas,

Gerentes de Proyecto, y otros funcionarios internos que desempefien funciones especiales

dentro de la Institucién, pueden solicitar accesos especiales a los equipos, red, sistemas y

aplicaciones de la Institucién sin que estas inciten a realizar violaciones a los accesos y

Politicas, los cuales pondrian en riesgos la integridad de los funcionarios e Institucién en

general. El consenso de excepciones es debido a la responsabilidad atada a los cargos

Directivos, dichas solicitudes deberan ser solicitadas mediante memorando en el cual se

detallardn las caracteristicas del usuario y las funciones que necesite que le sean habilitadas.
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9.7 Politicas de Contraseiias

Todo funcionario del Ministerio de Salud Publica, es responsable de velar por la seguridad de
las contrasefias a su cargo que utiliza para el acceso a los distintos servicios y recursos

ofrecidos.

Toda contrasefia es de uso exclusivo, y por lo tanto personal e intransferible.

e Todas las contrasefias del sistema (cuentas de administrador, cuentas de
administracién de aplicaciones, etc.), se cambiardn con una periodicidad de al
menos una vez cada tres meses.

e Todas las contrasefias de usuario (cuentas de correo, cuentas de servicios web,
etc.), se cambiardn al menos una vez cada seis meses.

e Ante la sospecha de que una contrasefia haya sido revelada a terceros, se
cambiara la misma de forma inmediata, y se procedera a notificar del incidente de
seguridad, a la Direccion Nacional de Tecnologias de la Informacién vy
Comunicaciones.

e Las cuentas de usuario que tengan privilegios de sistema, a través de su
pertenencia a grupos o por cualquier otro medio, tendran contrasefias distintas a
otras cuentas mantenidas por dicho usuario en los servicios y recursos.

e Las contrasefias de los funcionarios que ingresan al Ministerio de Salud Publica,
seran proporcionadas por la Direcciéon Nacional de Tecnologias de la Informacién y
Comunicaciones, luego de recibir el listado respectivo por parte de la Direccion
Nacional de Talento Humano.

e Las contrasefias de los funcionarios que se desvinculan del Ministerio de Salud
Publica, se desactivaran una vez que la Direccién Nacional de Tecnologias de la
Informacién y Comunicaciones, reciba el listado respectivo por parte de la

Direccién Nacional de Talento Humano.

9.8 Seleccion de Contrasenas

Se pondra especial atencién en la seleccidon de contrasefias fuertes para la autentificacién.
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Una contrasefia fuerte tiene las siguientes caracteristicas:

e Masde ocho caracteres.

e Mezcla de caracteres alfabéticos, no alfabéticos y numéricos.

e No derivarse del nombre del usuario o de algun pariente cercano.

e No derivarse de informacién personal del usuario o de algtn pariente cercano tal como
numero de teléfono, numero de identificaciéon, Cédula de Ciudadania, fecha de

nacimiento, etc.

9.9 Prohibicion

e Revelar o compartir su contrasefia de cualquier forma.

e Escribir la contrasefia o almacenarla en archivos sin que sean encriptadas, comunicarla
en el texto de mensajes de correo electrénico, o en cualquier otro medio de
comunicacién electrénica.

e  Comunicar las contrasefias en conversaciones telefénicas.

9.10 Politicas de Internety Correo Electronico

e Los servicios de correo electrénico e internet, son administrados por la Direccién
Nacional de Tecnologias de la Informacién y Comunicaciones. Para el enlace de
Internet el proveedor es el responsable de garantizar su disponibilidad, de un minimo
de 99.6%.

e La Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, monitoreara
las actividades de la red, tanto para correo electrénico, internet y uso de red de datos
con el fin de vigilar el cumplimiento de las politicas establecidas para el uso de

tecnologias de informacion.

Direccién Nacional de Tecnologias de la Informacién y Comunicaciones Péagina 15 de 23

167



Direccién Nacional de Tecnologias de la Informacién y Comunicaciones

Ministerio de Salud Pblica

9.11 Correo Electronico

e El correo electrénico es proporcionado con el objeto de apoyar las funciones de
comunicacion, de los Funcionarios del Ministerio de Salud Publica.

e  Elacceso a estos recursos, estara condicionado a la aceptacién de la Politica de Uso.

e El acceso a este servicio, se lo realiza por medio de la pédgina web institucional
(www.salud.gob.ec), link Webmail, o directamente desde Ila URL
https://mail.msp.gob.ec.

e Las comunicaciones institucionales efectuadas por correo electrénico, solo podran ser
realizadas por las cuentas institucionales creadas en la Direccion Nacional de
Tecnologias de la Informacién y Comunicaciones.

e Los buzones de correo electrénico, creados para los funcionarios del Ministerio de
Salud Publica, son propiedad de éste, por tanto, también toda informacién contenida

en ellos, su uso serd para temas exclusivamente laborales.

9.12 Tipos de Cuentas

9.12.1 Cuentas Personales

El personal del Ministerio de Salud Publica, contard con una cuenta de correo, en el servidor de
la Institucién con capacidad de bandeja por defecto de 1GB, cuya direccién electrénica estara
formada por el nombre y el apellido del usuario, separados por un punto (.) Salvo sus debidas

excepciones (nombre.apellido@msp.gob.ec).

9.12.2 Cuentas Temporales

Estas cuentas se creardn bajo propdsitos especificos, que seran detallados en el campo de
texto “Notas” al momento de crearla. Ademas se especificara el tiempo de validez, para que

sea borrada una vez que ya no se la necesite. El formato para este tipo de cuenta serd el

siguiente: proposito@msp.gob.ec.
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9.12.3 Cuentas Departamentales

Estas cuentas seran creadas, con el objetivo de comunicacion a todos los miembros de una
determinada direccién o lista de usuarios especifica, el formato para este tipo de cuentas sera

el siguiente: nombredireccidnolista@msp.gob.ec.

9.13 Responsabilidad de los Usuarios

e Los usuarios son los tnicos responsables de todas las actividades realizadas, desde sus
cuentas de acceso y buzones.

e la cuenta de correo es intransferible, por lo que no debe proporcionarse a otras
personas.

e Los correos deberan ser marcados como urgentes tUnicamente cuando realmente lo
sean.

e lainformacién que se recibe de manera personal y confidencial por correo electrénico,
no se puede reenviar a otra persona, sin la autorizacién del remitente.

e En forma general un correo electrénico, debera ser impreso unicamente cuando sea
necesario, ya que esta herramienta fue creada para tener un archivo electrénico,
agilizar las comunicaciones, descartar en la medida de lo posible el archivo tradicional

y lograr un ahorro de papel.

9.14 Prohibiciones

e  Utilizar el correo electrénico para actividades comerciales ajenas a la institucién.

e Participar en la propagacion de cadenas, esquemas piramidales y otros similares de
envio con el correo institucional.

e Enviar o reenviar mensajes con contenido difamatorio, ofensivo, racista u obsceno.

e Enviar mensajes anénimos, asi como aquellos que consignen titulos, cargos o
funciones no oficiales.

e Utilizar mecanismos y sistemas, que intenten ocultar o suplantar la identidad del
emisor del correo electrénico.

e Distribuir mensajes con contenidos inapropiados.
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Ofrecer su cuenta de correo electrénico a personas no autorizadas.

Atentar contra la seguridad del servidor de correo de la institucién.

9.15 Seguridad

El usuario se compromete a crear una contrasefia de caracteristicas fuertes, que
impidan el acceso a la cuenta por métodos de fuerza bruta o ingenieria social. Se
considera fuerte a una contrasefia que sea formada por letras maytsculas, mindsculas,
numeros, simbolos y con una extensiéon minima de siete caracteres. Ej.: PasswOrd&

El usuario se compromete en dar aviso al departamento de soporte a usuario, en el
caso de cualquier fallo de seguridad con su cuenta, incluyendo accesos no autorizados,
pérdida de contrasefia, etc.

El usuario se compromete en notificar al drea de redes, en el caso de recibir correos
sospechosos o de origen desconocido, asi se evitaran las infecciones con virus,
gusanos, phishing y malware en general. Bajo ningun aspecto abrird o ejecutara

archivos adjuntos a correos dudosos.

9.16 Internet

Para equipos de cémputo personales, que necesiten permisos de internet, los
funcionarios solicitardn a la Direccién Nacional de Tecnologias de la Informacién y
Comunicaciones, el ingreso del equipo a la red del Ministerio de Salud Publica, para
desempefiar sus actividades.

La conexién a internet, solo podra realizarse por los medios dispuestos por la Direccién
Nacional de Tecnologias de la Informacién y Comunicaciones, a cada uno de los
diferentes funcionarios.

No se podré utilizar el internet del Ministerio de Salud Publica, como un medio de
participacion, acceso y distribucién de actividades o materiales que vayan en contra de
la Ley.

La Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, asignard a
cada usuario, permisos y perfiles de navegacién dependiendo de las actividades que

realice. Si se necesita habilitar cualquier contenido de internet a los usuarios, los
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Directores de cada area enviaran el listado de personal, a que paginas de internet y
con qué objetivo, a la antedicha Direccién.

e Sila conexion a internet se encuentra habilitada por USB mévil, se deberd desconectar
el equipo de cdmputo de la red del Ministerio de Salud Publica, sea ésta por medio
cableado o inaldmbrico, y solo podran utilizar este medio los funcionarios que tienen
permiso de conexién recibido por la Direccién Nacional de Tecnologias de la
Informacién y Comunicaciones.

e La Direccion Nacional de Tecnologias de la Informacién y Comunicaciones, en
coordinacién con la Direcciéon Nacional Administrativa, es la Unica encargada de
solicitar enlaces de datos e internet, aumento de ancho de banda, o suspensién de

servicio a proveedores.

9.17 Politicas de Software

9.17.1 Politicas de administracién e Instalacién de Software

La Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, serd la unica area
encargada de la administracién, instalacién, soporte y funcionamiento del software instalado
en el Ministerio de Salud Publica, sea web o de escritorio. Dentro de las responsabilidades de

la administracion e instalacién de software se describe las siguientes:

e Mantener bajo resguardo las licencias de uso de software de la institucién, ademas de
llevar un control de las licencias que se encuentran en operacion y uso.

e Mantener actualizado el catalogo de software (libre o propietario) de la Institucién,
desinstalar el software de las computadoras que no posean licencias o que no estén
aprobadas por la Direccion Nacional de Tecnologias de la Informacién vy
Comunicaciones.

e  Previa la instalacién de software libre en los equipos, se debera verificar la existencia
de capacidad técnica que brinde el soporte necesario para el uso de este tipo de
software, de conformidad a lo dispuesto por el Decreto Ejecutivo No. 1014.

e Sefaculta la utilizacién de software propietario (no libre) tnicamente cuando no exista

una solucién de software libre que supla las necesidades requeridas, o cuando esté en
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riesgo la seguridad nacional, o cuando el proyecto informatico se encuentre en un
punto de no retorno, seguin las disposiciones del Decreto Ejecutivo No. 1014.
e Generacién de estdndares de software institucional (software instalado en las
computadoras del Ministerio de Salud Publica, antes de ser entregados al usuario final)
e Generacidn de estandares de software adicional, que serda de uso exclusivo de la
Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, entre los

cuales se pueden encontrar los siguientes:

o Software preinstalado en el equipo de cémputo.

o Software de actualizacién remota.

o Software de acceso a componentes en los servidores de la institucién.

o Software de uso emergente (previo analisis de licencia y seguridad).

o Generacién de estandares de software de soporte (sistema informético
que viene junto a la adquisiciéon de un articulo como camaras, IPAD,

periféricos, etc.)

En la administracion de software no se podra instalar lo siguiente:

e Copiasilegales de cualquier sistema informético, software o programa.

e  Software descargado desde internet.

e Software que no haya sido aprobado por la Direccién Nacional de Tecnologias de la
Informacién y Comunicaciones.

e  Software adquirido para uso personal sin fines institucionales.

e Software de entretenimiento.

Para el requerimiento de instalacion de software en las computadoras del Ministerio de Salud
Publica, que no se encuentren definidos por la Direccion Nacional de Tecnologias de la
Informacién y Comunicaciones, se enviarad una solicitud de instalacién via memorando, para
que se realice el andlisis correspondiente del software y su posterior implementacién, en el

caso que el pedido sea autorizado.
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10. Vigencia de las Politicas

Las Politicas descritas en el documento entrardn en vigencia, desde su aprobacién por la
maxima autoridad del Ministerio de Salud Publica y serdn revisadas y actualizadas por la
Direccién Nacional de Tecnologias de la Informacién y Comunicaciones, de acuerdo a los

cambios en la infraestructura y servicios de tecnologias de la Institucién.

11. Incumplimientos a la Politica

El desconocimiento de la presente Politica no exime a los funcionarios de las sanciones

correspondientes por incumplimientos.

12. Actuaciones en caso de incumplimiento

En caso de incumplimiento de la presente regulacién, se advertira del hecho al infractor,
pudiéndose generar la suspension temporal con caracter cautelar del acceso a los recursos
informaticos y servicios de red con la aprobacién de la Autoridad Maxima de la Institucién. En
caso de que el usuario no responda o ignore la advertencia, se procedera con la suspension

total de los accesos a todos los recursos y servicios.

Para casos de reincidencia (por tercera vez) en el incumplimiento de una de las politicas
citadas, se comunicard a la Direccién Nacional de Talento Humano sobre el particular, para

que dicha Direccién proceda de acuerdo a lo sefialado en las normas vigentes.

Todo lo anterior se entiende sin perjuicio de las acciones disciplinarias, administrativas, civiles

o penales que en su caso correspondan.
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13.

Glosario.

Recursos informaticos: Todos los medios de cualquier naturaleza, fisicos o légicos que
intervienen en los sistemas de informacién y en las redes de comunicaciones.

Red de Comunicacién Institucional: Infraestructura de comunicaciones de propiedad o
bajo la supervision del Ministerio de Salud Publica, accesible por los Funcionarios
mediante la cual se transmiten los mensajes de voz, datos, imagenes y sefiales de
control. Esta red para permitir la comunicacién completa estd conectada con redes
externas que constituyen lo que se denomina extranet.

Servicio de red: Cualquier servicio o aplicaciéon que utilizando la red ministerial permite
a los funcionarios, comunicarse entre si o con terceros y acceder o compartir
informacién, bien accediendo a la intranet o a la extranet. Son ejemplos de servicios
de red: el correo electrdnico, servidores de pdginas web, el teléfono, etc.

Responsable y usuario: Para cualquier recurso informatico y servicio de red, ya sea
central, de Centro, Departamental, de Direcciones o Subsecretarias, existird un
responsable y dos categorias de usuarios denominadas Administrador de los recursos y
Usuario.

Responsable de los recursos informaticos: Es la persona que ha de velar por el buen
uso de los recursos bajo su tutela.

Administrador de los recursos informaticos: Es la persona encargada de gestionar los
recursos informédticos conectados directa o indirectamente a la Red de la Institucién
pertenecientes a la Direccion Nacional de Tecnologias de la  Informacién y
Comunicaciones. Los Responsables nombraran a los Administradores de los recursos
informaticos y estos a su vez comunicaran al Responsable todas las incidencias que
detecte y que puedan afectar al buen funcionamiento de los recursos.

Usuario: Es la persona que tiene alguna vinculacién con el Ministerio de Salud Publica
y utiliza los recursos o servicios informaticos ofrecidos por esta Secretaria de Estado.
Identificador: Informacion, frecuentemente constituida por una cadena de caracteres,
que identifica a un usuario en los sistemas informaticos.

Contrasefa: Informacidn, frecuentemente constituida por una cadena de caracteres,

que se utiliza en el proceso de autenticacién de un usuario.

Direccién Nacional de Tecnologias de la Informacién y Comunicaciones Péagina 22 de 23

174



Direccién Nacional de Tecnologias de la Informacién y Comunicaciones

Ministerio de Salud Pblica

e Identificacién y autenticacién: Procedimientos de reconocimiento y comprobacion,
respectivamente, de la identidad de un usuario.

e Control de acceso: Mecanismo que en funciéon a la identificacién y autenticacién
permite acceder a los servicios Institucionales.

e Cuenta de usuario: Se denomina asi la personalizacién de un servicio de red para su
uso por un usuario. Normalmente la utilizacién personalizada de un servicio de red
conlleva la asignacién de un identificador y una contrasefia que permiten al usuario la
utilizacién personal de dicho servicio y el acceso al espacio virtual restringido del
mismo. Por ejemplo la cuenta de usuario del correo electrdnico.

e Servidor: Equipo informédtico que proporciona a los usuarios uno o varios servicios de
red. (por ejemplo un servidor de archivos o un servidor de correo electrénico)

e Lista de distribucién: Servicio de red que agrupa a un conjunto de direcciones
electrénicas bajo un solo nombre “lista” y permite enviar mensajes de correo

electrénico a todas las direcciones incluidas en la lista.
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Anexo N°6

Formulacion de preguntas para la entrevista con responsable de
Tecnologiay direccion del centro de salud.

1.- ¢ Nombres, apellidos y cargo en la unidad de salud?

2.- ¢ Qué tal es el servicio de internet en el centro de salud?

3.- ¢, Cuales son los principales problemas que usted puede observar en el

uso de la web?

4.- ¢ Quienes acceden al servicio Wifi del Centro de Salud?

5.- A parte del servicio web, ¢ existen otros inconvenientes?
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6.- ¢ Como contralan el acceso web?

7.- ¢ Qué politicas se debe implementar?

8.- ¢ Existen Normativas Internas? ¢ Cuales son?

10.- ¢ La implementacién de este proyecto serd de gran utilidad para la

filtracion de contenido y mejorar los recursos web?
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Anexo N°7
Fotos del Centro de Salud San José de Ancdon

Entrada Principal

Rack de Servidor

178



T
LL‘;L}L,“L}M""{L' G

Sala Mudltiple Audio-Visual
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Consultorio Médico

Departamento Administrativo
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Sala de Espera

Televisores Informativos
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