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Resumen

La empresa Contricompu., se dedica a brindar servicios de asesoria,
consultoria en el area contable, tributario y auditoria a personas
naturales o juridicas, generainformes que se entrega a los clientes
como prueba y constancia que el trabajo es realizado sin ningun
inconveniente, el contador de la empresa, persona autorizada que al
firmar tiene toda la responsabilidad sobre los datos generados , todo
tipo de documentacion es firmada de la manera tradicional que es
manuscrita , este proceso ha generado la consecuencia que la firma
ha sido calcada y la informacion ha sido alterada . El objetivo de la
investigacion de este proyecto esta basado en analizar todo tipo de
informacion que genera las firmas electrénicas, de qué manera puede
ser implementada generando confidencialidad a la informacién,
haciendo uso de la TIC (Tecnologia de la Informacién Y la
Comunicacién) para poder generar seguridad a los datos . El Tipo de
Investigacion utilizada en este proyecto fue de tipo descriptivo y
explicativo.
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Abstract

The company Contricompu., is dedicated to providing advisory
services, consultancy in the area of accounting, tax and audit to
natural or legal persons, generates reports that are delivered to
customers as proof and constancy that the work is done without any
Inconvenient, the accountant of the company, authorized person who
when signing has all the responsibility on the generated data, all type
of documentation is signed in the traditional way that is manuscript,
this process has generated the consequence that the firm has been
traced and the information has been altered. The objective of the
research of this project is based on analyzing all kinds of information
generated by electronic signatures, how it can be implemented
creating confidentiality to the information, making use of the ICT
(Information Technology And Communication) in order to generate
security to the data. The Type of Research used in this project was
descriptive and explanatory.

Analyze Security Improve

Xiii



INDICE GENERAL

DEDICATORIA e e e e et e e e e et e e e e enan s Ii
AGRADECIMIENTO ...t e e e e e iii
CERTIFICACION DE ACEPTACION DEL TUTOR ....oooviiiieieeiececeeeee e \Y
RESUMEBN ...t e e e e e e eeeas Xii
ADSITACT ...ttt Xiii
INDICE DE ANEXO ...ttt e e e e e enn e e ees XXII
CAPTTULO | ittt 1
EL PROBLEMA ...t e e e e e e e e e s 1
1.1 PLANTEAMIENTO DEL PROBLEMA ... e 1
1.1.1 Ubicacion €N UN CONTEXEO .....ouuuuiiiiiiiieeee et e e 1
1.1.2 SituaCION CONFIICLO ...uveeeieiieeiieie e 2
1.1.3 Delimitacion del problema .............cceiiiiiiiiiiee e 3
1.1.4 Formulacion del problema..............iiiiiiiiiiii e 3
1.1.5 Variables de 1a iNVeStigacion ... 3
1.1.6 Evaluacion del problema.............ueiiiiiieiiiiiiiieecee e 3
1.2 OBJETIVOS DE LA INVESTIGACION ......ooviiieeeeceeceeeeeeeeee e 4
1.2.1 ODbJetiVO QENETAI ......ccoeeeeiiiii e e 4
1.2.2 ObjetivoSs €SPECITICOS......uuuuiii e 4
1.3 JUSTIFICACION DE LA INVESTIGACION .......oiiiiiiiiieeeeeiee e 4
CAPITULO I ettt e e e e e e e e e e e eaa e eeees 7
MARGCO TEORICO...... e 7
2.1 FUNDAMENTACION TEORICA ..ottt 7
2.1.1 Antecedentes NiSIOMCOS ........ccooeeeieieieeeeeeeeeeee 7
2.1.1.1 Antecedentes de la firma electronica en Ecuador ..............ccoeeeeeeeeeeen. 7
2.1.1.2.2 Procedimiento de implementar firma electronica.................ccceeeeeeenn. 9
2.1.1.3 FIrma BIOMETIICA ...cceeeeeeeeeeeeeeeeeeeeee e 11



2.1.1.3.1 Ventajas de firma biometrica............cccceeeeeeeee 11
2.1.1.4 Falsificacion de firma ManUSCITa .......c.oouveee e, 11
2.1.1.5 Certificados De Firma EleCtrONIiCa ......c.vvueeeeeeee e, 12

2.1.1.5.1 Tipo de certificados electrénicos que se utilizara en este proyecto... 13

2.1.1.5.1.1 CertifiCa00 SSL......cooiiiiiiiiiiiiiiiii e 13
2.1.2 ANTECEDENTES REFERENCIALES.........co e 22
2.1.3 FUNDAMENTACION LEGAL .....oooviiieeicieeeceee e, 22
2.1.5 GLOSARIO DE TERMINOS ......coooiiiieiieiieeteceecieete e e ee e, 23
CAPITULOD I et e et e e e e e e e e e ab e aeees 24
METODOLOGIA. ... e e e e e e e e e e e e eaaans 24
3.1 PRESENTACION DE LA EMPRESA ......oooiiiieecee e 24
3.1.1 Nombre completo de 18 emMPresa ... 24
3.1.2 Fecha CONSHUIAA ......ccooeeeeeeeeeeeeee e 24
3.1.3 ODJELO SOCIAL.....cc oo 24
S MISION . 24
SLLi ViISION... e 24
3.1.5 EStructura OrganiZatiVa...........cccovruruuuiiieeeeeeeeeeiie e e e e e e e e e e e e e e e eaanns 25
3.1.6 Plantilla total de trabajadores ...........cccoooeeeiiiiiiiiiii e, 25
3.1.7 Cantidad de trabajadores por categoria ocupacional.............................. 26

3.1.8 CLIENTES, PROVEEDORES Y COMPETIDORES MAS IMPORTANTES

......................................................................................................................... 26
3.2 DESCRIPCION DEL PROCESO OBJETO DE ESTUDIO O PUESTO DE

TRABAJO......ccuiiieieeeeeeee ettt n ettt en et n e 28
3.3 DISENO DE LA INVESTIGACION .....ccocoiiiiieecieeeeeeeee e, 28
3.4 TIPOS DE INVESTIGACION. ......ooviiiiieieieeeeeeeeeeeeee s 28
3.5 POBLACION Y MUESTRA.......ciiiiteeeeeeeeeeeeeeee e 29
3.6 PASOS O PROCEDIMIENTO DE LA INVESTIGACION........cccoovveeeereeenn. 31
3.7 TECNICAS Y HERRAMIENTAS DE INVESTIGACION........cccoovvevrrrererenn. 31

XV



CAPITULO IV oottt ettt ettt 33

4.1 ANALISIS E INTERPRETACION DE LOS RESULTADOS........ccceeveenenen. 33
4.2 PLAN DE MEJORAS ...ttt 43
4.2.1 DescripCion De La Propuesta..........cccceevvveiiiiiiiiiie e 43
4.2.2 Plan de €JECUCION ........iiii e ettt e e e e e e aa s 44
4.2.4 Determinacion De Requerimiento ..........ooeuuuviiiiiieeeeeeceiice e ee e 46
4.2.5 Beneficios de la implementacion .................ueiiiiieeiececeiicece e 46
Definicion de pantallas de €JeCUCION ..............uvviiiiiii i 54
CONCLUSIONES. ...t e e e e e e aa e e eees 88
RECOMENDACIONES ... .o 89
BIBLIOGRAFIA ...ttt 90
ANEXOS ettt aaaaa 92

XVI



INDICE DE GRAFICOS

GRAFICO 1 Ing. Carlos Vera QUINTANA. ..........c.cceieeeeereeeieeeeeeeeeeeee e eee e 8
GRAFICO 2 Afiadir firma €leCrONICA ..........cueeueeeeeeeeeeeeeeeee e 9
GRAFICO 3 Modelo de aplicacion de firma electronica .............ccoceeveeeeennnenn 10
GRAFICO 4 Ejemplo de firma DIOMELriCa...........ccoevvevvrieeceieece e 11
GRAFICO 5 Tipos de identifiCacion.............ccceueiiiieeeeiiece e 12
GRAFICO 6 Proceso para tener documento firmado electrénicamente............ 13
GRAFICO 7 Pantalla de CertifiCados ...........coeeveieiieeceeieecieieeeeeeeeeste e e e 14
GRAFICO 8 Pantalla de atributos avanzados de certificados ...............c.......... 15
GRAFICO 9 Tecnologia de 1a informacion .............ccccceeveeeieieeeieeeee e 16
GRAFICO 10 Pantalla al iniciar Xolido®Sign DeSKtop ..........cccceeeeereereereenenne.. 19
GRAFICO 11 Pantalla que muestra las distintas opciones sobre la opcion

FIRIMAR . ...ttt ettt e e e e e e e et e e e e e e e e e s a b b e e e e e e e e e s annnnnreees 20
GRAFICO 12 Pantalla que muestra la opcion de Verificar..........c..cccovvvvveeurnen. 20
GRAFICO 13 Pantalla basica para dibujar la firma biométrica........................ 21
GRAFICO 14 Icono de ADOBE READER .........c.coouiiieeee e 22

GRAFICO 15 Organigrama asesoria contable y tributaria “CONTRICOMPU” . 25
GRAFICO 16 Planilla de trabajadores Asesoria contable y tributaria

“CONTRICOMPU ...ttt e e e e e e e s e e e e e e e e e e enes 25
GRAFICO 17 Planilla de trabajadores areas que tiene Asesoria contable y

tributaria “CONTRICOMPU .........oooiiiiiiiiii e 26
GRAFICO 18 ReSpUESta A€ ENIIEVISLA .........cc.eeeerieeeeeieeeeee e ee e 30
GRAFICO 19 Objetivos de 1a €NtreViSta............coovieeeueeeeeeeeeeeeee e 32
GRAFICO 20 FIirmMa Tardia......ccveieeeeeiereeeieeeeeceeeee e e e eesre s ste e eeeeneas 33
GRAFICO 21 Falta de CONOCIMIENTO ..........cceeeeiveieeeieeeeeceeeeeeeeere e ste e eee e 34
GRAFICO 22Frecuencia de falsificacion de firma............cccecveveeeeeeeeeeennnn, 35
GRAFICO 23 Dafio que se ocasiona al falsificar una firma................ccocceuenn... 36
GRAFICO 24 Tiempo de entrega de dOCUMENtOS............cceveeveeueeeereereereeeenne. 37
GRAFICO 25 Sugerencia de SErVICIO ...........ccceeeeueeeeeeeeeeeeeeeeeeeeeeeee e, 38
GRAFICO 26 Frecuencia de produccion de informes ..........c.ccccovveeeeeeeeeeeenennn 39
GRAFICO 27 ANOITO A€ tIEIMPO.. ...ttt e e 40
GRAFICO 28 Genera INtegridad ...........cccoueeueeeeueeeeeeeeeeeee e e e, 41
GRAFICO 29 Generacion de DenefiCios ............ccvevveevieeeeieeeeieeee e e 42
GRAFICO 30 DIAGRAMA DE FLUJO GENERAL........cccooveeeeeeeeeeeeieeennn, 47

XVII



GRAFICO 31 Diagrama de flujo para generar certificado ..............c..coeevveeurnnenn 48

GRAFICO 32 Diagrama caso de uso si el certificado no se encuentra............ 49
GRAFICO 33 Diagrama de flujo generar certificado ............c.ccceevvrveririveinnennnn 50
GRAFICO 34 Diagrama caso de uso si el certificado se encuentra.................. 51
GRAFICO 35 Diagrama de flujo de crear firma biométrica ..............cccccveue.... 52
GRAFICO 36 Diagrama caso de uso firma DiOMEtrica. ...........ccocvvveeieeveeerennns 53
GRAFICO 37 descarga del Programal..........c.c.eoeeeeeeeieeeeieeeessesesseseesee e 54
GRAFICO 38 GUArdar archiVo EX€...........c.eiveeeiurieeeeeeeeeeeeeeeesesesstesseeeeenens 55
GRAFICO 39 Seleccionar €l itiOmMa ............cceeveirriieeeeeieeeeieeceeseeeeste e seeeneas 56
GRAFICO 40 Asistente de iNStalacion .............ccceeeeeeeeeeieeeeeeeeeeeeeeeennn, 57
GRAFICO 41 ACeptar 18 ICENCIA .........ccveeeieeeee e 58
GRAFICO 42 Lugar Donde estara instalado el programa..............cccceceveune.... 59
GRAFICO 43 Pantalla que permitira colocarse los accesos directos del

(0T 0Te =11 o= PP 60
GRAFICO 44 Pantalla de seleccionar Tareas AdiCionales..............cc.ceevennne... 61

GRAFICO 45 Pantalla que muestra que la instalacion esta lista para ser

10T 0 011 =T I PP 62
GRAFICO 46 Programa listo para UtiliZarSe...........ccccveeeeveeeeeeeieseee e eeeeen e 63
GRAFICO 47 Pantalla de Bienvenida del programa ...........ccccceevveveeieseeeenenns 64
GRAFICO 48 Pantalla de pagina online Signature..............cccccceveeeereeeereenenne. 65
GRAFICO 49 Creacion de firma DiomeEtrica ...........cccveeveveeeeceeieee e 66
GRAFICO 50 Firma alMacenada .............ccceeeeueeeieieieeeeeeeeeeeeeeeeeeeae e enn, 67
GRAFICO 51 Pantalla de firmar del programa Xolido ............ccccovveveeiviieveenennn 68
GRAFICO 52 Seleccionar €l archivo ............c.cc.ooviieeeeieeceieece e 69
GRAFICO 53 Seleccion del Certificado ..........ooueiiiveeeeieeeeieeeeeeeeee e 70
GRAFICO 54 SelecCiOn 08 CArPELA..........c.covveeeerieeeeeeeeee e e e s 71
GRAFICO 55 Configuracion del dOCUMENTO............c.coueeeeeeeeeeeeesee e 72
GRAFICO 56 Seleccion de CertifiCado .........coovueiriieeereieeeeieeeeeeeeee e 73
GRAFICO 57 Informacion de Paf ..........c.ccoeeeveeeeeeeeeeeceeeeeee e, 74
GRAFICO 58 Marca Visible del pdf..........c.ccceeeeeeeiieeeeceeeceeeee e, 75
GRAFICO 59 SeleCCiONAr PAGINAL........cueeeeieeeeeeeeeeeeeeeee e e e e ee e 76
GRAFICO 60 Posicion de marca Visible.............c.ccoccvereeeeeeieeeieeeeeeeeennn, 77
GRAFICO 61 Afadir imagen de marca ViSible ...........c.ccccoveeeeeeeeceeeeeeee, 78
GRAFICO 62 Documento listo para ser firmado ...........cccccecveeeeeeeeeeereenene, 79

XVIII



GRAFICO 63 Documento firmado Modelo L .......coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 80

GRAFICO 64 Documento firmado modelo 2 ...........ccccveeeeeeeeeeeceeeee e, 81
GRAFICO 65 Documento firmado modelo 3........c.ccccevveeeeeeeececeeeee e, 82
GRAFICO 66 Propiedades de 1a firma ...........ccccceeeveeeiccceececeeeee e, 83
GRAFICO 67 Verificar dOCUMENTO ..........cceeiieieiieieeceeeeecieeeeeeeseeeeste e eeeenens 84
GRAFICO 68 DOCUMENTIO NO 2......viiiiiieieciecteeeeeiecee e eeeeee et eee et ete e eae e enns 85
GRAFICO 69 Documento firmado con firma biomeétrica............ccccceveveeveennn... 86
GRAFICO 70 Documento firmado con firma electronica.............c..cccoveeveeurnen 87

XIX



INDICE DE TABLAS

Tabla 1 Listado de clientes de CONTRICOMPU...........coovvviiiiiiiiiiiiiiiiiiiiiiieeen, 26
Tabla 2 Datos de la eNtreVISta..........euvvuiiiiii e 31
Tabla 3 DATOS PREGUNTA L ..ottt n e e 33
Tabla 4 Datos de PreguNta 2.........ovveviiiiiie e e e e 34
Tabla 5 Datos de pregunta 3.........oooiiiiiiiiiiiiiiiiiieeeeeeeeeeeee e 35
Tabla 6 Datos de Pregunta 4............cooovviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 36
Tabla 7 Datos de Pregunta 5..........coooviiiiiiiiiiiiieeeeeeee 37
Tabla 8 Datos de Pregunta B.........coeeuveiiiiie e e e 38
Tabla 9 Datos de PregUNLa 7 .......covvveiiiiiie e e e 39
Tabla 10 Datos PeguUNLa 8 .......ccooviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 40
Tabla 11 Datos Pregunta ...t 41
Tabla 12 Datos de pregunta 10 ...........uuiiiiieiiieeeecee e 42
Tabla 13 PLAN DE EJECUCION ......oooviieieeeeeeeeceeeee et 44
Tabla 14 Cronograma de activVidades..........covvveeeiiiiiiiiie e 45
Tabla 15 HardWAare ........ooouuiiiieee e e e e e 46
Tabla 16 SOftWAIE ......cooeeiiiiiiiie e 46
Tabla 17 Instalacion del programa XolidO .............eeiiiieeiiiiiiiiiiiec e, 54
Tabla 18 Guardar arChivo €Xe ...........uuuuiiiiiiiieieee e 55
Tabla 19 Seleccionar el idioma que tendra el programa ............cccccvveeeeeeeeennnns 56
Tabla 20 Pantalla de Bienvenida al asistente de instalacion de XolidoSign..... 57
Tabla 21 Pantalla de acuerdo de licencia..........ccccccvvvvvveiiiiiiiiiiiiiiiiieeeeeeee 58
Tabla 22 Ubicacion de Carpeta de destino .........ccoevvvvvviiiiiiiiieieieecieeeeeeeeeeeeeee 59
Tabla 23 Carpeta del menu INICIO...........ccovvvieiiiiiiiiiieeeeeeeeeeeeeeeeeee e 60
Tabla 24 Tareas Adicionales al instalar el programa.............cccccoeeeeeeeeiiiiiinnnnnn. 61
Tabla 25 El programa estd listo para instalarse ............cccccevvvvieiiiii e, 62
Tabla 26 Completando la instalacion del programa .........cccccccooeiiiiiiieeeieeennnns 63
Tabla 27 Pantalla del programa instalado ..........ccccccvvvviiiiiiiiieee 64
Tabla 28 Pantalla de web online ...........coooiiiiiiiii e 65
Tabla 29 Creacion de Firma BIOMEtriCa ..........covvvvviiiiiiiiiiiiiiiieiiiieeeeeeeeeeeeeeeeee 66
Tabla 30 Firma guardada con extension jpg O PNg «...cccevvvvvveiiiiiiiiiieiieeeieeeeeeeen 67
Tabla 31 Pantalla de firmar del programa Xolido ..........ccccccevviiiiiiiiiiiiiiiiinnnnn. 68
Tabla 32 Seleccion de arChiVo ... 69



Tabla 33 Seleccion de CertifiCadO. ... ..o, 70

Tabla 34 Seleccion de la carpeta donde se almacenaran los documentos...... 71
Tabla 35 MenU configuracCion ..............uuiiiii i 72
Tabla 36 Seleccion de certificado.............coevvvviiiiiiiiiiieeeee e 73
Tabla 37 Informacion de pdf y sus diferentes OpCiones ........ccccccvvvvvvveeeeenennnn. 74
Tabla 38 Configuracion de marca Vvisible .............ccceeiiiiiiiiiieee e, 75
Tabla 39 Seleccion de Pagina en donde se colocara la firma............ccc...eeee. 76
Tabla 40 Seleccionar posicion donde estard ubicada la firma...........cccccceeee... 77
Tabla 41 Adjuntar imagen de marca Vvisible............cccccocviiie 78
Tabla 42 El documento esta preparado para ser firmado ...............cccovvvvvvnnnnnn. 79
Tabla 43 Documento firmMado .........ooovvviiiiiiiiiii e 80
Tabla 44 Documento firmMado ..........oeuueiiiiiiiie e 81
Tabla 45 Documento firmado ..........oevueiiiiiii e 82
Tabla 46 Propiedades de la firma.........cccooooeeiiiiiiiiiii e 83
Tabla 47 Programa Xolido opcion verificar...........ccceeeveeeeiiiiieiiiiiiee e, 84
Tabla 48 Segundo documento firmado ... 85
Tabla 49 Segundo modelo de firma con documento N°2 .........ccccoeeeeevvvviiinnnnnn. 86
Tabla 50 Tercer modelo de firma con documento N°2 ..........ccccccvvvvviiiiiieennnnn. 87

XXI



INDICE DE ANEXO

Anexo 1 Preguntas de la entrevista L. 92
Anexo 2 Preguntas de la entreVvista 2..........coovvevviiiiii e 93
Anexo 3 Preguntas de la entrevista 3..........cooovveviiiiiii e 94
Anexo 4 Preguntas de la entrevista 4............ooevvvviiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee 95
Anexo 5 Preguntas de la entrevista 5...........ooevvvviviiiiiiiiiiiiiiiiiieeeeeeeee 96
ANEXO 6 LOGO de 12 EMPIESA.......ccceiviiiiiei e 97
F N g1 (o T A @o ] 11 (o0 2 ] o 11 S 97
Anexo 8 Contador de la empresa realizando la firma biométrica...................... 98

XXII



CAPITULO |
EL PROBLEMA
1.1 PLANTEAMIENTO DEL PROBLEMA

1.1.1 Ubicacién en un contexto

En Ecuador la normativa de firmas electronicas inicia desde el afio 2002 la
cual fue emitida en la LEY DE COMERCIO ELECTRONICO (Ley No. 2002-
67).Actualmente la era tecnologica requiere del manejo de altos volumenes
de informacion, esta para su procesamiento y archivo debe ser de forma
digital, esto significa que los medios de almacenamiento de informacion se

van reemplazando y actualizando a medida que pasa el tiempo.

En el afio 2008 observando que esta normativa influiria en ciertas
variables, se realizaron las transformaciones para adaptar el sistema
financiero estudiando los cambios que se generarian a nivel nacional lo
que permitié el desarrollo de esta tecnologia, no sin antes verificar su
cumpliendo con los requisitos, y como se implementaria paulatinamente de
una manera ordenada, tanto en lo legal como en lo financiero, desde
entonces el Consejo Nacional de Telecomunicaciones certifica y autoriza
al BANCO CENTRAL DEL ECUADOR como la primera empresa que tenia

que hacer cambios e implementar a la informacion la firma electrénica.

En la actualidad el SERVICIO DE RENTAS INTERNAS esta obligando a
que todos los usuarios que contengan ruc y ejerzan algun tipo de actividad
comercial ya sea una persona natural o juridica aplique esta ley creando un
cronograma que indica que las compafias y asociaciones son las
encargadas y obligadas a aplicar la misma, dando un plazo hasta el mes
de junio de este afio 2019 poder acogerse y aplicar esta normativa.

Esta tecnologia en la actualidad solo es aplicada en grande empresas u

organizaciones creando ventajas, generando confianza porque ayudaria a



proteger e identificar la firma de un ciudadano de manera segura evitando
la falsificacion de su firma manuscrita , reemplazando la forma manual por
la digital en sus certificados, facilitando tramites de operacion bancarias, o

legales .

1.1.2 Situacioén conflicto

“CONTRICOMPU” ASESORIA CONTABLE Y TRIBUTARIA es una
organizacion creada el 16 de abril del 2014 , se encuentra ubicada en la
provincia de Santa Elena, Cantdon La libertad, esta brinda servicios de
asesoria ,consultoria en el campo administrativo, contable, tributario, y
auditoria, que orientan al cliente hacia la mejor alternativa, con un servicio
profesional y eficiente ofreciendo servicios de : constancia de informes
contables y tributarios, justificaciones, autorizaciones, certificados , actas

de finiquito que son manejados de modo manual.

En la actualidad la firma escrita es la representacion que utiliza la oficina
debido que es la forma mas utilizada cuando se enlaza o se genera un
documento ya sea legal, politico, financiero, contable o administrativo lo
cual es completamente valido para todo tipo de tramite, cabe recalcar que
al utilizar este método tradicional no genera completa seguridad por lo que
la firma esta expuesta a ser plagiada, calcada o manipulada por cualquier
otra persona sin saber el tipo de uso que este daria a la gestion

documental.

En los ultimos meses la oficina ha generado inconformidades llegando al
extremo de que le han falsificado la firma del contador persona que realiza
los informes contables, documento que detalla: estado de situacion inicial,
reporte de ventas, compras, libro diario, libro mayor, libro caja-banco,
balance general, tributacion, balance de pérdidas y ganancias, informacién
financiera veridica de una empresa, cooperativa o asociacion que no se

puede manipular.

La compaiiia en la actualidad no utiliza ningiin método ni aplica ni un tipo

de tecnologia digital que proteja o genere seguridad a todos los certificados



o informes que se generan, lo documentos fisicos que generan
independiente del tipo de contexto estan vulnerables y su informacion
pueden ser manipulado ya que la firma manuscrita ya ha sido plagiada lo
cual genera preocupacion porque pueden darle uso de manera indebida.

1.1.3 Delimitacién del problema

Aspecto: implementacion de firma electrénica
Campo: Instalacion de software

Area: seguridad informaética.

Periodo: Afio 2019

1.1.4 Formulacién del problema

¢,Como influye la falta de la implementacion de las firmas electronicas en
la disminucion de falsificaciones de los documentos oficiales de la
empresa “CONTRICOMPU”?

1.1.5 Variables de la investigacién

Variable dependiente: disminucion de falsificaciones
Independiente: implementacion de las firmas electronicas.
1.1.6 Evaluacion del problema

Los aspectos generales para este proyecto son:

Delimitado: Se detallara todo lo que forma parte del problema aspecto,

campo y area para definir como, y en donde se va a ejecutar.

Claro: Reconocimiento de la inconsistencia que se genera en la empresa,

tener bien definido lo que se va a desarrollar.

Evidente: Inseguridad por parte del firmante de documentos porque utiliza
la forma tradicional lo cual puede ocasionar plagio o falsificacion de la

misma.

Relevante: Lo que se desarrollara sera un aplicativo que permitira generar

confianza y convencimiento a la gestion documental.



Original: En base de las necesidades de la empresa Contricompu se ha
formulado adjuntar tecnologia de la informacién y comunicacion para

desarrollar este proyecto.
Factible: aplicar una solucionar que brinde seguridad en los documentos

1.2 OBJETIVOS DE LA INVESTIGACION

1.2.1 Objetivo general

Implementar la firma electrénica para validacion de documentos emitidos
mediante la instalacion del software XOLIDO en la empresa
“CONTRICOMPU”

1.2.2 Objetivos especificos
1.- Analizar la informacién cientifica con respecto a la aplicacion de firmas
electronicas e instalacién del software Xolido como medio para aumentar

la seguridad informéatica de los datos.

2.-Diagnosticar la necesidad de implementar un software que brinde una
mayor seguridad en los datos a través de la firma electrénica en la gestién

documental.

3.- Implementar firma electrénica en los documentos de la empresa a
través de un software que permita afiadirla de forma segura

1.3 JUSTIFICACION DE LA INVESTIGACION

La firma electrénica ha venido ganando campo a partir del afio 2008 se ha
mantenido en constante cambios , diferentes empresas y organizaciones
han implementado este aplicativo debido que es una herramienta que

proporciona garantia y proteccion a la informacion que generan.

Con el pasar del tiempo se han desarrollado nuevas tecnologias, la era
digital expandiéndose e implementandose con el fin de reemplazar todo tipo
de asunto manual por lo digital, automatizando los procesos electrénicos
brindando integridad, seguridad y confidencialidad a los clientes dando uso

de esos documentos de forma inmediata.



En la actualidad en diferentes sitios web se encuentran softwares gratuitos
y con licencia de facil instalacion, algunos tienen su manual de usuario,
estos programas brindan una variedad de herramientas que permiten
imprimir documentos empleando la firma electrénica y exportandolos a pdf.,
aplicar esta tecnologia hoy en dia es innovador y los certificados que se

generan tienen validez.
Conveniencia

Para este proyecto es importante realizar estudios sobre las inconsistencias
que existen en la empresa Contricompu lo cual nos generaria un mejor
resultado para tener bien claro y definir el proceso que se llevara a cabo y

lograr solucionar los problemas que se destacan.
Relevancia social

Al aplicar todos los procesos en este proyecto se beneficiara el contador
quien es el propietario de la empresa con la ayuda de la instalacion de un
software lo que le generara seguridad y confianza a los informes,
independiente de las variables detalladas al implementar se dara solucion
a otra variable como: se le ahorra tiempo al cliente por si desea obtener un

informe firmado porque el proceso no genera de mucho tiempo.
Implicaciones préacticas

Al instalar un software que implique adjuntar proceso los problemas que
surgen en la empresa los resolvera sin perder mucho tiempo, tecnologia
gue ofrecerd muchas ventajas debido que vivimos en un era digital lo que
le generara a que las personas que estén autorizadas se impliquen con
esta técnica y vayan conociendo los beneficios que nos brindan al instalar
este tipo de recurso ya que en un futuro todo se manejara de manera

electrénica y lo manual ya no se aplicaria.

Valor Tedrico



Debido a la investigacion realizada este proceso se dirige a los estudios de
los diferentes conceptos de las variables y la implementacion de un recurso,
ademas de tomar en cuenta los resultados de la entrevista que se realizara
a las personas que laboran en la entidad lo que permitird poder solucionar

la situacion que presenta la empresa Contricompu

Utilidad metodoldgica

Lo que implicara en la utilidad metodolégica de este proyecto es la
coleccion de todo tipo de informacion, el respectivo andlisis identificando
las falencias para tener claro lo que se va a realizar, identificar cual son los
requisitos que el software pide para poder instalarlo sin que presente fallas,
conocer y manejar las demas herramientas que estaran involucradas,
investigaciéon que nos dara a conocer el problema de una manera mas

detallada lo cual por medio de una idea obtener la solucion



CAPITULO I
MARCO TEORICO
2.1 FUNDAMENTACION TEORICA

2.1.1 Antecedentes historicos

2.1.1.1 Antecedentes de la firma electronica en Ecuador

Ley de comercio electronico idea que la tuvo el Ingeniero Carlos Vera
Quintana la cual nacié de un simple pensamiento en el afio 1999 quien tuvo
que estar prepardndose constantemente para que den aprobada la ley y

guede establecida.

Esta ley estuvo expuesta a varias modificaciones en septiembre del mismo
afio fue puesta en observacion en el congreso nacional, en el 2001 la
Comisién Nacional de Telecomunicaciones emite un comunicado para
poder filtrar el reglamento, el proceso duré meses en mayo del mismo afio
se muestra esta ley en Congreso Nacional la cual paso para una
observacion que estaria en manos de quienes conformaban la delegacién

del codigo civil y penal.

Después de varias modificaciones la gente que conformaba el Cédigo civil
y penal dan aprobada el reglamento de ley de comercio electrénico | cual

fue en el afo 2001 en el mes de enero.

En el afio 2001 el Dr. José Cordero da la orden que se registre oficialmente

esta ley la cual fue anunciada publicamente el 27 de febrero del afio 2002.



GRAFICO 1 Ing. Carlos Vera Quintana

Fuente: www.derechoecuador.com/

“Es importante reconocer el interés y la constante labor de difusién que han
mantenido tanto la CORPECE en la persona del Ing. Carlos Vera como el

CONATEL por su representante el Ing. José Pillegi.”(Barzallo, 2005)

Ley la cual detallas el significado de firma electrénica, efectos de la firma
electronica, los requisitos para poder obtener firma electronica a través de

una entidad.

En la actualidad la tecnologia va innovando donde se implementa
herramientas que facilitan las tareas del ser humano con la finalidad de
reemplazar la forma manual optimizando los procesos que se llevaran a
cabo, en el afio 2012 por iniciativa del Sri empez6 la etapa de la facturacién
electronica y a partir del afio 2014 a través de un cronograma segun el
noveno digito del ruc se empezé a exigir a todo contribuyente a que
implementen este aplicativo , mismo afio que se autorizdé poder generar y
utilizar documentos con firma electrénica lo cual gener6 una gran cantidad
de ventajas donde empresas aplicaron estas normativas generando

integridad seguridad y confiablidad a sus documentos.

En la actualidad ambas firmas tanto la manuscrita como electrénica tienen
validez la ventaja es que al aplicar firma electronica a los documentos
genera mas seguridad porque se evita el riesgo de falsificacion de la misma
ademas que existen softwares de facil uso donde los instrumentos de
informacion al imprimirlos ya generan este aplicativo, con la primacia que

todo este proceso se puede generar desde la empresa.



2.1.1.2 Firma electronica

Se identifica como firma electrénica a un lote de digitos que contiene

informacion obtenida a través de un certificado digital obtenido de una

empresa autorizada o bajado mismo del ordenador lo que permite afiadirla

a un documento o archivo electronico y segun ante leyes también tiene

validez al igual que una firma manuscrita el objetivo es identificar quien es

el firmante.

2.1.1.2.1. Caracteristicas de la firma electronica

Se puede conocer quién es el emisor del documento

Genera confidencialidad porque quien lo recibe solo tiene la opcion
de visualizar los datos.

Proporciona seguridad porque no puede ser plagiada la informacién
debido al formato que presenta.

La firma no se puede ser calcada

No genera gastos

Da un formato de mejor presentacién a los documentos

Ahorra tiempo

2.1.1.2.2 Procedimiento de implementar firma electrénica

Emisor

GRAFICO 2Afadir firma electrénica
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Fuente: https://firmaelectronica.gob.es/



Se identifica como firma electronica al siguiente proceso:

El usuario contiene un archivo en este proyecto se utilizaran documentos
con extension pdf, generado el certificado digital donde detalla quien es el
firmante se procede a ingresar a la aplicacion donde se realiza los
respectivos pasos, el resultado es la creacion de otro documento
almacenado en la carpeta donde el usuario configurar4 donde ya estara

adjunto un pequenio texto indicado la identificacion de quien haya firmado

Segun (PORTAL ADMINISTRACION ELECTRONICA, 2017)La firma
electronica es el archivo o documento electronico resultante. Este es el
documento valido a efectos legales y el que debes conservar. Cualquier
impresion o representacion grafica que se haga de él solo es valido en los

términos que determine el destinatario de la firma.

GRAFICO 3Modelo de aplicacion de firma electronica

La firma electronica

Firmado digitalmente por JOSE SEGUNDO PLUAS GUTIERREZ

Nombre de reconocimiento (DN): c=ec, o=bce, ou=eci,
cn=JOSE SEGUNDO PLUAS GUTIERREZ
Fecha: 2010.04.30 12:02:30-05'00'

Firma Electronica
realizada con un

Certificado Digital B
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Fuente: https://www.bce.fin.ec/(Banco Central del Ecuador)
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2.1.1.3Firma Biométrica

Se refiere a la firma manuscrita realizada mediante un aparato electrénico
estas se las puede crear mediante paginas online o programas donde se
puede usar lapiz optico, o ser dibujada mediante el dedo siempre y cuando

se esté trabajando mediante una pantalla tactil.

2.1.1.3.1 Ventajas de firma biométrica
e Se puede firmar archivos mediante un medio electronico
e Genera seguridad y validez
e La firma no demora mucho tiempo al ser creada

e Se la puede adjuntar mediante una marca visible a algin

documento

e Puede ser creada o dibujada una vez y puede ser guardada por

archivo .jpg para ser utilizada en cualquier momento por el usuario

GRAFICO 4 Ejemplo de firma biométrica

Fuente: https://fatimamartinez.es/

2.1.1.4 Falsificacion de firma manuscrita

Teniendo se puede de acuerdo a la ley se puede afirmar que la falsificacion
de firmas es una alteracion que quita la integridad del documento, y de
acuerdo a las leyes este delito tiene pena de carcel, En Ecuador el
porcentaje de personas que han sido perjudicados por la alteracion de su
identidad es cada vez mayor, donde se ha suplantado la firma de alguna
persona como en empresas que generan capital financiera justificando la

anomalia que estaria pasando perjudicando la integridad de quien ha
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firmado el documento original ya que la forma de firmar es la manera
tradicional manuscrita que puede ser calcada facilmente, es por eso que en
el afno 2014 en el gobierno de Rafael Correa establece una normativa

donde se sancionarian a personas que comentan esta infraccion.

GRAFICO 5 Tipos de identificacion

TARJETA HUELLA
INTELIGENTE DIGITAL

Elaborado por: De La Rosa Orrala Maria Belén

El tipo de identificacidn que utilizaremos en este proyecto sera el de obtener
un certificado digital, aplicativo que el software nos pedira para continuar

con el proceso de implementar firma electronica.

2.1.1.5 Certificados De Firma Electronica

Es un prototipo digital donde se logra identificar quien es la persona que
genera o realiza actividades a través del vinculo informatico genera
seguridad ,un certificado esta compuesto por un mensaje de datos que
consta de tres partes:

e Enviado a : parte que es el titular del certificado

e Emitido por : el usuario que emitio el certificado

e Valido desde: fecha que proporciona cuando fue creado el
certificado hasta que fecha es valido.
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GRAFICO 6 Proceso para tener documento firmado
electronicamente

Documento ‘ e /\
L

Certificado E U

Electrénico

Fuente: www.digitech.cl//

Documento
Firmado

Certificado que es obligatoriamente tener porque forma parte del proceso
para que el documento logre ser firmado de manera segura y que los datos
identifiqguen quien es el emisor o la persona responsable que esta a cargo

de manejar la informacién del archivo.

2.1.1.5.1 Tipo de certificados electronicos que se utilizara en este
proyecto.

En el proceso de adjuntar firma electronica en la gestion documental de
Contricompu es necesario identificar qué tipo de certificado se utilizara el
cual seré valido para poder cumplir el ciclo de adjuntar este aplicativo.

2.1.1.5.1.1 Certificado SSL
Certifica cuyas siglas SSL tienen el significado de Secure Sockets Layer
que traducido al espafol significado Capa de sockets seguros es un
prototipo que logra la transmision de informacion cifrada entre un servidor
web y un navegador de internet, en la actualidad es uno de los certificados
mas reconocidos debido que genera seguridad , protege la informacion.
El certificado se lo puede verificar con los siguientes pasos:
1. Se debe dirigir al navegador de preferencia Google Chrome
2. Al abrir en navegador clic en los tres puntos de parte superior de la
pagina y nuevamente clic en configuracion
3. Al entrar al menu de configuracion nos desplazaremos hasta el final
de la pagina donde se da clic en configuracién avanzada.

4. Se desplazara un menu que se titula Privacidad y Seguridad

13
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Clic en Gestionar certificados
6. Se Abrird una pantalla el cual se logra identificar el certificado que

esta constituido por: emitido para, emitido por, fecha de expiracion,

y nombre descriptivo.
Certificado que automaticamente sera reconocido por el programa que
instalaremos en este proyecto el cual se logra identificar quien es la
persona que generara la firma debido que los certificados son generados y
estan constituidos por un cuerpo el cual se detallara Enviado a ,Emitido
por , Valido desde , datos que se llenara de manera sistematica debido a la
informacion que genere la computadora especificamente los
identificaciones que proporcione el perfil de usuario , informacion que se
detallara en un mensaje al momento de culminar el proceso de adjuntar la
firma.
En muchas ocasiones no se encuentra este certificado en el navegador
por lo general el menu de la opcién personal se encuentra vacio como el

siguiente gréfico.

GRAFICO 7 Pantalla de Certificados

Propésito planteado: <Todos> w

Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificaci * | *

Emitido para Emitido por Fecha de... MNombre descriptivo

Importar... Exportar... Quitar Opdones avanzadas

Propasitos planteados del certificado

Ver

Cerrar

Fuente: captura tomada del ordenador principal

Se puede proceder a realizar los siguientes pasos
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1. En la pantalla del escritorio se realiza clic derecho y se crea un
nueva carpeta la cual puede ser nombrada como desee el usuario
2. Creada la carpeta se realiza clic derecho en propiedades
Al estar en el menu propiedades se da clic en opciones avanzadas
4. Al desplazar la pantalla de opciones avanzadas activar la casilla

cifrar para contenido para proteger datos y aceptar

GRAFICO 8Pantalla de atributos avanzados de certificados

Atributos avanzados

Elija la configuracion deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntara si desea también aplicar los cambios en todas las
subcarpetas.

Atributos de indice y archivacidn

[Icarpeta lista para archivarse

[] Permitir que los archivos de esta carpeta tengan indizado el
contenido ademas de las propiedades de archivo

Atributos de compresidn v cifrado

[ Comprimir contenido para aharrar espadio en disco

[ Cifrar contenido para proteger datos Detalles

Aceptar Cancelar

Fuente: captura tomada del ordenador principal
5. Clic en aplicar y aceptar

Al aplicar estos pasos el certificado automaticamente se generara el
cual se lograr ver al entrar al navegador en las respectivas opcion de

configuraciones
2.1.1.6 Tecnologias de lainformacidon y la comunicacién (TIC)

Se considera tecnologia de la informacion y comunicacion a todo tipo de
herramienta, softwares o medio que ayuden al usuario facilitandole las
tareas, compartiendo, actualizando informacion, en la actualidad hacer uso
de las tic genera ventajas porque ofrece una alta gama de programas por
la cual han mejorado el proceso de almacenar y tener un poco controlada

la informacién que se maneja en cualquier empresa.
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GRAFICO 9 Tecnologia de la informacién

Fuente: www.wikipedia.org/

Segun el sitio web (TIC PORTAL, 2018)considera: Aplicar tecnologia en los
procesos actualmente es algo inevitable, el ser humano en la actualidad
usa con frecuencia dispositivos donde le facilita los trabajos, algunas
empresas usan softwares donde ingresan , guardan o eliminan datos segun
la actividad comercial que desempefan, pero aun los documentos que
entregan son firmados de la manera tradicional , debido que las tecnologias
van y seguiran cambiando con el fin que todo los procesos los opere una
maquina y todo sea automatico la solucidbn méas conveniente para las
empresas que aun no generen firma electrénica que implementen un
software para la gestion documental donde genere seguridad y confianza

y de esta manera se evitaria fraudes o falsificaciones de la misma
2.1.1.7 Programa Xolido

Xolido es una compainiia creada en el 2001, en la actualidad que brinda a
través de su pagina web productos gratuitos con el objetivo de dar
seguridad a la informacion empresa que esta a dirigida por Luis Carlos
Ganso que desemparfia el cargo de Director General de Xolido quien

defendio a través del sitio web el siguiente parrafo.

La tecnologia Xolido®Sign se esta utilizando en mas de 130 paises
con una estimacion mensual de millones de documentos firmados,
sellados y verificados implantado en el Sector Publico, Defensa,

Finanzas y Seguros, Industria, Energia, Sector TIC, Infraestructuras,
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Salud, Educacién, Pymes, Servicios Profesionales y Ciudadanos.
(Ganso, 2001)

La mision que tiene cada uno de los productos es que mundialmente la
firma electrénica sea un campo accesible y de facil uso que genere
seguridad en los documentos que se intervienen en la modificacion para la

implementacion de la misma.

La compaiiia se basa en tres ejes los cuales son: la especializacion, la
innovacion, y el liderazgo global lo que genera la referencia que los
productos que brindan sean eficaz, eficientes y confidenciales, los
productos que ofrece Xolido a través de la pagina web son los siguientes:

2.1.1.7.1 Xolido Sign Desktop: software gratuito

Programa que se lo encuentra a través del sitio oficial, su descarga es
rapida y la instalacibn no genera ninguna inconsistencia. Trabaja con
sistema operativo Windows a partir de Windows XP y software que sera
implementado para este proyecto de titulacion.

2.1.1.7.2 Xolido Sign Professional: software con valor de 120 €/afios

Programa que nos es gratuito generalmente proporciona al usuario que
llenen un formulario enviarlo a través de la web para que se acceda a usar
la prueba gratis que tiene la duracién de 15 dias, esta version es mucho
mas avanzada por que se implementa la caracteristica de la firma

manuscrita y operaciones con otras personas a través de internet.
2.1.1.7.3 Xolido Sign Corporate: 1200 €/afios

Programa que cuenta con las mismas caracteristicas que Xolido Sign
Professional afadiéndole la opcién de firmar de manera biométrica

(manuscrita) y adjunto de codigo QR_CODE.

2.1.1.7.4 Xolido Sign Gateway: 1000 €/afios
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Adjuntando todas las caracteristicas que tiene el Xolido Sign Corporate la
diferencia es que un servicio web que permite adjuntar las diferentes firmas
electronicas o biométricas de una manera sencilla con la opcion de
modificar el documento a través de una aplicacion movil con sistema

operativo Android.

Segun (Ganso., s.f.)Xolido es compromiso, cercania, resiliencia,
innovacion, integridad, honestidad y pasion. Nuestro equipo genera
valor aportando sus conocimientos, superando retos e innovando
cada dia para alcanzar un objetivo comun. En definitiva, Xolido es

confianza.

2.1.1.8 PROGRAMA QUE SE UTILIZARAN PARA REALIZAR ESTE
PROYECTO

2.1.1.8.1 Xolido®Sign Desktop

Software con caracteristicas muy béasicas, programa que consta con tres
ejes principales firmar, sellar y verificar la licencia de uso para todos los
usuarios es gratuita se lo puede descargar a través de su sitio
oficial:www.xolido.com se adapta a sistemas operativos a partir de
Windows XP, Windows Vista, Windows 7, Windows 8 y Windows 10.

Al descargar el archivo con extensiéon .exe la instalacion presenta varios

idiomas que el usuario es libre de escoger tales como:

e Espafol
e Ingles

e Aleman
e Francés
e [taliano

e Portugués
e Catalan

e FEuskera

El idioma que ser& adaptado para este proyecto sera el ESPANOL.
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Este software tiene la opcion que muestra un forum de ayuda donde el
usuario puede revisarlas diferentes preguntas y aclarar dudas lo que cabe
recalcar que el programa también puede adjuntar firma biométrica la cual
puede ser dibujada a través de la huella digital a través de algin software
, ser almacenada con formato jpg o png ,caracteristica valida porque el
software permite afiadir este tipo de firma con el tipo de extension antes
mencionado (proceso que sera también aplicado para una mejor

presentacion)

La version del programa sera la dltima 2.2.1.37, en la actualidad solo
maneja documentos con formato .pdf y para visualizarlos es necesario que

el ordenador cuente con software Acrobat Reader DC

Acontinuacion se mostraran las diferentes pantallas basicas integradas

seguridad y confianza a los documentos y para el usuario.

GRAFICO 10Pantalla al iniciar Xolido®Sign Desktop
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Fuente:sitio web oficial www.xolido.com
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GRAFICO 11 Pantalla que muestra las distintas opciones sobre la opcién
FIRMAR

4
/ XolidaSign

@) et e Contrt

Fuente: sitio oficial www.xolido.com

GRAFICO 12 Pantalla que muestra la opcion de Verificar
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Fuente: sitio web oficial www.xolido.com

2.1.1.8.2 Programa online Signature By Eversign

Sitio web que fue creado por Christos K. y David Aschenfelden el afio 2013
con la misién de que todo usuario que requiera dibujar la firma biométrica
se le resulte facil y practico de crearla dibujandola a través de la huella
digital y almacenandola con extension jpg o png para que el usuario pueda
utilizarla o adjuntarla en cualquier documento que desee.

Pagina web que puede ser encontrada con el siguiente link
https://onlinesignature.com/ y obligatoriamente el usuario debe tener una
conexion a Internet para poder utilizar esta aplicacion.

Programa que cualquier usuario puede manipular ademas que de este

modo genera la ventaja de que no demore mucho tiempo al crearla y puede
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ser adjuntada al documento de inmediato o como lo desee el usuario, asi
lo definen los duefios del programa en la pagina web:
La interfaz facil de usar de Eversign y su sencilla APl nos han
permitido reducir drasticamente el tiempo de procesamiento del
documento.(K., Signature by eversign, 2013)
Al principio tenia dudas, pero a medida que nos fuimos sintiendo
coémodos con el programa, nuestra eficiencia a la hora de firmar
contratos se ha disparo6. (Aschenfeld, 2013).

GRAFICO 13 Pantalla basica para dibujar la firma biométrica

Incluye tu firma desde tu ordenador

Dibuja Tu Firma

Fuente: sitio web oficial
2.1.1.8.3 Adobe Reader
Software creado por John Warnock en el afio de 1990 y el 15 de junio de
1993 fue publicado y lanzado oficialmente programa que tiene como mision
trabajar con documentos que tenga extension de PDF siglas que significan
Portable Document Format que traducido a lenguaje de espafiol significan

Formato de Documento Portable, este programa informatica es compatible

para los siguientes sistemas operativos:
® Microsoft Windows
® Mac OS
® Linux
® \Windows Mobile
® Symbian OS

® Android.
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Programa que se lo puede instalar en varios idiomas es mundialmente
gratuito pero la pagina oficial da la opcion de poder implementar mas

herramientas pero estas instalaciones si tienen precio.

GRAFICO 14 Icono de ADOBE READER

Adobe

FUENTE: www. http://urko.net/NWU

2.1.2 ANTECEDENTES REFERENCIALES

A continuacion detallo el trabajo que use como referencia para la
realizacion de este proyecto:

e (Achahui, 2016), “ Integracién de la firma electronica en la orden de
maniobra para el proceso De autorizacion de cortes de energia
eléctrica de la empresa electrosur S.a. tacna - 2016”

2.1.3 FUNDAMENTACION LEGAL
2.1.3.1 LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS
Y MENSAJES DE DATOS

Ley No. 2002-67

Capitulo | DE LAS FIRMAS ELECTRONICAS

Articulo. 13.- Firma electronica.- Son los datos en forma electronica
consignados en un mensaje de datos, adjuntados o I6gicamente asociados
al mismo, y que puedan ser utilizados para identificar al titular de la firma
en relacion con el mensaje de datos, e indicar que el titular de la firma

aprueba y reconoce la informacion contenida en el mensaje de datos.
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Articulo. 14.- Efectos de la firma electronica.- La firma electrénica tendra
igual validez y se le reconoceran los mismos efectos juridicos que a una
firma manuscrita en relacion con los datos consignados en documentos
escritos, y sera admitida como prueba en juicio.

2.1.3.2 CODIGO ORGANICO INTEGRAL PENAL

SECCION NOVENA

DELITOS CONTRA LA FE PUBLICA

Articulo 327.- La persona que altere o falsifiqgue la firma de otra en un
instrumento privado, sera sancionada con pena privativa de libertad de uno
a tres afios. La persona que altere o falsifique la firma de otra en un
instrumento publico, sera sancionada con pena privativa de la libertad de
tres a cinco afios.

2.1.4 VARIABLES DE LA INVESTIGACION

Variable dependiente: disminucion de falsificaciones

Variable Independiente: implementacion de las firmas electrénicas
2.1.5 GLOSARIO DE TERMINOS

Software:Se define como un conjunto de programas, procedimientos y
rutinas que estan asociadas con las operaciones de un sistema de
computo.(CELSA, 2002)

PDF: Acronimo de Portable Document Format frase que traducido al
espafiol significa Formato de Documento Portatil , este término no esta
incluido en el diccionario de la Real Academia Espafiola pero es muy usado
en el area de Informatica , la cual identifica a una modalidad que surgio
para el almacenamiento de documento s digitales.(Porto, 2009)
Socket:(enchufe), es un método de comunicacién es un método para la
comunicacién ente un programa del cliente y un servidor en una red. Un

socket se define como el punto final en una conexion.(Ruiz, 2019)
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CAPITULO Il

METODOLOGIA
3.1 PRESENTACION DE LA EMPRESA

3.1.1 Nombre completo de la empresa

ASESORIA CONTABLE Y TRIBUTARIA “CONTRICOMPU”

3.1.2 Fecha constituida

26 DE ABRIL DE 2014

3.1.3 Objeto social

Contricompu empresa que ofrece dia a dia servicios de calidad como
entidad se asegurara de brindar un mejor servicio a sus clientes reforzando
y adjuntandole seguridad a la presentacién de los documentos aplicando
TIC.

3.1.4 Misién

“CONTRICOMPU” es una organizacién que ofrece servicios de asesoria y
consultoria en el campo administrativo, contable, tributario, laboral y de
auditoria, que orienten al cliente hacia la mejor alternativa, bajo estrictos

estandares éticos con un servicio profesional y eficiente.

3.1.4 Visioén

Ser lideres en la prestacion de servicios profesionales dando soluciones
gue aventajen satisfacer las necesidades de nuestros clientes

acompafnados de un excelente servicio de calidad.
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3.1.5 Estructura organizativa

GRAFICO 15 Organigrama asesoria contable y tributaria
“CONTRICOMPU”

ASESORIA CONTABLE Y
TRIBUTARIA"CONTRICOMPU"

AREA
SECRETARIA

AREA CONTABLE Y
FINANCIERA

AREATRIBUTARIAY
AUDITORIA

AREAASESORIA

FUENTE: Empresa CONTRICOPU

Elaborado por: De La Rosa Maria Belén

3.1.6 Plantilla total de trabajadores

GRAFICO 16 Planilla de trabajadores Asesoria contable y tributaria
“CONTRICOMPU

m total de trabajores

contador secretaria asesoria total
general

Elaborado por: De La Rosa Maria Belén
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3.1.7 Cantidad de trabajadores por categoria ocupacional

GRAFICO 17 Planilla de trabajadores areas que tiene Asesoria contable y
tributaria “CONTRICOMPU

AREA DE

B =

de 17:00 a de 09:00a | de 09:00 a
20:00 13:00 13:00
LUNES A LUNES A
= NUMERO DE
BAD ERNE
SABADOS VIERNES TRABAJORES
CONTADOR |CONTABLE Y| TRIBUTARIA| ASESORIA |SECRETARIA
GENERAL |FINANCIERA |y AUDITORIA
CRISTOVAL DE LA ROSA ANA MARIA DE LA
MARITZA ROSA
ORRAI A

Elaborado por: De La Rosa Maria Belén

3.1.8 CLIENTES, PROVEEDORES Y COMPETIDORES MAS

IMPORTANTES.

3.1.8.1Clientes

Personas naturales y juridicas que se encuentran en la sociedad

Tabla 1 Listado de clientes de CONTRICOMPU

APELLIDOS NOMBRES RUC
REVELO ALVARADO JUANA ELIZABET 0913211199001
Villarroel GONZALEZ WASHINGTON BOLIVAR 0906867130001
ENRIQUEZ NARANJO INGMAR CHERYL 0910030683001
CUJILEMA CUJILEMA JOSE LUIS 0601607955001
CORONEL VALDIVIESO LAURA IRENE 0905945960001
SANCHEZSANCHEZ CARMEN ESTHER 0924686934001
REYEZ SORIANO FRANKLIN 0908335813001
COMPARIA DE TRANSPORTE DE CARGA EL PLATANAL S.A 0992779128001
PINEDA JUMBO CARLOS DANIEL 0701501520001
POZO POZO JORGE ANDRES 0920780400001
MURIOS YANTEN FRANKLIN JASON 0801573296001
PANCHANA CHALEN ESTELA MARIANA 0910446418001
VELEZ ESPINOZA EDUARDO ANTONIO 0919826834001
PINEDA VERA DANIEL ENOC 0923675573001
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3.1.8.2 Competidores mas importantes

PAUCAR ASQUI LUIS "2400148736001
CEVALLOS SORIA ERNESTO EFRAIN 0914937297001
JOSE FRANKLIN TOMALA TOMALA 0917002453001
MATIAS PILLASAGUA VICTOR MANUEL 0912164043001
LAINEZ MENOSCAL GINA LORELLA 0912426814001
ORRALA PENA ANA MARITZA 0910152420001
GURANDA CAICHE JOSE JAVIER 2450106972001
PERERO ROCA VALENTINA 0902014653001
GONZALEZ SOLEDISPA EDUARDO ENRIQUE 2400000804001
CASTILLO SANTOS HOLGER JONNY 0909487274001
BELTRAN ROSALES PEDRO PASCUAL 0910055052001
SANTOS ANGEL ANA CECILIA 0915266498001
MORENO YAGUAL MANUEL EDISON 0914913801001
LINDAO ORTIZ JENNY VIRGINIA 0913504650001
REYES LAZO PAUL ENRIQUE 0916854904001
ROCA MATIAS CLARA BEATRIZ 0923672554001
VILLON GONZALEZ JOSE LUIS 2400248767001
ARMIJOS LAINEZ DANIELA VIVIANA 0603334061001
LINDAO ORTIZ WALTER GERONIMO 0921371324001
POMAQUIZA SISA EMANUEL SALOMON 1805144928001
CAICHE BELTRAN EDILMA MARIELA 0920347986001
EDIFICIO SCORPIO 0992504951001
PERERO TOMALA RONALD KEVIN 2450764424001
MEJILLO TUMBACO FRANCISCO ABEL 0927269811001
SALINAS VAQUERO ISELA TATIANA 0925451338001
LINO GONZALEZ FREDDY VICENTE 0911126084001
DEL PEZO MADERA EDUARDO FABRICIO 0926054818001
LINDAO OCHOA JOSE ALFREDO 0925725434001
MATIAS SUAREZ CLEOPATRA MARIA 0913711263001
RODRIGUEZ MENDEZ JHONNY MENDES 0910026384001
GONZALEZ LAINEZ JOSE RAMON 0917003899001
ALBUJATOMALA CINTHUA PAOLA 0919477596001
GUARNIZO JIMENEZ NELY VERONICA 0915007892001
CUJILEMA BUNAY ALEXIS ARIEL 0928708346001
DAPELO LOPEZ LUIS ANDRES 2450091463001
ASOTEX 2490017111001

Elaborado por: De La Rosa Maria Belén

Servicios contables Sercondesa

Oficina contable JJ.

Asesoria contable “Jimmy reyes”
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3.1.8.3 Servicios que brinda

e Contabilidad Comercial — costos

e Anexos de Gastos Personales

e Declaraciones de IVA

e Declaraciones de Impuesto A la Renta

e Multas tributarias

e Anulacion de facturas para personas naturales y juridica

e Reportes contables

e Cursos de Contabilidad
3.2 DESCRIPCION DEL PROCESO OBJETO DE ESTUDIO O PUESTO

DE TRABAJO

CONTRICOMPU es una empresa que brinda servicios asesorando al
cliente de manera mas correcta y conveniente entregando como constancia
de trabajo documentos firmados de manera manuscrita hecho que ha

generado el inconveniente por un tercero que ha logrado falsificar la firma.

3.3 DISENO DE LA INVESTIGACION

3.3.1 Disefio cualitativo

Segun el autor (CASTRO, 2005)Los datos cualitativos “consiste en
descripciones detalladas de situacion, eventos, personas, interacciones y
comportamientos observados; citas textuales de la gente sobre sus

creencias pensamientos, cartas o historias de vida”

3.4 TIPOS DE INVESTIGACION

Se procura lograr los objetivos de la investigacion este proyecto de
implementar firma electrénica a través de un software es de tipo descriptivo
y explicativo, puntualizando los detalles que genera al usar la aplicacion,
las herramientas que proporciona, la compatibilidad con los diferentes
sistemas operativos, se pretende identificar la necesidad de esta

implementacion en la empresa, y sus posibles ventajas y desventajas.

3.4.1 Investigacion descriptiva
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Segun el autor(ARIAS, 2006) La investigacion descriptiva consiste en la
caracterizacion de un hecho, fenémeno, individuo o grupo, con el fin de
establecer su estructura o comportamiento. Los resultados de este tipo de
investigacion se ubican en un nivel intermedio en cuanto a la profundidad

de los conocimientos se refiere.
3.4.2 Investigacion explicativa

Segun el autor (SAMPIERI, 2014)Este tipo de estudio esta dirigido a
responder a las causas de los eventos fisicos o0 sociales, su principal interés
es explicar porque ocurre un fendmeno y en qué condiciones se da este, 0

porque dos o0 mas variables estan relacionadas.

De acuerdo con los significados de la investigacion descriptiva y explicativa
dada la conclusion en la investigacion se usaran las dos por medio de la
investigacion descriptiva se pueden presentar los datos mediante graficos
estadisticos, analizar los respectivos problemas y plantear una solucion
donde se visualicen detalladamente los resultados y la ventaja que brinda
la investigacion explicativa la cual nos ayudara a estudiar y analizar el por
gué se ha generado la problematica basandose también cuales son las
determinadas variables investigando como se han producido para plantear

una resolucion.

3.5 POBLACION Y MUESTRA
3.5.1 Poblacién

Se define como poblacién o poblacion objetivo a: Un conjunto finito o infinito
de elementos con caracteristicas comunes para los cuales seran
extensivas conclusiones de la investigacién. Esta queda determinada por

el problema y por los objetivos del estudio(ARIAS, 2006)

Lo que se sobrentiende que para este proyecto la investigacion de la
poblacién estd dirigida a los trabajadores administrativos de la empresa

Contricompu ya que son los encargados de emitir documentos.

3.5.2 Muestra
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Se define como muestra a: Un subconjunto representativo y finito que se
extrae de la poblacién accesible (ARIAS, 2006)

Debido a la muestra serd enfocada en la empresa Contricompu mediante
entrevistas en base a la situacion actual y formulacién del problema lo cual
se obtuvo resultados en base a la preguntas lo cuales nos ayudaron a

identificar las falencias y poder generar un solucion factible.

De acuerdo a la pregunta formulada ¢ Implementando firma electrénica cree
gue aumentaria el nivel de seguridad y se evitaria la falsificacion de firma

manuscrita? El resultado es lo que se reflejara en el siguiente grafico.

GRAFICO 18 Respuesta de entrevista

é¢Implementando firma electrénica cree
gue aumentaria el nivel de seguridad y se
evitaria la falsificacion de firma

manuscrita?

NO
20%

80%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

DATOS SOBRE ENTREVISTA ¢ Implementando firma electrénica cree que
aumentaria el nivel de seguridad y se evitaria la falsificacion de firma
manuscrita?
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Tabla 2 Datos de la entrevista

Alternativas # Entrevista % Respuestas
Sl 4 80,00%
NO 1 20,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: Elaborado por: De La Rosa Orrala Maria Belén

Conclusion: De acuerdo a los resultados obtenidos de la entrevista que
fue dirigida a los trabajadores se conocié que el 20 % no esta de acuerdo
gue se implemente firma electrénica y el 80 % si esta de acuerdo porque al
implementar esta tecnologia se evitaria el plagio, llegando a la resolucién
de aplicar esta modalidad debido a que existe un mayor porcentaje que lo
aprueban.

3.6 PASOS O PROCEDIMIENTO DE LA INVESTIGACION

El proyecto que se presenta sugiere un trabajo de investigacion
bibliografica a su vez podemos decir que este trabajo engloba a la
investigacion de tipo exploratorio ya que son estudios que sirven para
familiarizarnos con fendmenos relativamente desconocidos. (SAMPIERI,
2014)

3.7 TECNICAS Y HERRAMIENTAS DE INVESTIGACION

Para este proyecto se realizaran instrumentos como entrevistas dirigidas el
cual es un método para obtener y recopilar informacién el cual obtiene
datos de manera inmediata definiendo preferencia , impacto y cambios

como también lo define este autor en el siguiente parrafo .
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3.7.1 La entrevista

Se identifica 0 conoce como entrevista a toda conversa o charla con el
objetivo de conocer algo mas del tema definido, en este proyecto sera el
instrumento principal para poder obtener informacion directa lo cual sera

empleado en la investigacion cualitativa para la recoleccion de datos.

Se suele manejarla a través de preguntas para una informacion detallada,

sacar conclusiones mas amplias y poder definir las soluciones posibles.

GRAFICO 19 Objetivos de la entrevista

Objetivos de la entrevista

N —
VOLUNTARIO ORGANIZACION
» Reunirirfarmacian = Reunirinfarmacion.
= Presentarse = Determminar si es
favarablemente. adecuado.

A

Tomar una decision

Fuente: www.iniciativasocial.net/
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CAPITULO IV
4.1 ANALISIS E INTERPRETACION DE LOS RESULTADOS

1. ¢Enlaempresa se ha ocasionado en algin momento la firma
tardia lo que ha generado retraso en los tramites de los

clientes?

GRAFICO 20 Firma Tardia

TALVEZ firma tardia
20%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcién de los resultados

Tabla 3 DATOS PREGUNTA 1

Alternativas N° Entrevista Porcentaje
Sl 4 80,00%
NO 0 0,00%
TALVEZ 1 20,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 80 % significa que si, el 20 % representa que talvez y un O
% que no lo que genera que la mayoria dijeron que si se ha generado firma

tardia.
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Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que en
la empresa si ha existido que los clientes han tenido que esperar para que
el contador firme los documentos ya sea por distintos motivos considerando

gue esto puede mejorar.

2. ¢Considera usted que no ha aplicado firma electrénica en la

gestion documental de la empresa por falta de conocimientos?

GRAFICO 21 Falta de conocimiento

FALTA DE CONOCIMIENTO

TALVEZ
400?

NO
0%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcién de los resultados

Tabla 4 Datos de pregunta 2

Alternativas # Entrevista Porcentaje
Sl 3 60,00%
NO 0 0,00%
TALVEZ 2 40,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

De acuerdo con los resultados de la entrevista se logra obtener los
resultados que el 60 % significa que si, el 40% significa que talvez y un 0%
significa que no lo que genera que la mayoria dijeron que carecen de

informacién o conocimientos.
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Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que en
la empresa no se ha logrado aplicar firma electronica debido a la falta de
conocimientos, no saber que aplicacion usar o los diferentes pasos a seguir
considerando que esto tiene una solucién que podria realizarse una
capacitacion al personal administrativo de cudles son las distintas

herramientas y sus respectivo manejo.
3. ¢Con qué frecuencia han falsificado la firma en la empresa?

GRAFICO 22Frecuencia de falsificacion de firma

Frecuencia de falsificacion de firma

POCAS
VECES
0%

UNA VEZ
100%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcién de los resultados

Tabla 5 Datos de pregunta 3

Alternativas # Entrevista Porcentaje
UNA VEZ 5 100,00%
POCAS VECES 0 0,00%
NUNCA 0 0,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 100 % significa que una vez, el 0 % representa que nunca
y un 0 % que pocas veces lo que genera que todos afirmaron que una vez

falsificaron la firma del contador de la empresa.
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Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que en
la empresa han logrado falsificar una vez la firma del contador
considerando que esto es un delito lo que también es un grave problema
porque se esta desprestigiando una persona y en cierta perspectiva

tachando la imagen de un profesional.

4. ¢Cual fue el rango de dafio que ocasiona una falsificacion la

firma?

GRAFICO 23 Dafio que se ocasiona al falsificar una firma

DANO QUE SE OCASIONA AL
FALSIFICAR UNA FIRMA

LIGERO
0% MEDIO

ALTO
60%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcion de los resultados

Tabla 6 Datos de Pregunta 4

Alternativas # Entrevista Porcentaje
LIGERO 0 0,00%
MEDIO 2 40,00%
ALTO 3 60,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 60 % significa que es alto, el 40 % representa que es medio

y un 0 % que es ligero lo que genera que la mayoria del personal
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administrativo considera que el dafio que causa a una persona poder

falsificarle su firma es ALTO.
Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que la
mayoria del personal administrativo tiene claro es alto es dafio que se
puede hacer a una persona suplantando su firma considerando que esto

puede tener pena de carcel a la persona que lo realice.

5. ¢Cuando un cliente necesita de urgencia un documento firmado la

entrega es rapida o tarda?

GRAFICO 24 Tiempo de entrega de documentos

Tiempo de entrega de documentos

RAPIDA
20%

80%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcién de los resultados

Tabla 7 Datos de Pregunta 5

Alternativas # Entrevista Porcentaje
RAPIDA 1 20,00%
TARDA 4 80,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 80 % significa que tarda, el 20 % representa que es rapida
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la entrega de los documentos firmados lo que genera que la mayoria del
personal administrativo considera que la entrega de los documentos

firmados muchas veces es tardia.
Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que la
mayoria tiene claro que la entrega a los clientes de los documentos
firmados tarda por distintos motivos considerando que es un problema que

tiene solucion.

6. ¢Cree usted que al firmar de la manera tradicional esta brindando

un servicio eficaz o puede mejorarlo?

GRAFICO 25 Sugerencia de Servicio

Sugerencia de Servicioggryicio

EFICAZ
20%

PUEDO MEJORARLO
80%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcion de los resultados

Tabla 8 Datos de pregunta 6

Alternativas # Entrevista Porcentaje
SERVICIO EFICAZ 1 20,00%
PUEDO MEJORARLO 4 80,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

De acuerdo a los resultados obtenidos de la entrevista se logra obtener el

resultado que el 80 % significa que puede mejorarlo, el 20 % representa
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que brinda un servicio eficaz se considera que la mayoria del personal

considera que se puede ofrecer un servicio mejor.
Conclusién

De acuerdo con los resultados obtenidos de la entrevista se valida que la
mayoria tiene claro que se puede mejorar el servicio considerando o
empleando nuevas técnicas que mejoren una presentacion utilizando

tecnologia de la informacion.

7. ¢Con que frecuencia se producen informes en la empresa que

deben ser firmados?

GRAFICO 26 Frecuencia de produccion de informes

Frecuencia de produccion de
informes

NORMAL
40%

POCOS BASTANTES
0% 60%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcion de los resultados

Tabla 9 Datos de pregunta 7

Alternativas # Entrevista | Porcentaje
BASTANTES 3 60,00%
POCOS 0 0,00%
NORMAL 2 40,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén
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De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 60 % significa que es bastante, el 40 % representa que es

normal y el 0 % es pocos lo que se produce de frecuencia de informes.
Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que la
mayoria tiene claro que se genera bastantes informes dentro de la empresa
lo que se considera que genera un dilema porque es alto porcentaje de
produccion y estos podrian tardarse en entregar debido que en muchas

ocasiones la firma es tardia.

8. (Al implementar firma electronica usted cree que se estaria

ahorrando tiempo para seguir con algun tramite?

GRAFICO 27 Ahorro de tiempo

Ahorro de tiempo
TALVEZ

20%\

NO
0%

SI
80%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcion de los resultados

Tabla 10 Datos pegunta 8

Alternativas # Entrevista Porcentaje
Sl 4 80,00%
NO 0 0,00%
TALVEZ 1 20,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén
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De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 80 % significa que si, el 20 % representa que talvezy el 0

% es no que al implementar firma electrénica se ahorraria tiempo.
Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que la
mayoria tiene claro que se al implementar firma electronica se ahorraria

tiempo al cliente lo que se considera que mejoraria el servicio que se brinda.

9. ¢ Al adjuntar firma electronica en la gestion documental piensa

usted que el documento genera integridad?

GRAFICO 28 Genera Integridad

GENERA INTEGRIDAD

TALVEZ
40%

0%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcion de los resultados

Tabla 11 Datos pregunta 9

Alternativas # Entrevista Porcentaje
Sl 3 60,00%
NO 0 0,00%
TALVEZ 2 40,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén
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De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 60 % significa que si, el 40 % representa que tal vez y el 0
% es no el porcentaje que representaria si se adjunta firma electronica y
esta generaria integridad a los documentos.

Conclusion

De acuerdo con los resultados se valida que la mayoria tiene claro que se
al implementar firma electronica esta generaria integridad a la gestion
documental de la empresa lo que se considera que mejoraria el servicio
que se brinda y generaria ventaja porque da una buena imagen de la forma

de como se entrega una informacion plasmada en un papel.

10. ¢Cree usted que al afiadir la tecnologia de la firma electronica

ésta generaré beneficios?

GRAFICO 29 Generacion de beneficios

GENERACION DE_BENEFICIOS
NO TALVEZ
0% 0%

100%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén

Descripcién de los resultados

Tabla 12 Datos de pregunta 10

Alternativas # Entrevista Porcentaje
Sl 5 100,00%
NO 0 0,00%
TALVEZ 0 0,00%
TOTAL 5 100,00%

Fuente: Empresa Contricompu
Elaborado por: De La Rosa Orrala Maria Belén
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De acuerdo a los resultados obtenidos de la entrevista se logra obtener el
resultado que el 100 % significa que si, el 0 % representa que tal vez y el 0
% es no el porcentaje que representaria si se adjunta firma electrénica y

esta generaria beneficios.
Conclusion

De acuerdo con los resultados obtenidos de la entrevista se valida que la
mayoria tiene claro que se al implementar firma electrénica esta generaria
beneficios a los clientes de la empresa lo que se considera que se le ahorria
tiempo y asi logren seguir con sus tramites correspondientes, se adquieren
conocimientos sobre este aplicativo de como poder manejar las distintas
herramientas, no se podria falsificar la firma ya que la nueva forma de firmar
seria electronicamente y la firma manuscrita pasara a segundo plano, existe
la posibilidad de poder facilitarle al cliente poder enviarle el informe
mediante un correo y asi se evitaria que se presente personalmente en la
empresa lo que generaria que no se utilice papel ayudando y conservando

el medio ambiente.

4.2 PLAN DE MEJORAS

4.2.1 Descripciéon De La Propuesta

Se implementard firma electrénica atraves de un software el cual sera
descargado de una péagina web de esta manera tendr4& una nueva
presentacion ya sé que se reemplazaria la manera tradicional la cual es la

firma manuscrita y se optaria por aplicar tecnologia.
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4.2.2 Plan de ejecucion
Tabla 13 PLAN DE EJECUCION

TAREAS
Coleccion de
informacion

Cuadros y graficos
estadisticos de las
respectiva entrevista
Disefio de la firma
biométrica

Implementacién de
firma electrénica

Disefio del diagrama
de Gantt

ACTIVIDAD
Entrevista con el
personal
administrativo de la
empresa
Analizar y presentar
datos

Dibujar la firma
manuscrita

Generar certificado
y adjuntarlo al
programa para que
emita los datos por
quien esta firmando
(firma electrénica )
Cronograma de
actividades

RECURSO
10 preguntas
que se
utilizaron para
la entrevista
Microsoft Excel

Programa
Online
Signature By
Eversign
Xolido®Sign

Desktop

Microsoft Excel

Elaborado por: De La Rosa Orrala Maria Belén
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4.2.3Cronograma de actividades

Tabla 14 Cronograma de actividades

Num| Tarea | Inicio | Final | | enero-19 | febrero-19 | marzo-19 | abril-19 | mayo-19 |‘ junio-19 |
L | " bicacionen un comexto y Situasion Confiets | 12119 | 19119
2 Redaccion Planteamient'o' del_problema , Variables y 20-1-19 25.1-19

Justificacion
3 Redaccién de objetivos y marco teorico 26-1-19 1-2-19
a Redaccion de metodologia , recursos ,bibliografia y 2.2.19 10-2-19
anexos
5 Revision y Correcion de anteproyecto 11-2-19 8-3-19
5 Exposicion del anteproyecto (capitulol) 9-3-19 9-3-19
7 Asignacion de tutor de tesis 10-3-19 5-4-19
8 Revision y Correcién (primera tutoria) 6-4-19 6-4-19
9 Revision y Correcién (segunda tutoria) 7-4-19 13-4-19
10 Revision y Correcion (tercera tutoria) 14-4-19 20-4-19
11 Revision y Correcion (cuarta tutoria) 21-4-19 27-4-19
12 Revision y Correcion (quinta tutoria) 28-4-19 4-5-19
13 Revision y Correcion (sexta tutoria) 5-5-19 11-5-19
14 Revision y Correcion (septima tutoria) 12-5-19 18-5-19
15 Revision y Correcion (octava tutoria) 19-5-19 25-5-19
16 Revision y Correcion (novena tutoria) 26-5-19 1-6-19
17 Revision final (décima tutoria) 2-6-19 6-6-19
18 Revision de tesis con sistema urkund y Correcion 7-6-19 7-6-19

Elaborado por: De La Rosa Orrala Maria Belén
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4.2.4 Determinacion De Requerimiento
Para poder llevar a cabo este proyecto es necesario detallar que recursos

y los programas seran necesarios para la implementacion.

Tabla 15 Hardware

Cantidad Recurso Descripcion Precio
1 Computadora Memoria RAM $400
escritorio Disco Duro
1 Impresora Epson Tinta $150
Continua

Elaborado por: De La Rosa Orrala Maria Belén

Tabla 16 Software

Cantidad Recurso Descripcion Precio

1 Programa Online  Aplicacion online  Gratis
Signature By
Eversign

1 Programa Licencia Gratuita  Gratis
Xolido®Sign

Desktop

Elaborado por: De La Rosa Orrala Maria Belén

4.2.5 Beneficios de laimplementacién

e Se genera una nueva presentacion de firma

e Le da seguridad a los datos

e Se Brindaria a los clientes un servicio eficaz

e Los administradores adquirirAn conocimientos sobre el aplicativo
de firma electrénica

e Generaria ahorro de tiempo ya que la firma serd de manera
inmediata

e El administrador tendra la opcién de aplicar una clave a los

documentos y se evitaria alguna modificacién de la informacién.
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GRAFICO 30 DIAGRAMA DE FLUJO GENERAL
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genera
Certificado

firmar

Elaborado por: De La Rosa Orrala Maria Belén
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GRAFICO 31 Diagrama de flujo para generar certificado

AERA

VERIFICA EN | VERIFICAR EN
EL GERTIFICADO EL
NAVEGADOR \NAVEGADOR
| |
Cigﬁé; EXPORTAR

CERTIFICADO

l I
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DATOS SALIR

VOLVER A
VERIFICAR
CERTIFICADO

|

FIN

Elaborado por: De La Rosa Orrala Maria Belén
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GRAFICO 32 Diagrama caso de uso si el certificado no se encuentra

VERIFICA
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Y INFORMACION
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W e VERIFICA
Tx\\\ DATOS
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Elaborado por: De La Rosa Orrala Maria Belén
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GRAFICO 33Diagrama de flujo generar certificado
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|
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|
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Elaborado por: De La Rosa Orrala Maria Belén
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GRAFICO 34Diagrama caso de uso si el certificado se encuentra

VERIFICA
NAVEGADOR

PROPORCIONA
INFORMACION

VERIFICA
DATOS

USUARIO

EXPORTAEL
CERTIFICADO

Elaborado por: De La Rosa Orrala Maria Belén
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GRAFICO 35 Diagrama de flujo de crear firma biométrica

S
(INICIO)
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l
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PAGINA WEB

l

CREAR
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| FIN |
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Elaborado por: De La Rosa Orrala Maria Belén

52



GRAFICO 36Diagrama caso de uso firma biométrica

VERIFICAR
ACCESO A
INTERNET

PROPORCIONA
INFORMACION

ACCESO A
LA PAGINA
WEB

USUARIO PAGINA WEB

Y DIBUJA
FIRMA

Elaborado por: De La Rosa Orrala Maria Belén
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Definicion de pantallas de ejecucion

Tabla 17 Instalacion del programa Xolido

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcion: | El programa se lo puede descargar desde su
pagina oficial

GRAFICO 37 descarga del programa

- ¢ Q O & htips/wwwxoldo.com ang/xolidosign/xolidosigndesktop/ E Ul ﬁ ‘k N =

A

XOIid o Productos Xolido" - Xolido'Sign -+ Contactoy soporte *  Quiénes somos ~

[Quées? APPS

Xolido'Sign Desktop

Programa GRATUITO para firmar, verificary

sellar con tiempo documentos
electronicamente en tu ordenador

Esta aplicacion s instala en tu PCy es muy Gl para multitud de
aplicaciones y tramites telemdticos que precisen de documentos
PDF firmados electrdnicamente y con sello de tiempo.

Descarga GRATUITA ()

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 18Guardar archivo exe

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Se procede a guardar el archivo exe para empezar
la instalacion.

GRAFICO 38 Guardar archivo exe
a (C ) O htps:fwww.sclido.comlangxolidosign/solidosigndesktop/ EREINURY v

a
xo I Ido Productos Xolido' - Xolido'Sign = Contactoysoporte *  Quiénes somos Espail - Engish

Xolido'Sign Desktop -
Programa GRATUITO parg t s

1] SetupkolidoSign.exe

Sel |a r Con tlem pO docu me quees: archivo EXE (16,0 MB)
electronicamenteentyory o« eimtonn

(Desea quardar este archivo?

ows
Guardararchivo | | Cancelar

Esta aplicacion seinstala en tu PCy es

aplicaciones y tramites telemdticos que precisen de documentos v P

PDF firmados electrénicamente y con sello de tiempo. — BRATIS <“>._
v N

y N _Q

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 19 Seleccionar el idioma que tendra el programa

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar % Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Elegir el idioma

GRAFICO 39 Seleccionar el idioma

Seleccione el idioma a utilizar durante la
-

instalacian:

Espariol

En

Catala
Deutsch
lish
Espaniol
Euskara
Francais
Italiano
Mederlands

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 20 Pantalla de Bienvenida al asistente de instalacion de XolidoSign

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico

i Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion:

instalacion

Se proceder dar clic en siguiente para continuar la

GRAFICO 40 Asistente de instalacion

B Instalar - XolidoSign

Y
j XolidoSign

Bienvenido al asistente de
instalacion de XolidoSign
Este programa instalard ¥olidoSign v 2.2, 1,39 en su sistema,

Se recomienda que cierre todas las demés aplicaciones antes
de continuar.

Haga dic en Siguiente para continuar, o en Cancelar para salir
de la instalacidn,

Siguiente:b] ’ Cancelar

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 21 Pantalla de acuerdo de licencia

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Aceptar el acuerdo de licencia para poder seguir
con la instalacion

GRAFICO 41 Aceptar la licencia

% Instalar - XolidoSign

Acuerdo de Licencia -
- . . . . . . .
Por favar, lea la siguiente informacddn de importanda antes de continuar., wolido i

Por favor, lea el siguiente acuerdo de licenda. Debe aceptar los términos de este
acuerdo antes de continuar con la instalacidn,

CONTEATO DE LICENCIA PARA EL USUARIO FINAL DE S0FTWARE
DE XOLIDO

L
=

HolidoSign WV 2.2.1.x

I Mo acepto el acuerdo

[ < Atras ][ §iguiente:=-] [ Cancelar

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 22 Ubicacion de Carpeta de destino

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
[ Bolivariano
de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion: | Seleccionar la carpeta en donde se encontraran
todos los archivos del programa.

GRAFICO 42 Lugar Donde estara instalado el programa

% Instalar - XolidoSign

Seleccione la Carpeta de Destino

dDdnde debe instalarse XolidoSign?

El programa instalara XolidoSign en la siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.
| :\Program FilesWolidoSystems XolidaSig | [ Examinar...
Se requieren al menos 30,2 MB de espadio libre en el disco.
[ < Atras ][ Siguiente = l [ Cancelar ]

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 23 Carpeta del menu Inicio

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Pantalla donde se dara la opcion para que el
programa se instala también con acceso directo en
el menu inicio y sera mas facil de localizarlo,

GRAFICO 43 Pantalla que permitira colocarse los accesos directos del
programa

2 Instalar - XolidoSign

Seleccione la Carpeta del Memii Inicio f
{Dénde deben colocarse los accesos directos del programa? '
—

¥ El programa de instalacidn creara los accesos directos del programa en la
B S'guiente carpeta del Mend Inidi.

Para continuar, haga dic en Siguiente. Si desea seleccdonar una carpeta distinta, haga
dic en Examinar.

[olido Systems olidoSign] | | Examinar...

[TMo crear una carpeta en el Mend Inido

[ < Afrds ][ Siguiente = ] [ Cancelar ]
T o e g ke o e e e
Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 24 Tareas Adicionales al instalar el programa

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Pantalla donde se daré la opcién para que el
programa se instala también con acceso directo en
el escritorio

GRAFICO 44 Pantalla de seleccionar Tareas Adicionales

B Instalar - XolidoSign

Seleccione las Tareas Adicionales

LT
L]

£Qué tareas adidonales deben realizarse? '

Selecdone |as tareas adidonales que desea que se realicen durante la instaladidn de
XolidoSign v haga dic en Siguiente.

Iconos adicionales:

Crear un icono en el escritorio

< Afras ][ Siguiente > ] ’ Cancelar

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 25 El programa esta listo para instalarse

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcion: | Pantalla donde se mostrara todo lo que se instalara
del programa

GRAFICO 45 Pantalla que muestra que la instalacion esta lista para ser
terminada

% Instalar - XolidoSign

Listo para Instalar /
Ahora el programa esta listo para inidar la instalacion de XolidoSign en su ‘
sistema. e vy

Haga dic en Instalar para continuar con el proceso, o haga dic en Atras si desea
revisar o cambiar alguna configuracian.

Carpeta de Destino: 2
C:YProgram Files'¥olidoSystemsXolidoSign

Carpeta del Menu Inico:
¥olido Systems\¥olidoSign

Tareas Adicionales:
Iconos adicionales:
Crear un icono en el escritorio

< Atras ][ Instalar ] [ Cancelar

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 26 Completando la instalacién del programa

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia

Autor: Proyecto:

De La Rosa Implementacion de firma electronica para validacion

Orrala Maria de documentos, mediante la instalacion del software

Belén Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion: | Pantalla donde se mostrara que todo ha sido

instalado correctamente y ya esta listo para
ejecutarse

GRAFICO 46 Programa listo para utilizarse

% Instalar - XolidoSign

/) Completando la instalacoén de

# XolidoSign RCILEEIL

El programa complets la instalacén de XolidoSign en su
sistema. Puede ejecutar la aplicacion hacendo dic sobre el

icono instalado.

Haga dlic en Finalizar para salir del programa de instaladdn.

Ejecutar XolidoSign

Finalizar

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 27 Pantalla del programa instalado

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Pantalla donde se muestra el programa

GRAFICO 47 Pantalla de Bienvenida del programa

/

Opciones globales PANEL DE CONTROL

4
/ XolidoSign

— ¢Qué desea hacer?
N,
(9) Panel de Control

@ Sello de Tiempo Q’? Verificar

,l Firmar

° Sello de Tiempo i
Por su Sequndad

Mantenga siempre actualizado XolidoSign. La aplicacién esta en constante desarollo y supervision, para adaptarse
e — rapidamente a cualquier novedad criptografica
y/ Verificar

Servicios

0 Opciones globales
P | Licencia de Uso

9 Manual de Usuario
Novedades suscribete (+)

Boletin Xolido (7 de mayo de 2019) &
Boletin Xolido (20 de diciembre de 2018) &
L'; Actualizar Boletin Xolido (17 de octubre de 2018)
Boletin Xolido (4 de diciembre de 2018) &

> Soporte

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 28 Pantalla de web online

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | Creacion de firma biométrica

GRAFICO 48 Pantalla de pagina online Signature

OMLIME SIGHATURE by QM;WH Wiy Geneiadod e fimas (s Bima
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Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 29 Creacion de Firma Biométrica

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano

de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019
Descripcién: | Creacion de firma biométrica

GRAFICO 49Creacion de firma biométrica

DNLINE SIGNATURE g oerign oo Genersdor 0 trmas DO tema
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Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 30 Firma guardada con extension jpg o png

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcion: | Firma que sera guardada con archivo de extension
.png o jpg

GRAFICO 50Firma almacenada

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 31 Pantalla de firmar del programa Xolido

Fecha: Pantalla a v Instituto Superior
16/04/2019 ejecutar ¢ Tecnologico
Bolivariano
de Tecnologia

Autor: Proyecto:

De La Rosa Implementacion de firma electronica para validacion

Orrala Maria de documentos, mediante la instalacion del software

Belén Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion: | Una vez creada la firma biométrica podemos abrir

la aplicacion y empezar a realizar los distintos
pasos

GRAFICO 51 Pantalla de firmar del programa Xolido
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Tabla 32 Seleccién de archivo

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano

de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion: | En esta seccion dentro de la pantalla

seleccionaremos el archivo que deseemos que este
firmado de preferencia que tenga extension de pdf

GRAFICO 52 Seleccionar el archivo
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Tabla 33 Seleccion de certificado

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion

Orrala Maria
Belén

de documentos, mediante la instalacion del software
Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion:

En esta seccion dentro de la pantalla
seleccionaremos el certificado ya que sin este no
podemos avanzar el proceso y totalmente
importante ya que por medio del mismo logramos
identificar quien es el firmante.

4
./ XolidoSign

3‘
(\_g) Panel de Control

|
/ Firmar

.
¢ Verificar

——.
e Sello de Tiempo I

GRAFICO 53 Seleccién del certificado
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Tabla 34 Seleccion de la carpeta donde se almacenaran los documentos

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar b Tecnologico

Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion:

En esta seccion dentro de la pantalla
seleccionaremos la carpeta donde se almacenaran
todos los archivos firmados

»
/ XolideSign

GRAFICO 54 Seleccion de carpeta
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Tabla 35 Menu configuracion

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion

Orrala Maria
Belén

de documentos, mediante la instalacién del software
Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion: | En esta seccion dentro de la pantalla se da clic en

opciones herramienta que esta situada en la parte
superior donde procedemos a configurar a nuestra
eleccion

s“
b) Panel de Control

,/ Firmar

) =
/xolidosign

‘ e Sello de Tiempo ‘

EErEEEEEE—
9/ Verificar
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Tabla 36 Seleccion de certificado

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico

i Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion:

En esta opcién de seleccion de certificado presenta
la opcidn de configurar certificado por defecto y el
certificado que se esta utilizando.

GRAFICO 56 Seleccién de certificado
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Tabla 37 Informacion de pdf y sus diferentes opciones

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico

Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion: | La siguiente opcidn que se utilizo es informacion de

pdf se puede colocar un motivo que seria como un
mensaje en la parte de abaja de la firma electronica
implementada, se puede ubicar la ubicaciéon o
localidad el cual se puede llenar estos datos a
nuestra preferencia y para generarle seguridad al
archivo se le puede colocar una contrasefia al pdf el
cual el pdf quedara protegido.

7
XolidoRi

) Panel de e
/" Firmar
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o Opciones avanzadas rasiE
Sello de Tiempo . XolidoSign también trabaja con PDF protegidos. Sélo es necesario
[l Senidores Sello de Tiempo indicar la contrasefia de proteccién del PDF a firmar / sellar
Opci de PDF
a %es énde PDF Contrasefia por defecto para la operacion con POF protegidos
(@] Marca visible de PDF coion capeta

{7 Carpeta de salida
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Tabla 38 Configuracion de marca visible

Fecha: Pantalla a Instituto Superior

16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano

de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion: | Este menu presenta varias herramientas el cual nos
permitira configurar que la firma que insertaremos
debe ser marcada la opcion de incluir marca la cual
se visualizara en el pdf si no se marca esta opcion
el pdf no mostrara ninguna firma
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Tabla 39 Seleccion de Pagina en donde se colocara la firma

Fecha: Pantalla a Instituto Superior

16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano

de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion: | En esta pantalla se muestra la opcion de poder
seleccionar en que pagina se quiere implementar la
firma electrénica

GRAFICO 59 Seleccionar pagina

XolidoSign

Ayuda

Opciones

53 Configuracion “

| Opciones de configuragion

@ Certificados
Seleccién d ficad La marca visible enlaza con |a fima / sello de tiempo incrustado en los
4, Seleccién de certificado documedos FOE

Restricciones de certificado
Incluir marca visible en el documento PDF PDF

&# Firma Electrénica

..... g Formato de la firma Pagina para incluir la marca visible

----- E’] Preferencias de la firma Primera pagina del PDF o
----- B Politica de firma Primera pagina del PDF i
..... \.# Opciones avanzadas Uttima pagina del FOF

MUTTRJTTRDTTAE T

C Sello de Tiempo ina o PE).EM" Definir >>
[ ﬁ Servidores Sello de Tiempo | de fordh | sble:

a OpCiDI"IBS de PDF magen de 1onao para 1a marca visible:
..... BB Informacién de PDF | Buscar Eliminar |
""" [=l Marca visible de PDF Mostrar sélo la imagen de fondo en la marca visible |

----- .- Opciones avanzadas POF
K K MNombre de campo de fima para colocar la marca visible:
Opciones de Salida

E“ Carpeta de salida l:l * Usado por defecto si esta disponible

i) Modo de salida

, Opciones avanzadas Mo incluir fecha y hora del ordenador en la marca visible li

restablecer valores por defecto

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén

76




Tabla 40 Seleccionar posicion donde estara ubicada la firma

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico

i Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019.

Descripcién: | En esta opcidn se establece en qué posicion estara
la firma, en la dltima opcion se abrird una nueva
venta la cual podemos seleccionar en donde es decir
dibujar a nuestra conveniencia donde queremos que

se encuentre implementada la firma.
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Tabla 41 Adjuntar imagen de marca visible

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico
Bolivariano
de Tecnologia

Autor: Proyecto:

De La Rosa Implementacion de firma electronica para validacion

Orrala Maria de documentos, mediante la instalacion del software

Belén Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion: | En la opcion de imagen de marca visible se puede

colocar una firma biométrica donde la opcion de
buscar y subir la firma con formato jpg o png.

GRAFICO 61 Afiadir imagen de marca visible
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Tabla 42 El documento esta preparado para ser firmado

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar ¢ b Tecnologico

i Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion:

El documento esta listo para ser firmado
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Tabla 43 Documento firmado

Pantalla a
ejecutar

Fecha:
16/04/2019

Instituto Su?eri?r

¢ Tecnologico
Bolivariano

de Tecnologia

Autor: Proyecto:

De La Rosa
Orrala Maria
Belén

2019

Implementacion de firma electronica para validacion
de documentos, mediante la instalacion del software
Xolido en la empresa “Contricompu” de Santa Elena

Descripcion:

El documento ha sido firmado se lo encuentra en la
carpeta que situamos.
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Tabla 44 Documento firmado

Fecha:
16/04/2019

Instituto SuPerigr

Tecnologico
Bolivariano

de Tecnologia

Pantalla a
ejecutar

Autor:

1b
Proyecto:

De La Rosa
Orrala Maria
Belén

Implementacion de firma electronica para validacion
de documentos, mediante la instalacion del software
Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion:

El documento ha sido firmado se lo encuentra en la
carpeta que situamos, en este documento solo
presenta la firma biométrica ya que se activo la
casilla que solo se presentara la imagen de fondo
aunque el pdf en la parte derecha muestra todo lo
gue contiene la firma electronica.

GRAFICO 64Documento firmado modelo 2
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i S e T Y 3-LACUENTA DELBANCOFINGA AL 30DEABRILES DE 5531566

4.5AID0DE LA CUENTA CORRIENTE DEL BAMCO DEL PICHINCHA # 00175565 AL 30 DE ABRIL ES
oe 5 373239

DEPOSITOS & DELAC:

6.- LAS VENTA DE LOS PUNTOS DE EMISION DEBE VENIR CON LA FACTURA DEL GASTD RESPECTIVO'Y.
HACERLE LA RETENCION 0% PARA EL INFORMATIVO PARA EL MES DE ENERO. COMIENZA UN NUEVO
PERIDDO

7.-NO SE COBRARON LOS SIGUIENTES CHEQUES EMITIDOS EN MARZO PERO ESTAN EN ABRIL
o+ a3 POR 70.00
o+ §59 POR 7000
cH #62 POR 26357
cH #63 POR 37864

CHEQUES EMIMIDOS Y NO COBRADOS EN ELMES DE MARZO

8- ENVIAR EL LISTADO DE TIDOS DEL MES

.- EL SR. TOMALA POZO EFRAIN JOSE, CUANDO SE RETIRO EXACTAMANTE. Y CUANTO TIENE DE
DEUDA EN LA COMPARIA, ESTA AUORZADO POR AMINSTRACION PARA PASAR A DEUDA

Qs

uuuuu Do
CPA.CRISTOVAL DE LA ROSA Srta. YENNY CASTRO
CONTADOR SECRETARIA “TRANSCARPLAN 34"

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén




Tabla 45 Documento firmado

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar | & b Tecnologico

i Bolivariano

de Tecnologia

Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacién del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion:

El documento ha sido firmado se lo encuentra en la
carpeta que situamos, en este documento no se
coloco la firma biométrica solo se situé en donde
estara ubicada y se firmé el documento

GRAFICO 65 Documento firmado modelo 3

=% Rew. 1: Firmado por CRISTOVAL DE LA ROSA

y La firma es vélida:
Mo ha habido modificaciones en: Documentoe desde que se firmg)

Firmado por el usuario actual
La hora de la firma procede del reloj del equipo del fimante.
La firma esta activada para LTV

Detalles die Ia firma

Ultima comprobacién: 2019.05.26 00:54:34 +01'00'

Campos Signature en I pagina 1

Haga clic para ver esta versién

e O
%) Firmadoy todas les fitmas son validas. 7 [
L | Fmas lo] 8
é) (E\g B COMPARILA DE TRANSPORTE DE CARGA EL PLATANAL S.A

TRANSCARPLAN

RUC 0992779128001
LA LIBERTAD 30 DE ABRIL 2019

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 46 Propiedades de la firma

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar | € b Tecnologico
| Bolivariano
de Tecnologia
Autor: Proyecto:

De La Rosa
Orrala Maria
Belén

2019

Implementacion de firma electrénica para validacion
de documentos, mediante la instalacion del software
Xolido en la empresa “Contricompu” de Santa Elena

Descripcion:

En el documento firmado se puede verificar los datos
de la firma electronica esto sucede en cualquier
modelo de firma que se presente.

irchivo  Edicion Ver Ventana Ayuda

GRAFICO 66 Propiedades de la firma

) Abrir

dfiFeBeH|

v eo s HB 07

He7, Firmado y todaslas firmas son validas.

Firmas

B~

WValig

Propiedades de la firma

= La firma es VALIDA, firmada por CRISTOVAL DE LA ROSA.
Heora de firma: 2019/05/24 01:20:15 +017'00'

Motivo:

| 9| 1D

=% Rew. 1: Firmado por CRISTOVAL DE LA ROSA

La firma es valida:
Mo ha habido modificaciones en: Documento desde
Firmado por el usuario actual
La hora de la firma procede del reloj del equipo del fi
La firma estd activada para LTV

Detalles de la firma
Ultima comprobacién: 2019.05.24 01:20:31 +01'00'

Ubicacién:

Resumen de validez

Mo ha habido modificaciones en: Documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y

comentar el documento, pero no realizar ningtin otro cambio.

El documento esta firmado por el usuario actual.

Campo: Signaturel en la pagina 1

Haga clic para ver esta versién

Elaborado por: De La Rosa Orrala Maria Belén

La hora de la firma procede del reloj del equipo del firmante.
La firma se valid a partir de la hora de firma:
2019/05/24 01:20:15 +01'00"

Informacién de firmante
Las comprobaciones de validacion de ruta se realizaron correctamente.

La comprobacién de revocacion no se realiza para certificados en los que ha
confiado directamente.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

CRE TARIA “TRENSLARPLAN SA

“hora: 24.05.2019

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 47Programa Xolido opcion verificar

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar | & b Tecnologico
Bolivariano

de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena

2019

Descripcion:

Dentro del programa en la opcion de verificar se abriré
un menu en donde el usuario puede elegir la
verificacion manual o la inteligente en este proceso se
utilizé la verificacion inteligente el cual se subio el
archivo firmado y se inicié la operacién a los segundos
el programa emitié un informe en donde detalla por
quien esté firmado, autoridad, confianza, integridad
correspondencia y fecha.

GRAFICO 67 Verificar documento

XolidoSign - U
]
’ Ayuda VERIFICAR
® Todos  Fitrar: () Achives () Fimnas l ificacié H verificacid l
Mombre Estado Procesado  Tipo [ S TIE SR RTE
MARZD fimsdo.pd rioprozessso | e W
K a eliminar elemento
'_I]' limpiar listada
iniciar operacidn o
MNombre: MARZO_fimado pdf — )
Directorio:  C:\Users\CRISTOVAL DE LA ROSA'\Desktop'\ ARCHIVOS FIRMADOSY | verarchivo

Fimas / Sellos asociados

- Elemento listado - Busqueda extendida - Firma incrustada

Firmado por-  #f CRISTOVAL DE LA ROSA
Autoridad: CRISTOVAL DE LA ROSA
Confianza: Firmante de confianza Fecha

Ordenador del fimante
Revocacion: Mo se puede determinar el estado de revocacion.

24/05/2019 1:26:37

Integridad: Estructura de fima comecta.
Comespoendencia: La fima se comesponde con &l contenido fimado “ S

de Uso | Acerca de XolidoSign

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 48 Segundo documento firmado

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar | & b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcién: | En este documento se presenta un balance inicial el
cual esta firmado con la firma biométrica y los datos
gue genera el certificado lo que identifica la firma
electronica.
GRAFICO 68 Documento N° 2
nwu‘@@@u@ !f2|-+||@@‘," Herramien
Firmado y todas las firmas sen validas. !%
Firmas E |I| | CuBNTA NOMBRE DE LA CUENTA pascuAL .

=N Validar todas

‘%’} Rev. 1: Firmado por CRISTOVAL DE LA ROSA

908.28

_______

€02.01

04 1
irmado d\git’é‘fﬂ%&nte or:
AL DE

Fi
CRISTOV, LA RO
YAGUAL ORRALA SANTA TEODO Fecha y hora: 01.06.2019 20:28:12

GERENTE CONTADOR

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 49 Segundo modelo de firma con documento N°2

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar | & b Tecnologico
Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion

Orrala Maria

Belén

de documentos, mediante la instalacion del software
Xolido en la empresa “Contricompu” de Santa Elena
2019

Descripcion:

En este documento se presenta un balance inicial solo
presenta la firma biométrica lo cual es valido por que
el documento se encuentra firmado a través de un
certificado los datos se presentan en lado izquierdo lo
gue define que el archivo estd firmado
electronicamente.

3

Archivo  Edicién  Ver Ventana Ayuda

GRAFICO 69 Documento firmado con firma biométrica

rpt_balance_general_firmado.pdf - Adobe Reader

[ Awrir

£ Firmado y todas las firmas son vilidas.

Firmas

=8

@a@@[ﬂ%‘ m"‘-+“@@|.‘ Herramie
v
Kin| ASOTEXMALU .
BALANCE GENERAL
Validar todas A DICIEMBRE DEL 2018

EIRN=

5% Rev. 1: Firmado por CRISTOVAL DE LA ROSA

La firma es valida:

No ha habido modjficacianes en: Documento desde que se firmg
Firmado por el usuario actual
La hora de la firma procede del relcj del equipo del firmante.

La firma estd activada para LTV

Detalles de la firma

Ultima comprobacién: 2019.06.01 20:02:57 +01'00'
Campo: Signaturel en la pagina 1

Haga clic para ver esta version

<<<<<<

GERENTE

TAGUAL ORRALA SANTA TECDO
3 ®10151042

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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Tabla 50 Tercer modelo de firma con documento N°2

Fecha: Pantalla a Instituto Superior
16/04/2019 ejecutar | & b Tecnologico
i Bolivariano
de Tecnologia
Autor: Proyecto:
De La Rosa Implementacion de firma electronica para validacion
Orrala Maria de documentos, mediante la instalacion del software
Belén Xolido en la empresa “Contricompu” de Santa Elena
2019
Descripcion: | En  este documento solo prevalece la firma
electronica.

GRAFICO 70 Documento firmado con firma electrénica

Firmas E |I|

[N Validar todas

5% Rev. 1: Firmado por CRISTOVAL DE LA ROSA

La firma es valida:

No ha habide modificaciones en: Documento desde g
Firmado por el usuario actual
La hora de [a firma procede del reloj del equipo del fin
Lafirma estd activada para LTV
Detalles de Iz firmz
Uttima comprobacion: 2019.06.01 23:23:49 +01'00'
Campo: Signature! en la pagina 1

Haga clic para ver esta version

URLCR CTA. RHORRCE £ 4-0082¢

355,34
08 FINARCIEROS
1,347.1¢
508.2¢8
800.
602.01
171.71
132.6C
2,110
CRPITAL BCCIAL
CRPITAL ECCIAL SUSCRITO
-1,691.3!
192.%¢
PA3IVOS ¥ ERTRIMCNIO:
GERENTE CONTADOR
TAGUAL OREALA SANTATECDO 0811015378001
0910151042 FF{igp;do digitalments por: CRISTOVAL DE LA
5

Fecha y hora: 01.06.2015 22:32:10

Elaborado por: De La Rosa Orrala Maria Belén

Elaborado por: De La Rosa Orrala Maria Belén
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CONCLUSIONES
De acuerdo a todos los analisis respectivos que fueron hechos en la
Empresa Contricompu se logra aclarar que todos los objetivos estan
cumplidos a medida que este proyecto se fue realizando los estudios de las
distintas informacion que se necesitaban conocer, aclarar y tener bien
definidos ciertos conceptos los cuales iban a tener un protagonismo en todo
este proceso, se estudio el programa que ayudaria poder implementar la
firmalo cual se definié que es un programa sencillo con pocas herramientas
pero a la vez muy util y lograba cumplir con el objetivo puntualizado ya que
en las pocas herramientas que ofrecia habia un menua el cual lograba
verificar si el pdf fue emitido y validado correctamente mediante un informe

gue el programa mismo emitia.

Se diagnostico la necesidad de la empresa tomando en cuenta la situacién
conflicto lo que se logra definir que el programa podia cumplir y solucionar
el problema, en el punto de generarle seguridad informéatica a los datos se
logré cumplirlo ya que al documento que iba ser firmado se puede ponerle
una clave lo generaria que nadie podia modificar el documento solo la
persona o el usuario que lo emitié, esta seguridad puede ser usada si
existiria el caso que el usuario desee que le envié el pdf por algin correo

porque se le dificulta venir a la empresa personalmente.

Finalizado la implementacién mediante el programa y haber realizado todas
las pruebas pertinentes independiente de las variables definidas se
identifica que esta tecnologia al ser aplicada ahorraba tiempo a cliente ya
que en muchas ocasiones ocurria el caso que el contador de la empresa
tenia que firmar documentos y por motivos no se encontraba y al
implementar este aplicativo se solucionaba el problema rapido ya que en el
programa quedaba almacenada la marca de la firma lo Unico que se hacia

era subir el archivo y el programa se encargaba del resto.
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RECOMENDACIONES
Para poder crear la firma biométrica es necesario que se tenga conexion a
Internet para obtenerla sin problema y dejarla almacenada para cuando se
presente el momento de utilizarla a su vez emito que este proyecto la firma
fue realizada con el dedo a través de una pantalla tactil sugiero que en vez
de utilizar el dedo apliquen esta forma pero con un lapiz éptico ya que
ofreceria la ventaja que sea mas legible la firma y se tendria méas precision

al ser creada no se aplico esta manera ya que se logré obtener uno.

Se puede aplicar el proceso de poder realizar la firma manuscrita, esta ser
capturada mediante una imagen lo cual es valido ya que el programa
acepta cualquier tipo de imagen sea de formato jpg. o png y se evitaria el
uso del programa online ya que puede existir el problema que no tenga el
ordenador conexion a internet y se puede recurrir a este proceso de poder
seguir firmando documentos, ya depende del usuario que imagen utilizar
en la marca visible del documento puede utilizar la firma biométrica o la

firma obtenida a través de una captura de la firma manuscrita.

Aunque el programa no binde muchas herramientas es necesario brindar
capacitaciones a las personas que lo vayan a utilizar sobre los distintos
menus que brinda el programa solo tiene el menu de firmar , sellar y verificar
y una menu extra de configuracion den el usuario elije de qué manera
presenta el documento firmado , los diferentes procesos que se realiza para
poder cumplir el objetivo como el obtener el certificado , asignar la imagen
de la firma , asignar la ubicacion de los documentos , es necesario recalcar
la ventaja que el programa puede ser utilizado sin que el ordenador esté
conectado a Internet se puede hacer cualquier tipo de proceso sin problema
o error alguno y el documento no demora para ser firmado
electronicamente, la firma puede ser mostrada en tres modelos segun como

el usuario o el firmante lo modifique.
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ANEXOS

Anexo 1 Preguntas de la entrevista 1

PREGUNTAS DE LA ENTREVISTA L
FECHA (6dmmasaa)__3de ful del 201
Nombre de la persona
oncuestade_CO (sshiral Tewion Oy fosa,
Cargo que tiene en la
empress.___ (ontador Wbl e (6 ounts G unal)

1. ¢Enla empresa se ha ocasionado en algin momento la fma
tardla lo que ha generado retraso en sus trémites de los
clintes?

¢ i
ol

v No

v Talvez

2. Considera usted que no ha aplicado firma electronica en la
gestion documental de la empresa por falta de conocimientos?

X3

v No

o Talvez

3. Con qué frecuencia han falsficado la firma en la empresa?

" unavez ;

* ocas veces

* nunca

4. Cudl fue el rango de dafio que ocasiona una falsficacién la
firma?

¢ Ligero

o Medio

.

8. ¢Cudndo un cliente necesita de urgencia un documento fimado
la entrega es répida o tarda?

* Ripida

¢ farda

92

8. ¢ Cree usted que al firmar de la manera tradicional estd
brindando un servicio eficaz o puede mejorarlo?

¢ Serviclo eficaz

o Puedo mejorarlo

7. {Con que frecuencia se producen informes en la empresa que
deben ser firmados?

+ Bastantes
—

* Poco

' normal

8. Alimplementar fima electrénica usted cree que se estaria
ahorrando tiompo para sequir con algin trémite?

o S '

—

v No

o Tavez

9. (Al adjuntar fima electronica en la gestidn documental plensa
usted que el documenta genera integridad?

8

v No

o lalvez

10,4 Cree usted que al aadir a tecnologla de la firma electrnica
sta generard beneficios?

i

v No

o favez

I

\
del Entrevistado




Anexo 2 Preguntas de la entrevista 2

PREGUNTAS DE LA ENTREVISTA

FECHA (ddmmaaae)_(3 & Ahal dl 204

Nombre de la persona
encuestada; _;Ug Pos Morha, Uudw (J(,ﬁa.
Cargo que tiene en a
empresa: AScSm
1. 4En o empresa se ha ocasionado en akin momento la fima
tardla o que ha generado retraso en sus tramites de s
Clintes?

'S

v No

o Tavez

2. (Considera usted que no ha aplicado fima electtnica en s
eston documental d I empresa por falta de conocimientos?

o §

v No

' o

3. Con qub frecuencia han asficado I ima en a emprese?

¢ Unave

S—

" [OCaS veces

v

4. Cudlfoe ef rango de dafl que ocasiona una alsfcacién la
fima?

v Lgeo

+ Medo

)

5. ¢ Cudndo un cliente necesta da wgencia un documento fimado
la entrega s rdpida o tarda?

+ Répida

'l

8. 4 Cree usted que al firmar de la manera tradicional estd
brindando un servick eficaz o puede mejorarlo?
+ Servicio eficaz

* Rt

7. 4Con que frecuencia se producen informes en la empresa que
deben ser fimados?

+ Bastantes

P

' normal

8, (Alimplementar fima elecirénica usted cree que se estarla
ahorrando tiempo para seguir con aigun trémite?

L :

v No

o Talvez

9. (A adjuntar firma lectronica en la gestin documental piensa
usted que el documenta genera integridad?

o

v No

Ll

10.4Cree usted que ol afadir o tecnologia de l firma electrénica
esta generard beneficios”

= §

v N

o fahez

Bulleh b

Fitma del Entrevistado



Anexo 3 Preguntas de la entrevista 3

PREGUNTAS DE LA ENTREVISTA 3

FECHA (ddmm.asaa)____[4 4 %ﬂ' 3 2014

Nombre de la persona
encuestada; ovgana fler \ 6
Cargo que tiene en la
empresa. Ponon{e
1. ¢Enla empresa se ha ocasionado en akgin momento l fima

tardla lo que ha generado retraso en sus tramites de los
clientes?

o i

T

+ Talvez

2. (Considera usted que no ha aplicado fima electrnica en o
Qestén documental de fa ampresa porfaa de conocimienos?

o S

' No

o Talez.

3. Con quéfrecuencia han fasifcado la fima en la empresa?

L unavez '

¢ POcas veces

¢ nunca

4. Cus fue el rango de daflo que ocasiona una falsiicacidn a
fima?

* Ligero

* Medio

‘Mo

5. {Cuéindo un cliente necesita de urgencia un documento firmado
la entrega es répida o tarda?

* Répida

o tards

———

94

6. Cree usted que a fimar de la manera tradicional estd
brindando un servicio eficaz o puede mejorario?
+ Servicio eficaz

e

+ Puedo mejorario

7. {Con que frecuencia se producen informes en la empresa que
deben ser firados?

+ Bastantes

v Poco

|~M

8. JAlimplementar fima electronica usted cree que s estaria
ahorrando tiempo para sequir con algin trémite?

v S

v No

¢ Talvez
qp—nd

9. (Al adjuntar fma electrdnica en la gestidn documental piensa
usted que el documenta genera integridad? g

o‘Sl‘

v No

¢ favez

10.¢Gree usted que al afadir a tecnologia de lafima electonica
esta genarard beneficios?

¢ S

v N
o falvez

Firma del



Anexo 4 Preguntas de la entrevista 4

PREGUNTAS O LA ENTREVSTA 4

FECHA (dd.mm.aaaa); NJ; Bhﬂ { MQ'S

Nombre de a persona
encuestada L\ 4 ul h,
Cargoque tiene ¢n la
onpese ()oan
1. ¢En l empresa s ha ccasionado en algn momento b frma

tacla o que ha generado reraso en sus rimits d os
clentes?

o §i

'+ No

+ Jb

2. yConsdea e que o ha aplcado fma el ¢
WWWMWWM&WW?

oS-

v No

] TM

3. (Con qub fecuenciahn ficadol frma o a empresa?

...M

" POCaS voes

"

4. {Cudl o e rango o dah qus ocasions una ffeacn
fima?

* Ligero

v Medo.

* Ao

5. Cudndo un it necesta de rgenia un document imado
I entrega es répida o tard?

hot

+ farda

8. (Cree usted que al firmar de la manera radicional estd
brindando un sarvicio eficaz o puade mejorario?
+  Serviclo eficaz

+ Puedo mejorarlo

T —

7 4Con quo froeuoncia so producen informes en la empresa que
deben ser frmados?

+ Bastantes

v Poco

v normal

——

8. | Alimplementar fima elecirénica sted cree qué 86 estaria
ahorrando fiempo para sequir con alg(n trémite?

s S

o No
o Tavez

9. (Al adjunter firma electronica en la gestion documental plensa
usted que ¢l documenta geners integridad?

o 8

v No

¢ e

10.4Cree usted que al afladi la tacnologla do Ia firma electrénica
esta generard beneficios?

Lo 3

v No

+ lalver

Fema dlErmitod
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Anexo 5 Preguntas de la entrevista 5

PREGUNTAS DE LA ENTREVISTA 5
FECHA (6d.mmasas)___ (4 de Abnl el 2019
Nombre de la persona
encuestace;__ Moy, Ao Qo Do (hel
Cargo que tiens en la
empresa; A“knb_ Qn%'t
1. g,Enlaempresasehaocesiomdoenalgdnmommolafma
tardia o que ha generado retraso en sus lrdmites de s
Clentes?
o8
v No
o Tavez
2. Considera usted que no ha aplicado fima electronica en l
gestion documentalde la empresa por faka de conocimientos?
’
ie
+ Talez

3. 4Con qué fecuencia han flifcado a frma en I empresa?

' ez,

¢ poces veces

" nunca

4. ¢Cublfue el rango do dafho qua ocasiona una fasiicacidn
firma?

+ Ligwo

¢ Medio

s Alto

§.. ¢Cuéindo un cients necesit de urgencia un documento frmado
/& enirega e répida o tard?

* Répica

¢ larda

6. ¢ Cree usted que al firmar de la manera tradicional est4
brindando un servicio eficaz o puede mejorario?

+  Servicio eficaz

¢ Puedo mejorario

—

-~

7. ¢Con que frecuencia se producen informes en la empresa que
deben ser firmados?

+ Bastantes

“Poo

' normal

8. ¢Alimplementar firma electronica usted cree que se estaria
ahorrando tiempo para seguir con algun tramite?

o §i

T
o Talvez

9. (Al adjuntar firma electronica en la gestion documental piensa
usted que el documenta genera integridad?
S
+ No
o falvez

10, Cree usted que al afadir la tecnologia de la firma electronica
esta generara beneficios?
el

o No
o lalvez

g 2 242

Firma del Entrevistado
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Anexo 6Logo de la empresa

Anexo 7 Contricompu

(W0 ik

ll\..

97



Anexo 8 Contador de la empresa realizando la firma biométrica
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