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RESUMEN

La oficina de la Cooperativa de Transporte de Pasajeros en Taxis
“Policentro” de la ciudad de Guayaquil ubicada en la ciudadela colinas de
la alborada. Se realiz6 una investigacion por medio de encuesta a los
socios y directivos de la cooperativa de transporte, para la recoleccion de
datos ya que sus instalaciones no se encuentran vigiladas y no cuentan
con la presencia de un guardia de seguridad que resguarde los bienes y
por lo tanto las demas areas de sus instalaciones. En este proyecto se
propone disefiar la instalacion de camaras ip para monitorear las 24 horas
y asi mejorar la seguridad registrando cualquier evento que pueda

suceder.

Palabras claves

Monitoreo Camaras ip Recoleccion de datos
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ABSTRACT

The office of Cooperative of Transport of Passenger in Taxis “Policentro”
of the city of Guayaquil located in the citadel hills of the alborada. An
investigation was made by means of survey to the members and directors
of the cooperative of transport, for the collection of data since their
facilities are not watched and they do not count on the presence of a
security guard that protects the goods and therefore the other areas of
their facilities. In this project it is proposed to design the installation of IP
cameras to monitor 24 hours and thus improve security by recording any

event that may OCcCur.
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CAPITULO |
EL PROBLEMA

1.1 Planteamiento del problema
1.1.1 Ubicacién del problema en un contexto

Desde hace més de 60 afios en la tecnologia de seguridad se han
empleado con éxito las camaras de videovigilancia. Durante estos
tiempos el progreso en el ambito tecnolégico ha sido enorme,
precisamente este avance se enfoca en la evolucién de las camaras de
tubo a las camaras megapixeles, aunque no hay desarrollo en la
planificacion y perspectiva al momento de resolver problemas de
seguridad, sin embargo, el uso de la tecnologia ha colaborado en mejorar
la seguridad en distintos escenarios. Dallmeier (2014)

Segun Clavell (2015) menciona que, en un reconocido periédico de la
ciudad de New York, el 11 de Marzo de 1995 publica una noticia titulada
“‘Camaras indiscretas capturan sospechosos”, el cual narra lo que
experimento un reportero dentro de una sala de videovigilancia en una
ciudad britanica, esto demuestra la importancia de contar con la
videovigilancia para tener un control de los delitos en menor o mayor

escala.

Como es evidente el uso de la videovigilancia es aprovechado para la
seguridad de establecimientos, empresas, lugares publicos, entre otros,
mediante las camaras de videovigilancia que llevan afios en la sociedad,
cada vez se busca mejorarla para obtener buenos resultados en la calidad
de audio y video, y asi tener de evidencia de cualquier hecho delictivo que

ocurra.



1.2 Situacién Conflicto

La Cooperativa de Transporte de Pasajeros en Taxis “Policentro”, tiene su
oficina en la ciudadela colinas de la alborada, y sus instalaciones no
cuentan con un sistema de videovigilancia asi como la ausencia de un
guardia de seguridad que vigile sus instalaciones, estos factores hacen
vulnerable que cualquier persona inescrupulosa pueda causar algun dafio
a la infraestructura del lugar, asi como acceder con facilidad a las
instalaciones para hurtar o atentar contra los bienes de la institucion, asi

como también otros eventos delictivos que puedan suceder.

Al no contar con el sistema de videovigilancia como medida de seguridad,
causaria falta de pruebas legales comprometedoras que no puedan

detectar al o los responsables de incidentes que puedan ocurrir.

En esta investigacion se plantea hacer un disefio de instalacion de
camaras de videovigilancia, aprovechando la infraestructura de red con la
gue cuenta, también eligiendo la tecnologia actual de camaras IP por los
grandes beneficios que prestan, y la importancia de contar con el software
para el monitoreo, ya que facilita las actividades de vigilancia tanto local
(dentro de la institucion o lugar de trabajo), como remoto (en cualquier
lugar accediendo desde cualquier dispositivo con acceso a internet).
Estas camaras estaran ubicadas en puntos estratégicos tanto interno y
externo de las instalaciones de las oficinas de la mencionada cooperativa,

para brindar una mayor seguridad.
1.3 Delimitacién del problema

Campo: Arquitectura de hardware
Area: Redes
Aspecto: Videovigilancia IP

Periodo: 2018



1.4 Formulacién del problema

¢Como influye la falta de vigilancia local y remota de las oficinas en la
seguridad de los bienes de la Cooperativa de Transporte de Pasajeros en

taxis “Policentro”?

1.5 Variables de lainvestigacion

Tabla 1: Variable independiente y dependiente de la investigacién

VARIABLE INDEPENDIENTE VARIABLE DEPENDIENTE

Disefio de instalaciébn de camaras | Vigilancia de las instalaciones de la
de video por medio de protocolo IP | cooperativa de transporte en taxis

“Policentro”.

Elaborado por: Ronny Arana
1.6 Evaluacion del problema

Delimitado: En los ultimos meses dafios de infraestructura, provocando el
malestar de la autoridades y estudiantes, en el cual se pudo evidenciar el
deterioro de pizarras, paredes con grafitis, consumo de alcohol y

sustancias psicotropicas.

Evidente: se puede evidenciar que existen dafios provocados en las

instalacion educativa y consumo de alcohol y sustancias psicotrépicas.

Relevante: Se propone una solucion a la comunidad estudiantil con la

implementacion de camaras.

Original: Se utilizara el protocolo IP para el disefio de instalacién de las

camaras.

Variables: Disefio de instalacion de camaras de video por medio de
protocolo IP como variable independiente y Vigilancia de las instalaciones
de la cooperativa de transporte en taxis “Policentro” como variable

dependiente.




1.7 Objetivos de lainvestigacion
1.7.1 Objetivo general

Disefiar la instalacion de cadmaras de video por medio de protocolo IP
para la vigilancia de las oficinas de la Cooperativa de Transporte de

Pasajeros en Taxis “Policentro”.

1.7.2 Objetivos especificos

» Fundamentar te6ricamente los aspectos con respecto a la
videovigilancia utilizando protocolo IP.

» Diagnosticar los recursos en hardware y software con los que
cuenta la cooperativa de transporte, ya que son necesarios para el
funcionamiento de los equipos de videovigilancia.

» Disenfar la instalacion de camaras de video para la vigilancia de las

instalaciones.
1.8 Justificacion de la investigacion

Conveniencia

En la actualidad contar con un sistema de videovigilancia es conveniente
en cualquier empresa 0 establecimiento por el motivo que existen actos
vandalicos y esto es un gran problema social, ya que la mayoria de estos
actos ocurren en cualquier parte de la ciudad, a cualquier hora, es
necesario contar con este tipo de vigilancia ya que su funcionamiento son
las 24 horas para prevenir efectivamente el mismo o hallar al culpable en

caso de ocurrir un delito.
Relevancia social

Este disefio que se pretende implementar serd de importancia para los
socios y directivos de la Cooperativa de Transporte de Pasajeros en Taxis
“Policentro”, con el cual podran registrar cualquier acontecimiento que

ocurra dentro y a los alrededores de su sede en la ciudad de Guayaquil.



Implicacion practica

Este disefio de videovigilancia que se pretende implementar resolveré el
problema de inseguridad que se hay a los alrededores de la cooperativa
de transporte, al encontrarse sus instalaciones ubicada en un lugar de

mayor transito de personas.
Utilidad metodolégica

Este proyecto se puede replicar en cualquier empresa, establecimiento o
lugares publicos donde sea necesario la implementacion de este disefio

en espacios vulnerables.



CAPITULO I
MARCO TEORICO

2.1 Fundamentacion tedérica
2.1.1 Antecedentes histoéricos

Durante afios, la videovigilancia tiene un uso exclusivo para la seguridad,
teniendo un control estricto de los departamentos y jefes de seguridad. A
pesar de esto, la actual evolucion en los sistemas de CCTV junto al
desarrollo de los sistemas de video IP en red, han demostrado una mejora
en la calidad de video, asi mismo existe un avance en el campo de
analisis de video inteligente que da la oportunidad de sacar provecho de
las grandes capacidades que hoy en dia ofrecen las camaras de
videovigilancia para la transformacion digital. Ademas, la monitorizacion
de las camaras de seguridad no debe tener un limite al esperar que
ocurra cualquier tipo de incidente. Las empresas y organizaciones que
empleen un modelo mas proactivo, los videos captados por camaras de
seguridad pueden ser una fuente de informacién muy valiosa para la
mejora de la competitividad y eficacia. TORTOSA (2018)

2.1.2 Clasificacion de redes de computadoras

Las redes de computadoras se encuentran clasificadas por su topologia y

cobertura como se demuestra a continuacion.

2.1.2.1 Topologiade unared

Segun Barcel6, Griera, Escalé, & Tornil (2004) mencionan que “Lo
primero que representa una red local es la forma como estan conectadas
las estaciones; dicho de otra forma, es como se adapta al medio
compartido entre las mismas. Existen tres topologias: estrella, bus y

anillo”.



2.1.2.1.1 Topologia en estrella

Consiste en conectar como punto central cada ordenador, esto puede ser
sencillo como una union fisica de cables. Cuando un ordenador esté
conectado a una red, ésta es visible de inmediato en las entradas de los
demas ordenadores. Aunque se han establecidos estdndares para las
redes de este tipo, actualmente ya casi no existen, puesto que no aportan
ninguna ventaja sobre el resto, pero si muchas complicaciones. Barcelo,
Griera, Escalé, & Tornil (2004)

llustracion 1: Topologia en estrella

Fuente: Redes de computadoras, tipos y topologias
2.1.2.1.2 Topologia en bus

En este tipo de topologia, todas las estaciones de red estan conectadas
por un uUnico segmento de cable, y verifican si existe algun tipo de
actividad. Cuando uno de estos ordenadores envia datos, los demas
verifican si son el destinatario de esta. Si es el caso, se la quedan,

contrariamente, es descartada. Barcel0, Griera, Escalé, & Tornil (2004)

llustracion 2: Topologia en bus

Fuente: Redes de computadoras, tipos y topologias



2.1.2.1.3 Topologia en anillo

La topologia en anillo, cada estacion se encuentra conectada de manera
que se forme un anillo. En el caso que un ordenador envié una trama a
otro, debe pasar por los deméas ordenadores que existen. Las sefiales que
circulan son unidireccionales alrededor del anillo. Barcel6, Griera, Escalé,
& Tornil (2004)

llustracion 3: Topologia anillo

Fuente: Redes de computadoras, tipos y topologias

2.1.2.2 Segun su cobertura
2.1.2.2.1 Cobertura PAN

Esta red de area personal, también llamada PAN (Personal Area Network)
permiten conexiones de comunicacion dentro del rango de una persona,
ya que el alcance de una red PAN es de algunos metros, un ejemplo de

ello son los dispositivos con tecnologia Bluetooth. (Tanenbaum, 2012)

llustracién 4: Cobertura PAN

Fuente: Libro “Redes de computadoras”



2.1.2.2.2 Cobertura LAN

Esta red de area local, también llamada LAN (Local Area Networks), son
redes privadas que normalmente funcionan dentro de un edificio, oficina,
casa, entre otros. Este tipo de red cominmente es usada para conectar
equipos de computo y otros dispositivos, para compartir recursos en el
caso de una impresora o compartir informacién como los dispositivos de

almacenamiento en red. Tanenbaum (2012)

Punto de | A la red alambrica Switch
acceso Puertos __ Ethernet Al resto

I de la red

llustracion 5: Redes inalambricas y alambricas

Fuente: Libro “Redes de computadoras”

2.1.2.2.3 Cobertura MAN

Es una Red de Area Metropolitana, también llamada MAN (Metropolitan
Area Network), tiene una cobertura abarca toda una ciudad. Un ejemplo
de la cobertura MAN estan las redes de television por cable que existen
en muchas ciudades, o también las operadoras de telecomunicaciones

para colocar redes de fibra optica. Tanenbaum (2012)

kit
PETTT
CLLL.

llustracion 6: Red de area metropolitana TV por cable

Antena

‘Amplificador
de cabecera

Fuente: Libro “Redes de computadoras”
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2.1.2.2.4 Cobertura WAN

Consiste en una Red de Area Amplia, o WAN (Wide Area Network), esta
cubre extensas &reas geograficas, como un pais o continente.
Tanenbaum (2012)

,/

Linea de

1 I:” Melboumne
-2}

llustracion 7: Cobertura WAN que conecta tres sucursales en Australia

Fuente: Libro “Redes de computadoras”

2.1.3 Tipos de cableado
2.1.3.1 Par trenzado blindado

También llamado como Shielded Twisted Pair (STP). Este tipo de cable
utiliza técnicas de blindaje y trenzado de cables, para aislar los hilos del
ruido electronico desde el exterior del cable, gracias a su blindaje que
brinda una mayor proteccion, es el mas usado en ambientes donde existe
mayor interferencia tanto electromagnéticas como de radiofrecuencia.
CISCO (2010)

Revestimiento Blindaje Blindajes
exterior total de par

o '
S—
' ‘ﬂ Plastico
/ < codificado
">oo< con colores
Aislamiento

Conector STP —> %

llustracion 8: STP (Par trenzado blindado)

Par trenzado

Fuente: Libro “Redes Cisco Instalacion y Administracion de Hardware y
Software”
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2.1.3.2 Par trenzado no blindado

Es conocido como Unshielded Twisted Pair (UTP). Esta trenzado por
cuatro pares de hilos, tiene una utilidad para distintas arquitecturas de
redes. Los 8 hilos que posee de cobre individuales del cable UTP tienen
un revestimiento aislante de plastico. Este cable al tener pares trenzados
tiene el efecto de cancelar y establecer un limite de las sefales
provocadas por las EMI Y RFI. Para que la diafonia sea aiin mas reducida
entre los pares de cable UTP, debe variar la cantidad de trenzas en los
pares de hilos. El cable UTP debe seguir unas especificaciones precisas
de cuanto trenzado es permitido por unidad de la longitud del cable. Una
de las ventajas del cable trenzado no blindado es la facilidad de
instalacion ademas de ser el mas econdémico usado en networking, asi
mismo cuenta con desventajas al ser el mas vulnerable al ruido eléctrico y
a la interferencia usado en otros medios de networking. CISCO (2010)

|Rmsti miento e:mzrlori

Codificado
de colores
Plastico
Alslamiento

llustracion 9: Par trenzado sin blindaje (UTP)

Fuente: Libro “Redes Cisco Instalacion y Administracion de Hardware y
Software”

2.1.3.3 Par trenzado apantallado

En inglés Screened Twisted Pair (ScTP). Es una combinacion del cable
UTP y STP, denominado UTP (ScTP) apantallado o también conocido
como par trenzado de papel metélico (FTP). El cable UTP se encuentra
envuelto de papel metalico. Tanto el cable UTP como el ScTP tiene una
resistencia de 100 Ohms. Los materiales metalicos usados para el

blindaje de los cables STP y ScTP, en ambos extremos debe tener una
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conexion a tierra, si en toda la extensiéon del material blindado hay
discontinuidades, los cables pueden estar vulnerables al ruido, haciendo
gue el blindaje sea como antena que recibe sefales no deseadas. El
cable ScTp como el STP comparten caracteristicas similares que pueden
ser usados en ambientes con importantes interferencias

electromagnéticas y de radiofrecuencia. CISCO (2010)

Pares trenzados

Blindaje de
papel metalico

Envoltura

Blindaje trenzado

Podemos observar
que el cable apantallado
posee un blindaje para el

par trenzado y otro de papel
metalico para cada hilo de cobre.

llustracion 10: Par trenzado apantallado

Fuente: Libro “Redes Cisco Instalacion y Administracion de Hardware y
Software”

2.1.3.4 Coaxial

Se encuentra formado por un conductor de cobre envuelto por una capa
de plastico que sirve de aislante y es flexible, encima de este material
aislante hay una malla de cobre tejida o de hoja metélica que hace la
funcién de un segundo blindaje para el conductor de cobre interno. La
funcién de esta capa es reducir alun mas la interferencia electromagnética
gue pueda existir en el exterior. Encima cuenta con revestimiento exterior
para dar estética al cable. Aplicar este cable en las redes LAN, tiene como
ventaja realizar mayores distancias de tendidos de cable de par trenzado.
El cable coaxial ha sido usado desde los fines de la década del 70, trabaja
a una resistencia de 50 Ohms, dando sus inicios en las redes de IBM. En

la actualidad es usado para la television por cable y trabaja a una
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resistencia de 75 Ohms, llevando la sefal de television e internet

aprovechando la tecnologia cablemédem. CISCO (2010)

Revestimiento
exterior

Blindaje de
cobre trenzado

Aislamiento
pléstico

Conductor de
cobre

Podemos ver en detalle el cable coaxial por dentro,
con su sistema de mallado o blindaje.

llustracion 11: Cable coaxial

Fuente: Libro “Redes Cisco Instalacion y Administracion de Hardware y
Software”

2.1.3.5 Fibra optica

La fibra Optica es usada para enlaces backbone que quiere decir cableado
vertical en un edificio o entre edificios. Esta fibra soporta importantes
capacidades de trafico y llega a mayores distancias. Las principales
conexiones LAN son por backbone o troncal transportando importantes
cantidades de datos. Los medios oOpticos hacen la utilizacién de la luz
para la transmision de datos, por medio de una fibra de vidrio delgada o
materiales plasticos, por medio de sefiales eléctricas hace que el
trasmisor de fibra Optica genere unas sefales luminosas, y estas son
enviadas por el nucleo de la fibra. Del lado del receptor recibe estas
sefales y son convertidas de sefiales luminosas a sefales eléctricas en el
lado opuesto de la fibra Optica, a pesar de que en el cable de fibra éptica
no hay presencia de electricidad. El vidrio que usa el cable de fibra optica
ofrece proteccidon de cualquier agente externo, por lo que es considerado

como buen aislante eléctrico. CISCO (2010)

13



Chaqueta
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Nucleo

Protector

llustracion 12: Fibra éptica

Fuente: Area tecnologia

2.1.3.6 Protocolos TCP/IP

Son normas aplicadas para los formatos de mensajes y procesos para
gue maquinas y programas de aplicacion puedan realizar la actividad de
intercambiar informacion. Cuando una maquina quiera comunicarse debe
seguir las normas establecidas para que el sistema de recepcion
interprete el mensaje. Los protocolos TCP/IP pueden entenderse en

capas o niveles. IBM (2014)

Capa Protocolo
Capa de aplicacién » Aplicacion
Capa de tansporte > UDP TCP
Capa de red > Protocolo internet
Capa de interfaz de la red > Interfaz de red
Hardware - Red fisica

Grafico 1: Protocolos TCP/IP
Fuente: IBM (2014)

El protocolo TCP/IP transporta informacién desde el emisor hasta el
receptor. Como primer paso los programas de aplicacion envian el

mensaje a un protocolo de la capa de transporte de internet, este puede
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ser UDP o TCP. Cuando estos protocolos reciben datos de la aplicacion,
pasan a ser divididos por pequeias partes denominadas como paquetes,
para después agregar una direccion para su destino donde los paquetes
llegan a la siguiente capa del protocolo. Una vez recibidos en la capa de
red de internet, el paquete lo pone en un datagrama de IP, compuesta por
cabecera y cola del datagrama, donde después es enviado a la capa de
interfaz de la red. Esta capa de interfaz de la red recibe los datagramas IP
para transmitirlos por medio un hardware de red como lo son las redes
ethernet. IBM (2014)

Capa de Aplicacion Capa de Transporte Capa de Red Capa de Interfaz de Red
Datos Datos Datos Datos
Cabecera TCP Cabecera TCP Cabecera TCP
; ; Red Fisica

! I

| ! Cabecera IP i Cabecera IP i
i i | |
i | ! !
i | | Cabecera ethernet !
i i | I
i | ! !
| ! | !

Mensaje Paquete de protocolo de transporte Datagrama capa de red Trama ethernet

Gréfico 2: Flujo de informacion de las capas TCP/IP del emisor al host
Fuente: IBM (2014)

Luego que los paquetes que se recibieron por el sistema principal se
envian nuevamente a las capas en sentido inverso. Ahora por cada capa

gue pasa se quita la informacién de la correspondiente cabecera, hasta

llegar a la capa de aplicacion. IBM (2014)

Capa de Aplicacion Capa de Transporte Capa de Red Capa de Interfaz de Red
Datos Datos Datos Datos
Cabecera TCP Cabecera TCP Cabecera TCP

Red Fisica

Cabecera IP Cabecera IP

Cabecera ethernet

Mensaje Paquete de protocolo de transporte Datagrama capa de red Trama ethernet

Gréfico 3: Flujo de informacion de las capas TCP/IP desde el sistema

Fuente: IBM (2014)
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2.1.3.7 Direccién IP

Es un numero que sirve para identificar un dispositivo en la red. Esta
compuesta por 32 bits, la cual se dividen en cuatro octetos (1 octeto = 8
bits). Cada octeto se expresa en decimal y se la separa por puntos, por
ejemplo: (172.16.81.100). Cada octeto tiene un valor que estad compuesto
en un rango decimal de 0 a 255 o en binario de 00000000 a 11111111.
También se asocia como direccionamiento IP o l6gico, cuando el router

establece un limite entre la red interna y externa. (Cisco, 2016)

172 . 16 . 254 . 1

10101100.00010000.11111110.00000001

1 byte=8 bits

32 bits (4 x 8) o0 4 bytes

llustracion 13: Direccion IP (notacion decimal con puntos)

Fuente: ExpressVPN

2.1.3.7.1 Clases de IP

Estas direcciones IP se dividen en 5 clases, estas se diferencian por tener
un rango de direcciones fijas asignadas, por ejemplo, las direcciones IP
de clase A, B y C es utilizadas por pequefias, medianas y grandes
empresas. En cambio, las direcciones IP de clase D es usada en multicast
o para el envio de informacion a multiples destinos, por otro lado, la clase
E es utilizada para el estudio en el campo de investigacion y desarrollo.
CISCO (2010)
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Tabla 2: Clases de direcciones IP

CLASE RANGO IP
A 0-127
B 128 - 191
C 192 - 223
D 224 — 239
E 240 — 247

Elaborado por: Ronny Arana

2.1.3.7.2 Direccién IP publica

Estas direcciones son asignadas por el proveedor de servicios ISP
(Internet Service Provider), son utilizadas para la navegacion por internet
y ser identificados en la red, comdnmente son direcciones dinamicas que

cada cierto tiempo van cambiando. CISCO (2010)
2.1.3.7.3 Direccion IP privada

Por el rapido crecimiento de internet fueron creadas las direcciones IP
privadas. Estas direcciones son usadas para que los dispositivos sean
identificados dentro de una red interna como puede ser en el hogar, o

usadas en redes a nivel empresarial. Cisco (2016)

Ademas, existen 3 rangos de distintas clases que son exclusivas para las

direcciones IP privadas como se mostrara a continuacion. CISCO (2010)

Tabla 3: Direcciones IP privadas

CLASE RANGO IP REDES PRIVADAS (RFC 1918)
A 0-127 10.0.0 @ 10.255.255.255
B 128 - 191 172.16.0.0 a 172.31.255.255
C 192 — 223 192.168.255.255

Elaborado por: Ronny Arana
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Los rangos de direcciones IP ya mencionados no deben ser usados en el
ambiente publico de internet, si esto sucede pueden causar problemas a
una empresa. CISCO (2010)

2.1.4 Sistemas CCTV

Las siglas CCTV viene del acrénimo Circuito Cerrado de Televisién, el
cual tiene como objetivo supervisar, llevando un control en registros de las
actividades que ocurren dentro de un local o en un ambiente en general,
es llamado circuito cerrado por el acceso limitado y restringido de las
imagenes para algunos usuarios, en este sistema se pueden usar una o
varias camaras de videovigilancia el cual sus imagenes se pueden
visualizar en una o varios monitores o televisores ademas que las
imagenes capturadas pueden ser almacenar en medios digitales como en
un DVR (Digital Video Recorder). Mata (2011)

Dicho lo anterior segin LOPEZ (2018) “En la actualidad la tecnologia en
el campo de la seguridad se encuentra en constante desarrollo, ya que
dia a dia salen nuevos sistemas de control CCTV que ofrecen

incrementar la proteccion de bienes y personas”.

Camara PTZ Monitoreo Monitoreo AL L

3 por LAN

~ g e .
A P s

Digital

- ks Lot

Alta Resolucion Recorded

N
P

Camara de IP PTZ

llustracién 14: Sistema CCTV

Fuente: Seguridad informética

2.1.5 CamaralP

Las camaras ip son también conocidas como camaras de red, han sido
disefiadas para capturar imagenes y audio para luego ser enviadas a

través de internet, por medio de un router para luego ser visualizados en
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dispositivos que estén conectados a la red local o en cualquier parte del

mundo, estos videos son almacenados en un servidor de video. Alvarez
(2017)
, ®_ -
o =
r ' | !
. ¥ O W

llustraciéon 15: Modelos de camaras IP

Fuente: FireOS

2.1.6 Compresion de video digital

Consiste en disminuir y eliminar datos repetitivos del video para que el
archivo de video digital no tenga problemas y se pueda enviar por medio
de la red para luego ser almacenados. Aplicando técnicas eficaces de
compresion, esto puede reducir en gran cantidad de medida el tamafio del
fichero sin afectar la calidad de la imagen. Por otro lado, la calidad de
video puede ser afectada si el tamafio del fichero es reducido en exceso.

Axis Communications (2016)

2.1.6.1 Formatos de compresion

Existen técnicas de compresion como las patentadas y estandar. Hoy en
la actualidad la técnica de compresion mas usada por los proveedores de

video en red es la compresion estandar. Axis Communications (2016)
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Tabla 4: Formatos de compresion

Motion JPEG

Este estandar no necesita de licencia, ademas cuenta
con una amplia compatibilidad, es usada donde se
requiere de fotogramas individuales en una secuencia
de video, por ejemplo, en una imagen de 5 fotogramas

por segundo.

MPEG-4

Estandar usado en la video vigilancia, los usuarios
deben pagar una licencia para su uso en cada estacion
de supervision. Es compatible en aplicaciones de ancho
de banda reducido y aplicaciones que usen imagenes
de alta calidad.

H.264 o MPEG-4
part 10/ AVC

Es el estandar méas actual usado para la codificacién de
video avanzada, entre sus ventajas destaca no
comprometer la calidad de la imagen, el codificador
H.264 puede disminuir el tamafo de un archivo de video
digital en un 80%. Esto logra una mejor calidad de

imagen de video en una determinada secuencia de bits

Elaborado por: Ronny Arana  Fuente: Axis Communications (2016)

2.1.7 Accesibilidad remota

Las camaras de red de los sistemas de videovigilancia y los codificadores

se pueden configurar para tener acceso de manera remota, permitiendo

gue solo los usuarios que son autorizados puedan visualizar cualquier

evento en vivo y almacenar los videos desde cualquier parte del mundo
en otra red. Mata (2011)

2.1.8 Modelo OSI

Segun Tanenbaum (2012) Este modelo fue desarrollado para dar paso a

la estandarizacién internacional de protocolos en diversas capas. El

modelo de referencia OSI significa la interconexion de sistemas abiertos,

gue quiere decir que los sistemas que se encuentran abiertos para

comunicarse con otros sistemas. El modelo OSI cuenta con siete capas,

20




el cual se basaron en la aplicacion de unos principios para establecer

estas capas:

1.

abstraccion.

Debe ser creada una capa para requerir una categoria diferente de

En cada capa la funcion debe ser bien definida.

La definicion de protocolos estandarizados internacionalmente se

debe tener en cuenta para elegir la funcion de cada capa.

Para minimizar el flujo de informacion a través de las interfaces, se

debe establecer los limites de las capas.

Para no agrupar funciones distintas en una misma capa, debe

haber la cantidad de capas suficientes. Ademas, para que la

arquitectura no se haga inmanejable, la capa debe ser lo bastante

pequena.

Tanenbaum (2012)

Capa

Nomibre de la unidad
ntercambiads

-—=| Aplicacion | APDU

Protocolo de aplicacién
Interiaz I I
. Protocolo de presentacon
e
Protocols de sesion

Proiocolo de transporte
4 | Transporte
I Limite de subred de comunicacin

n( PPDU

SPDU

TPDU

Protocoka intema de la subred

R

Paquete

— F |

i
Red 48
| -4
2 |EIE~EC!\$|‘—

- |I:" Boededsos |-—‘— |I: niace de ca\:-s|-—--

—-||:" acede caas| Trama

| |'
|

Fisica

1 | Fisica

IR

— Fisca Bt

Host A Ennutador

| L .
\ Ennutador
. -
Protocolo de hostennisdor de la capa de red
Protocolo de hostennisdor de la capa de enlace de datos

HostB

Protocolo de hostenntador de la capa fisica

llustracién 16: El modelo de referencia OSI

2.1.8.1 Lacapa fisica

Fuente: Libro “Redes de computadoras”

En este nivel la capa transmite bits por medio de un canal de transmision.

De acuerdo con los aspectos del disefio, ésta hace la accion de garantizar

gue cualquiera de los lados envie un bit 1 para que asi mismo del otro

lado lo reciba como un bit 1 y no como un bit 0. Tanenbaum (2012)
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2.1.8.2 La capade enlace de datos

En esta capa transforma un medio de transmision a una linea sin errores
de transmision. Oculta los errores reales y asi no es visible para la capa
de red. Para que esa tarea se pueda realizar, el emisor divide los datos en
grupos de datos generalmente compuestos por miles de bits, y los
transmite por grupos en manera de secuencia, para asegurar que la
recepcion de cada grupo sea correcta, del lado del receptor un grupo para
confirmar la recepcion. Tanenbaum (2012)

2.1.8.3 Lacapadered

Hace el control de la operacion de la subred. El punto clave del disefio es
como transportar los paquetes desde el origen hacia el destino.
Estableciendo rutas basadas en tablas estaticas codificadas en la red,
estas se actualizan automaticamente para que no haya falla en los
componentes. Ademas, el inicio de cada conversacion se puede
determinar, por ejemplo: el inicio de sesién en una maquina remota desde

una sesion terminal. Tanenbaum (2012)

2.1.8.4 Lacapade transporte

La funcidn de esta capa es recibir datos de la capa superior para luego
dividir en unidades pequefias y estos datos sean enviados a la capa de
red, asegurandose que del otro extremo lleguen correctamente. Este
proceso se debe realizar de manera eficiente para que aislé las capas
superiores de los constantes cambios en la tecnologia de hardware a

través del tiempo. Tanenbaum (2012)

2.1.8.5 La capade sesion

Permite a los usuarios en diferentes maquinas realizar sesiones entre
ellos. Estas sesiones designan varios servicios, como controlar el dialogo
del usuario que va a transmitir, el uso de tokens y la sincronizacion, para

dejar una marca de referencia en una transmisién extensa para el caso de
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una interrupcion pueda retomar desde la Gltima marca de referencia.
Tanenbaum (2012)

2.1.8.6 La capa de presentacién

Esta capa se centra en la sintaxis y semantica de la informacién que es
transmitida. Para que la comunicacion sea posible entre las computadoras
con una representacion interna de datos distintas, se puede dar de una
manera abstracta la estructura de datos que va a estar intercambiada, con
una codificacion estandar aplicada en el cable. Ademas, la capa de
presentacion usa estructuras de datos abstractas para que estos sean
intercambiado a un mayor nivel, por ejemplo: los registros bancarios.
Tanenbaum (2012)

2.1.8.7 La capa de aplicacion

Contiene diversos protocolos que frecuentemente son requerido por los
usuarios. El protocolo de aplicacion mas usado es HTTP (Protocolo de
Transferencia de Hipertexto), este sirve de base para la World Wide Web.
Cuando desde un navegador se requiere una pagina web, hace el envio
del nombre de la pagina al servidor en la que se encuentra alojada por el
uso de HTTP. Luego el servidor hace de vuelta el envio de la pagina.
También hay protocolos que son usados para la transferencia de
archivos, enviar y recibir correo electronico, entre otros. Tanenbaum
(2012)
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2.2 Antecedentes referenciales

2.2.1 Articulos referenciales

Titulo del articulo: Implementacion de un sistema de video vigilancia
mediante camaras IP inaldmbrico con dispositivos moviles para brindar
seguridad a la asociacion de comerciantes Cotopaxi, seccion la bahia del

canton la Mana
Autor(es): Aflarumba Coro Luis Neptali, Banda Maiquiza José Luis (2017)

Los autores de este proyecto, con el uso de las nuevas tecnologias
pretenden mejorar la seguridad con camaras de videovigilancia vy
teléfonos moviles en la asociacion de comerciantes Cotopaxi. Por medio
de la investigacion explicativa han podido recolectar la informacion
necesaria para analizar las diferentes problematicas que se presentan en

dicha area comercial.

Titulo del articulo: Sistema CCTV (Circuito Cerrado de Television) entre
edificios, para la seguridad y vigilancia en el aeropuerto internacional

Cotopaxi.
Autor(es): Hidalgo Gallo Esteban Fernando (2012)

En este proyecto menciona que implementar un buen sistema de CCTV
entre los edificios que tiene el aeropuerto va a brindar confianza a los
usuarios, ya que tenian un inadecuado control de seguridad, ademas de
los equipos obsoletos para la vigilancia que tienen no era posible registrar
la mayoria de los hechos que ocurren en el aeropuerto, tanto interno

como externo del aeropuerto.

Titulo del articulo: Disefio e implementacion de sistema de video

vigilancia con camaras IP para la ferreteria Proindupet CIA. LTDA.
Autor(es): Richard Heraldo Alvarado Ledn (2011)

La implementacion de un sistema de vigilancia con camaras ip en la
empresa Proindupet. Proponen garantizar la seguridad en las areas

vulnerables, monitoreando cualquier evento inusual que pueda ocurrir.
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2.3 Fundamentacion legal

TiTULO Il
REDES Y PRESTACION DE SERVICIOS DE TELECOMUNICACIONES
CAPITULO |
Establecimiento y explotacion de redes
Articulo 9.- Redes de telecomunicaciones.

Se entiende por redes de telecomunicaciones a los sistemas y demas
recursos que permiten la transmision, emision y recepcion de voz, video,
datos o cualquier tipo de sefales, mediante medios fisicos o inalambricos,

con independencia del contenido o informacion cursada.
Articulo 10.- Redes publicas de telecomunicaciones.

Toda red de la que dependa la prestacion de un servicio publico de
telecomunicaciones; o0 sea utilizada para soportar servicios a terceros
sera considerada una red publica y sera accesible a los prestadores de
servicios de telecomunicaciones que la requieran, en los términos y
condiciones que se establecen en esta Ley, su reglamento general de
aplicacion y normativa que emita la Agencia de Regulacion y Control de

las Telecomunicaciones.
Articulo 12.- Convergencia.

El Estado impulsara el establecimiento y explotacion de redes y la
prestacion de servicios de telecomunicaciones que promuevan la
convergencia de servicios, de conformidad con el interés publico y lo
dispuesto en la presente Ley y sus reglamentos. La Agencia de
Regulacion y Control de las Telecomunicaciones emitira reglamentos y
normas que permitan la prestacion de diversos servicios sobre una misma

red e impulsen de manera efectiva la convergencia de servicios y
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favorezcan el desarrollo tecnolégico del pais, bajo el principio de
neutralidad tecnoldgica.

TITULO VI

SECRETO DE LAS COMUNICACIONES Y PROTECCION DE DATOS
PERSONALES

CAPITULO |
Secreto de las comunicaciones
Articulo 76.- Medidas técnicas de seguridad e invulnerabilidad.

Las y los prestadores de servicios ya sea que usen red propia o la de un
tercero, deberan adoptar las medidas técnicas y de gestion adecuadas
para preservar la seguridad de sus servicios y la invulnerabilidad de la red
y garantizar el secreto de las comunicaciones y de la informacién
transmitida por sus redes. Dichas medidas garantizaran un nivel de

seguridad adecuado al riesgo existente.
CAPITULO Il
Proteccion de los datos personales
Articulo 78.- Derecho ala intimidad.

Para la plena vigencia del derecho a la intimidad, establecido en el
articulo 66, numeral 20 de la Constitucion de la Republica, las y los
prestadores de servicios de telecomunicaciones deberan garantizar, en el

ejercicio de su actividad, la proteccion de los datos de caracter personal.
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2.4 Definiciones conceptuales

Angulo de vision: Es la dimension de una escena que es capturada en
una pelicula o en un sensor, dependiendo el tipo de lente que se utiliza
varia el tamafio del fragmento captado.

Sistema anal6gico: Son una cantidad de sefiales que esta representada
por variables continuas, estan son similares a las cantidades que generan
dicha sefal. Existen dispositivos que utilizan ciertas cantidades fisicas
para después estas se representen de manera analoga, en cambio las
cantidades en los sistemas de este tipo en un intervalo continuo de

valores.

Sistema digital: Son dispositivos orientados a la generacién, transmision,
procesamiento o almacenamiento de las sefales digitales. Estos sistemas
también tienen una combinacién de dispositivos que han sido creados

para modificar ciertas cantidades de informacion fisica de manera digital.

NVR: (Network Video Recorder). Es un dispositivo que administra
imagenes digitales que han sido registradas y enviadas de una camara ip
por medio de la red, también almacena los datos o los registros de las

camaras por medio de un disco duro.

NAS: (Network Attached Storage). Su término en espafiol es
(Almacenamiento Conectado a la Red). Es un dispositivo conectado por
medio de un cable de red que viene equipado con varias secciones de
discos duros, también tiene integrado un procesador y un controlador de
red. Este dispositivo incluye su programa para que otros dispositivos
como una computadora, teléfono celular, entre otros, puedan automatizar

copias de seguridad, también es util para la reproduccién en streaming.
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CAPITULO Il
METODOLOGIA

3.1 Presentacion de la empresa
3.1.1 Nombre de la empresa

Cooperativa de Transporte de Pasajeros en Taxis “POLICENTRO”

Su represéntate legal es la ing. Jesus Quishpe Pachacama, gerente
general.

3.1.2 Fecha o resolucidon en que fue aprobada o constituida

Aprobado por acuerdo ministerial No. 000241 de febrero de 1983.

3.1.3 Objeto social

Tiene como objeto social, prestar el servicio de transporte de pasajeros de
manera eficiente y responsable, contando con choferes profesionales y
con vehiculos autorizados por la autoridad de transporte y transito, con
una contraprestacion econdmica permitiendo el sustento de los socios y

sus familias para el desarrollo social y econémico.

3.1.4 Misién

La Cooperativa de Transporte de Pasajeros en Taxis “Policentro” Ltda.,
tiene como mision brindar el servicio de transporte seguro de manera
eficiente, responsable y de calidad, contando con choferes profesionales
ofreciendo al usuario llegar a su destino y asi ganar su confianza y

preferencia.

3.1.5 Visién

Posicionar a la Cooperativa de Transportes de Pasajeros en Taxis
“Policentro” Ltda., como una de las mejores cooperativas a nivel nacional.
Para atender la demanda de transporte de manera profesional
cumpliendo con las exigencias de la sociedad y ser reconocidos por la

calidad en seguridad, confianza, respeto y comodidad.
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3.1.6 Estructura organizativa

Grafico 4: Organigrama.

GERENTE
PRESIDENTE
GENERAL
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DEPORTES
RADIO Y COMUNICACION
GESTION DE OPERACIONES Y
DISCIPLINA

Elaborado por: Ronny Arana

3.2 Disefio de lainvestigacion

La investigacion es un conjunto de procesos ordenados, basados en la
experiencia y hechos, para el estudio de un fendmeno. Existen dos
enfoques importantes de examinar: enfoque cuantitativo y enfoque
cualitativo de la investigacion. Estos principales enfoques que utilizan
cuidadosos procesos basados en métodos y experiencias para generar

conocimiento. Sampieri, Callado, & Lucio (2014)

3.2.1 Enfoque cuantitativo

Esta utiliza técnicas como la recoleccion de datos para comprobar
hipétesis, teniendo bases en la medicién numérica y analisis estadisticos,
para llegar a establecer patrones de comportamientos y probar teorias.

Ademas, este enfoque representado por un conjunto de procesos es
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secuencial y probatorio. Cada etapa comprende de un riguroso orden que

no se debe eludir cada paso. Con las preguntas se pueden establecer

hipotesis y determinar

variables para desarrollar

comprobarlas. Sampieri, Callado, & Lucio (2014)

Grafico 5: Proceso Cuantitativo
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un plan para

Elaborado por: Ronny Arana

Fuente: Sampieri, Callado, & Lucio (2014)

3.2.1.1 Caracteristicas del enfoque cuantitativo

FASE 10
ANALISIS DE DATOS

Sampieri, Callado, & Lucio (2014) mencionan en este enfoque algunas

caracteristicas que el investigador debe seguir para establecer hipétesis y

la recoleccion de informacion:

1. El investigador plantea un problema de estudio concreto. Sus

preguntas de investigacion deben tratar cuestiones especificas.

2. Cuando el investigador haya planteado un problema de estudio, debe

considerar lo que ha investigado revisando la literatura y realizar el

marco tedrico, del cual va a surgir

una o varias hipétesis,

sometiéndolos a pruebas mediante el disefio de investigacion que sea

apropiado.
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3. Las hipétesis se las llamaran creencias y se generan antes de la
recoleccion y analisis de los datos.

4. En la recoleccién de datos se apoya cuando se miden las variables o
conceptos que contienen las hipotesis.

5. Dado que los datos surgen de mediciones, se representan en
nameros para ser analizados por métodos estadisticos. Sampieri,
Callado, & Lucio (2014)

3.2.2 Enfoque cualitativo

Este enfoque realiza la recoleccion de informacién de datos, sin ser
necesario la medicién numérica para encontrar o ajustar las preguntas de
investigacion durante el proceso de interpretacion. Ademas, que los
estudios cualitativos pueden desarrollar preguntas e hipodtesis antes,
durante o después de la recoleccion y analisis de los datos, ya que
frecuentemente estas actividades sirven para encontrar las preguntas de
investigacion importantes, para después ser ajustadas y respondidas.
Indagar entres los hechos y su interpretacion, resulta ser un proceso
circular y con frecuencia la secuencia no es la misma, esto varia acorde a

cada estudio particular. Sampieri, Callado, & Lucio (2014)
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Grafico 6: Proceso Cualitativo
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Elaborado por: Ronny Arana

Fuente: Sampieri, Callado, & Lucio (2014)

3.2.2.1 Caracteristicas del enfoque cualitativo

Ademas de los procesos del enfoque cualitativo Sampieri, Callado, &

Lucio (2014) mencionan algunas caracteristicas:

1.

El investigador expone un problema, sin seguir un proceso claro y
definido. Lo que plantea no es tan especifico como lo es el enfoque
cuantitativo, asi mismo las preguntas de investigacion no siempre
estan conceptualizadas ni definidas por completo.

El investigador indaga el mundo social y desarrolla una teoria
congruente con los datos acorde a lo que ha observado. La
investigacion cualitativa utiliza la base logica y el proceso inductivo

gue explora y describe para generar expectativas tedricas.
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3. En el mayor de los estudios cualitativos las hipétesis no se aprueban,
pero se generan durante el proceso y se va perfeccionando conforme
se recolecten mas datos o cuando son un resultado de estudio.

4. Este enfoque se compone en la recoleccion de datos no
estandarizados ni predeterminado. Ademas, su analisis no es
estadistico porque su medicidon no es numeérica.

5. El investigador utiliza técnicas para la recoleccién de datos como la
observacion no estructurada, entrevistas abiertas, revision de
documentos, discusion en grupo, entre otros. Sampieri, Callado, &
Lucio (2014)

3.2.3 Métodos de investigacion
3.2.3.1 Inductivo

Luego de la recoleccion de informacion, se analizara dicha informacion
para obtener definiciones claras de cada concepto, luego seleccionar los
problemas principales que estan afectando la seguridad de la cooperativa

de taxis.

3.2.3.2 Deductivo

El método hipotético-deductivo lo empleamos corrientemente tanto en la
vida ordinaria como en la investigacion cientifica. Es el camino 16gico para

buscar la solucion a los problemas que nos planteamos.

Con la aplicacion de este método de investigacion, se analiza la
problematica planteada en un ambito a nivel global, para después realizar

un estudio a cada factor que interviene tanto interna como externa.

3.2.4 Tipo de investigacion

En el presente trabajo, los tipos de investigacidon que se va a implementar
sera descriptiva y exploratorio, para conocer varios problemas de
inseguridad que puedan existir en las instalaciones de la Cooperativa de
Transporte de Pasajeros en Taxis “POLICENTRO”.
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Descriptivo

Este disefio de implementacion es de tipo descriptivo, ya que pretende
describir como influye la inseguridad al no contar con un sistema de
videovigilancia, utilizando las herramientas necesarias para analizar los

problemas detectados.
Exploratorio

La presente investigacion es de tipo exploratorio ya que se recopila toda
la informacién necesaria por medio de encuestas y entrevistas hacia los

directivos y socios de la cooperativa de taxis.

3.3 Poblacion y Muestra
3.3.1 Poblacién

Segun Lopez (2004) Es una cierta cantidad de personas u objetos del
cual se desea conocer algo en una investigacion o estudio. El espacio o
poblacién puede estar representado por registros médicos, fechas de

nacimientos, personas, animales, entre otros.

La poblaciéon de este estudio esta conformada por los socios y directivos

de la Cooperativa de Transporte de Pasajeros en Taxis “Policentro”.

Tabla 5: Tabla de poblacion

Poblacion Cantidad
Gerente 1
Secretaria 1
Socios 67

Total 69

Elaborado por: Ronny Arana

3.3.2 Muestra

Es la parte de una poblacién que se lleva a cabo para la investigacion.
Existen técnicas para recolectar cierta cantidad de elementos de una
muestra como una férmula matematica que indica cual sera el nUmero de

personas a encuestar o a entrevistar. Lopez (2004)
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Férmula

_ No2Z?
(N —1)e? + 02272

n

Donde:

n = El tamafo de la muestra
N = Tamafio de la poblacion
o = Desviacion estandar 0,50

Z = Valor obtenido mediante niveles de confianza. Nivel de confianza 1=
1,96

e = Limite aceptable de error 10%

Tabla 6: Datos del problema

Nivel de confianza Limite de Error de muestra
95% 10%
Desviacion Poblacién
50% 69

Elaborado por: Ronny Arana

Férmula aplicada

B 69 * 0,502 * 1,962
~ (69 —1) x0,102 + 0,502 * 1,962

n

 69%0,25%38416
"= 68 +0,01 + 0,25 * 3,8416

66,2676
™ =068 + 09604

66,2676
"= 6404

n = 40,39722019

n = 41 El tamafo de la muestra redondeado
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Al realizar esta investigacion y aplicar la férmula de muestra, se determind
gue la poblacion de la cooperativa de taxis es menor a 100, por lo tanto,
las encuestas se realizaran en su totalidad a todos los socios y directivos

gue pertenecen a la misma.

Tabla 7: Tabla de muestra

Poblacion Cantidad
Gerente 1
Secretaria 1
Socios 67

Total 69

Elaborado por: Ronny Arana

3.4 Tecnicas e instrumentos de la investigacion

Las técnicas que se van a utilizar para la obtencién de informacion en
este proyecto sera la entrevista y encuesta, ya que se usaran preguntas

abiertas y cerradas que seran dirigidas a los directivos y socios.

Entrevista: Se da en una platica generalmente entre dos personas, en la
cual se formulan preguntas en forma de cuestionario que son registradas
en una libreta de apuntes o también en una grabadora de voz para
asentar los datos obtenidos. En cuanto se realiza la entrevista y el
cuestionario de manera personal, es llamado como Face to Face (cara a
cara). Cuando anteriormente se haya planteado una estructura fija de
cuestionamientos 0 secuencias de preguntas se conoce como entrevista
dirigida. Cuando la persona que es entrevistada tiene una participacion
activa en un tema fijado y tiene iniciativa en la conversacion, es

espontanea, se la denomina como entrevista no dirigida. Torres (2014)

Encuesta: Esta compuesta entre la observacion y la experimentacion, el
cual se registran situaciones que han sido observadas y con estos
elementos recrear un experimento el cual se cuestiona al participante
sobre ello. Es por esto que se dice, que las encuestas parte del método
descriptivo en el que se descubren hébitos, preferencias, ideas, entre
otros. Torres (2014)
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CAPITULO IV
ANALISIS E INTERPRETACION DE LOS RESULTADOS
4.1 Analisis de la situacién actual

El presente proyecto estd sustentado por encuestas, utilizada como
técnica de investigacion para recopilar los datos necesarios y analizar las
hipotesis del proyecto. Mediante los resultados obtenidos de la encuesta,
esto sera el apoyo necesario para la comprobacién y viabilidad del
proyecto.

4.2 Analisis e interpretacion de los resultados de la encuesta

La siguiente encuesta fue dirigida a los socios y directivos de la

cooperativa de transportes de pasajeros en taxis “Policentro”.

Pregunta 1:

¢, Cree que es necesario mejorar la seguridad actual de las instalaciones

de la cooperativa de taxis?

Tabla 8: Datos de respuesta - Pregunta 1

Respuesta Frecuencia Porcentaje
Si 66 96%
Tal Vez 3 4%
No 0 0%
Total 69 100%

Elaborado por: Ronny Arana
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Grafico 7: Datos estadisticos - Pregunta 1
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Elaborado por: Ronny Arana
Andlisis e interpretacion

El 96% de socios y trabajadores consideran necesario que se deba
mejorar la seguridad, y el 4% no estan seguros si las instalaciones
necesiten alguna mejora en la seguridad. En conclusion, la mayoria de los
socios estan de acuerdo que se deba mejorar la seguridad de las

instalaciones de la cooperativa de taxis.
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Pregunta 2:

¢Existe presencia policial en el sector donde se encuentra ubicada las

instalaciones de la oficina de taxis?

Tabla 9: Datos de respuesta - Pregunta 2

Respuesta Frecuencia Porcentaje
Si 0 0%
No 10 14%
Desconoce 59 86%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 8: Datos estadisticos - Pregunta 2
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Elaborado por: Ronny Arana
Analisis e interpretacion

El 14% de los encuestados no conocen de la presencia policial en el
sector donde se encuentra la cooperativa de taxis, mientras que el 86%
desconoce que exista presencia o patrullaje policial en el sector, esto
indica que se debe tomar medidas preventivas para resguardar la
seguridad de las instalaciones de la cooperativa en el sector donde se

encuentra ubicado.
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Pregunta 3:

¢ Usted cree que los directivos y socios de la cooperativa de taxis deban

recibir charlas educativas sobre la inseguridad y proteccién contra la

delincuencia?

Tabla 10: Datos de respuesta - Pregunta 3

Respuesta Frecuencia Porcentaje
Muy necesario 69 100%
Es necesario 0 0%
No necesario 0 0%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 9: Datos estadisticos - Pregunta 3
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Elaborado por: Ronny Arana

Analisis e interpretacion

El 100% de socios y trabajadores estan de acuerdo que se den charlas

educativas sobre la inseguridad y proteccion contra la delincuencia, por lo

tanto, los directivos deben tener en cuenta la importancia de este tipo de

charlas.
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Pregunta 4:

¢Cuanta es la afluencia de personas que acuden a diario a las

instalaciones de la oficina de taxis?

Tabla 11: Datos de respuesta - Pregunta 4

Respuesta Frecuencia Porcentaje
Alta 69 100%
Media 0 0%
Baja 0 0%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 10: Datos estadisticos - Pregunta 4
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Elaborado por: Ronny Arana

Analisis e interpretacion

El 100% de los encuestados acuden a diario a las instalaciones de la
cooperativa, ya que realizan diferentes tramites, ya que existe una mayor
afluencia de personas esto muestra que debe existir vigilancia en las
instalaciones para prevenir el ingreso de personas desconocidas a la

institucion.
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Pregunta 5:

¢ Usted conoce sobre los beneficios de los sistemas de video vigilancia?

Tabla 12: Datos de respuesta - Pregunta 5

Respuesta Frecuencia Porcentaje
Si 54 78%
No 15 22%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 11: Datos estadisticos - Pregunta 5
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Elaborado por: Ronny Arana
Analisis e interpretacion

El 78% de los encuestados menciona que conocen sobre los beneficios
de los sistemas de vigilancia, mientras que el 22% no tienen conocimiento

sobre los beneficios que ofrece este sistema de vigilancia.
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Pregunta 6:

¢En los ultimos 3 meses, las instalaciones de la oficina de taxis han
sufrido algun hecho delictivo o vandalico?

Tabla 13: Datos de respuesta - Pregunta 6

Respuesta Frecuencia Porcentaje
Si 0 0%
No 69 100%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 12: Datos estadisticos - Pregunta 6
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Elaborado por: Ronny Arana
Analisis e interpretacion

El 100% de los encuestados mencionan que no ha sucedido ningun
hecho delictivo o vandalico en las instalaciones de la cooperativa de taxis,
pero es recomendable la prevencion de algun hecho delictivo o vandalico

implementando un sistema de vigilancia.
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Pregunta 7:

¢,Cree que los socios y directivos vean como una buena estrategia contra

la delincuencia y hechos vandélicos implementar un sistema de video

vigilancia?

Tabla 14: Datos de respuesta - Pregunta 7

Respuesta Frecuencia Porcentaje
Si 62 90%
Tal Vez 7 10%
No 0 0%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 13: Datos estadisticos - Pregunta 7
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Elaborado por: Ronny Arana

Analisis e interpretacion

El 90% de los encuestados ven como buena estrategia antidelincuencial

implementar un sistema de video vigilancia, mientras que 10% no estan

seguros si se deba implementar este tipo de seguridad.
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Pregunta 8:

¢, Usted cree que es costoso adquirir un sistema de video vigilancia?

Tabla 15: Datos de respuesta - Pregunta 8

Respuesta Frecuencia Porcentaje
Si 20 29%
Tal Vez 41 59%
No 8 12%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 14: Datos estadisticos - Pregunta 8

Es costoso adquirir un sistema de video vigilancia
70%

59%

60%
50%
40%
29%
30%
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Si Tal Vez No

10%

0%

Elaborado por: Ronny Arana

Analisis e interpretacion

El 29% de los encuestados piensan que adquirir un sistema de video
vigilancia es costoso, mientras que el 59% creen que tal vez sean costoso
y el 60% piensan que no es costoso, al igual implementar videovigilancia
es una buena inversién para la seguridad de las instalaciones de la

cooperativa de taxis.
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Pregunta 9:

¢ Tiene conocimiento que los videos que hayan hecho los sistemas de
video vigilancia sirven de pruebas o evidencia legal ante alguna denuncia

suscitada por algun hecho delictivo?

Tabla 16: Datos de respuesta - Pregunta 9

Respuesta Frecuencia Porcentaje
Si a7 68%
No 22 32%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 15: Datos estadisticos - Pregunta 9

Conoce que los videos sirvan de pruebas ante
alguna denuncia

80%

68%

70%
60%
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40% 32%
30%
20%

10%

0%
Si No

Elaborado por: Ronny Arana

Analisis e interpretacion

El 68% de los encuestados tienen conocimiento que los videos sirvan de
prueba ante alguna denuncia, y el 32% no conocen que los videos sirvan

de evidencia.

46



Pregunta 10:

¢Usted recomendaria a sus amigos o familiares implementar un sistema

de video vigilancia para el hogar o negocio?

Tabla 17: Datos de respuesta - Pregunta 10

Respuesta Frecuencia Porcentaje
Si 66 96%
Tal Vez 3 4%
No 0 0%
Total 69 100%

Elaborado por: Ronny Arana

Grafico 16: Datos estadisticos - Pregunta 10

Recomienda a familiares o amigos implementar un
sistema de video vigilancia

120%

100% 96%
80%
60%
40%
20%
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0% —
Si Tal Vez No

0%

Elaborado por: Ronny Arana

Andlisis e interpretaciéon

El 96% recomendaria a familiares y amigos implementar un sistema de

video vigilancia, y el 4% tal vez la recomendaria.
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4.3 Plan de mejoras
4.3.1 Objetivo de la propuesta

El disefio de un sistema de videovigilancia ip permitirA mejorar la
seguridad de las instalaciones de la cooperativa de transportes de

pasajeros en taxis “Policentro”.

4.3.2 Descripcion de la propuesta
¢, Qué?
La propuesta de esta investigacion es mejorar la seguridad de las

instalaciones de la cooperativa de transportes de pasajeros en taxis

“Policentro”.
¢Por que?

Surge como necesidad mejorar la seguridad actual de las instalaciones, al
encontrarse ubicada en un sector donde han sucedido hechos vandalicos
y al no contar con guardiania. Es necesario tener en cuenta estos factores
y destacar que contar con un sistema de video vigilancia da un paso
positivo en el desarrollo tecnolégico del lugar.

,Coémo?

En la presente investigacion se realizara el disefio del sistema de video
vigilancia ip, en este se mostrara los puntos estratégicos de la vigilancia

del lugar.
¢Cuando?

En la investigacion se recopilo informacion por medio de encuestas
realizadas el 20 de noviembre del 2018 en la cooperativa de transportes

de pasajeros en taxis “Policentro”.
¢, Quién?

En este disefio de videovigilancia sera realizado por Ronny Arana.
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¢cDbénde?

Para la elaboracion del disefio se usara el programa Microsoft Visio.

4.3.3 Segmentacion de red

Segmentar una red es importante para la creacion de subredes pequefas,
ademdas para tener pequefios grupos de dispositivos. Esta segmentacién
ayuda a controlar el trafico dentro de la subred por medio del broadcast.
Ademés de controlar el trafico, también lo reduce y mejora el rendimiento

de la red.
Hosts solicitados

Tabla 18: Segmentacion de red - hosts solicitados

Area Hosts
Vigilancia 4
Direccion general 2
Administracion 2
Sala de reuniones 2
Ingreso 2

Elaborado por: Ronny Arana
Determinar la mascara actual

Tabla 19: Direccion IP y Mascara de red

Direccion IP [ 192 168 10 0 124
Bits 11000000 {10101000 |00001010 |00000000
Mascara 255 255 255 0 124
Bits 11111111 (111112171 |11111111 |{00000000

Elaborado por: Ronny Arana

Férmula para determinar la cantidad de hosts utilizables
2"—-2>h
En donde n = bits de host restantes; h = cantidad de host encontrados

Hosts solicitados: 4
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22-2=6

Obtener nueva mascara

Los 3 bits de host restantes servirdn para apagar en la direcciéon de la

mascara
1111121121, 12111272121, 1211112112, 11111000
3 bits apagados

Nueva mascara
255. 255. 255, 48

11111211711, 1211272121, 1111121112, 11111000

Salto de red

256 -48 =18

Tabla 20: Direcciones IP

Host Direcciéon de Mascara Inicio Fin Broadcast

red

6 | 192.168.10.0/29 | 255.255.255.248 | 192.168.10.1 | 192.168.10.6 | 192.168.10.7
6 | 192.168.10.8/29 | 255.255.255.248 | 192.168.10.9 | 192.168.10.14 | 192.168.10.15
6 | 192.168.10.16/29 | 255.255.255.248 | 192.168.10.17 | 192.168.10.22 | 192.168.10.23
6 | 192.168.10.24/29 | 255.255.255.248 | 192.168.10.25 | 192.168.10.18 | 192.168.10.19
6 | 192.168.10.32/29 | 255.255.255.248 | 192.168.10.33 | 192.168.10.38 | 192.168.10.39

Elaborado por: Ronny Arana

4.3.4 Diagrama de la solucién propuesta

En el siguiente grafico se muestra el esquema de la solucién propuesta

gue comprende el monitoreo y visualizacion en diferentes dispositivos.
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llustracion 17: Solucién de la propuesta

Elaborado por: Ronny Arana

4.3.5 Diagrama de flujo de informacion

Instalacion Monitoreo

Grabacion Respaldo
Inicio Deteccion de Interpretampn e Almacenamiento
. comportamientos ; h
objetos multimedia
y eventos
A A A, v
Modelado del Seguimiento de Toma de Recuperacion

entorno los objetos decisiones multimedia

v

Fin

Gréfico 17: Diagrama de flujo de informacién

Elaborado por: Ronny Arana
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4.3.6 Diagrama fisico de las instalaciones

Grafico 18: Diagrama fisico de las instalaciones

Elaborado por: Ronny Arana

52



4.3.7 Asignacion de direcciones IP

Los equipos estaran asignados con las siguientes direcciones IP

Tabla 21: Asignacion IP a equipos

Equipo IP Asignada Area
NAS QNAP TS-251 192.168.10.1
Céamara IP SNC-EM602RC | 192.168.10.2 Vigilancia
Céamara IP SNC-EM602RC | 192.168.10.3
Camara IP SNC-EM602RC | 192.168.10.9 Direccion
Camara IP SNC-EM602RC | 192.168.10.10 general
Camara IP SNC-EM602RC | 192.168.10.17 Consejo
Céamara IP SNC-EM602RC | 192.168.10.18 administrativo
Camara IP SNC-EM602RC | 192.168.10.125 Sala de
Céamara IP SNC-EM602RC | 192.168.10.26 reuniones
Camara IP SNC-EB600 192.168.10.33
Céamara IP SNC-EB600 192.168.10.34 Exterior

Elaborado por: Ronny Arana

4.3.8 Ubicacion de camaras

El sistema de videovigilancia funcionara las 24 horas para registrar
cualquier anomalia que se pueda presentar durante el dia o la noche, y
asi otorgar mayor seguridad en los sitios vulnerables de las instalaciones

de la cooperativa.
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Camaras 1-2

Las cdmaras dos primeras cdmaras estaran ubicadas en el area de

monitoreo donde se encuentran los técnicos y operadores de las camaras

de vigilancia.
| ? _________
t’:‘
4 :
:: Vigilancia
Grafico 19: Area de vigilancia
Elaborado por: Ronny Arana
Resolucion 1280 x 1024
Sensor de imagen 1/3
Distancia focal 3mm-9mm
Distancia 5m
Altura de instalacion | 2.5 m

54



Camaras 3 -4

Las camaras tres y cuatro estaran ubicadas en la direccion general donde
se encuentra el presidente y secretaria de la cooperativa donde rigen sus

funciones administrativas.

= b I
~ ,__:_LQ I’
- - Py I

— -

i

Direccién « :

General !

I )

ot ) |

' S |

.- > I

|

!

|

|

|

|

L S S S S S S S e e e e e e ——— ]

llustracion 18: Direccion general

Elaborado por: Ronny Arana

Resolucion

1280 x 1024

Sensor de imagen

1/3

Distancia focal

3mm-9 mm

Distancia

4m

Altura de instalacion

25m
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Camaras 5-6

Las camaras 5 y 6 estaran ubicadas en el area de administracion, donde

seran monitoreadas las actividades que se realicen en dicha oficina.

Consejo

o L
.
-
-~

llustracion 19: Consejo administrativo

Elaborado por: Ronny Arana

Resolucion

1280 x 1024

Sensor de imagen

1/3

Distancia focal

3mm-9 mm

Distancia

3m

Altura de instalacion

25m
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Camaras 7 - 8

Las camaras siete y ocho estaran en la sala de reuniones donde realizan

varios eventos del lugar.

llustracion 20: Sala de reuniones

Elaborado por: Ronny Arana

Resolucion 1280 x 1024
Sensor de imagen 1/3
Distancia focal 3mm-9 mm
Distancia 9m

Altura de instalacion | 2.5 m

57



Camaras 9 - 10

Estas caAmaras estaran ubicadas en la parte exterior del lugar donde sera

monitoreada el ingreso y salida de los socios

T

=
L

llustracién 21: Area exterior

Elaborado por: Ronny Arana

Resolucion 1280 x 1024
Sensor de imagen 1/3
Distancia focal 3mm-9 mm
Distancia 1m

Altura de instalacion | 2.5m

4.3.9 Area de monitoreo

Se debe adecuar el area con estaciones de trabajo para la video
vigilancia, el cual supervisara las demas areas de las instalaciones.
Ademas, hay factores que se deben tomar en cuenta para el area de

monitoreo como se describe a continuacion:

e EIl 4rea de monitoreo debe ser vigilado o de acceso restringido a
personas particulares.
e El acceso a las imagenes grabadas solo las debe hacer el personal

autorizado.
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4.3.10 Uso de camaras

Para operar las camaras se debe instalar el software indicado por el

fabricante para la gestidén de video, este software debe estar instalado en

una computadora que cumpla las siguientes funcionalidades:

e Configuracion de las camaras.

e Grabacién y reproduccion de videos en tiempo real, con la

posibilidad de visualizar las imagenes de varias cAmaras al mismo

tiempo.

4.3.11 Caracteristicas generales de camaras de videovigilancia

Tabla 22: Caracteristicas camara tipo domo

Camara IP tipo domo

® .

SNC-EM602RC

Disefio = antivandalico  sellado
herméticamente

Imagen nitida con calidad HD
Plataforma de  procesamiento
IPELA ENGINE EX

Deteccion inteligente de
movimiento y facial

Configuracion facil y rapida
Grabacion automéatica

Micréfono y altavoz incorporado
que permiten la comunicacién de

audio bidireccional

Elaborado por: Ronny Arana
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Tabla 23: Caracteristicas cAmara tipo tubo

Cémara IP tipo tubo

SNC-EB600

Disefio  antivandalico  sellado
herméticamente

Imagen nitida (calidad HD)

Sensor de imagen Exmor CMOS
Plataforma de  procesamiento
IPELA ENGINE EX

Deteccion inteligente de
movimiento y facial

Reduccion de ruido XDNR
Grabacion automéatica

Sincronizacion interna

Elaborado por: Ronny Arana
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4.3.12 Requerimientos
43.12.1 Hardware requerido

Es necesario que el hardware a implementar sea Optimo para el buen

desemperio de las operaciones de video vigilancia.

Tabla 24: Hardware requerido - Router inalambrico

Router inalambrico

Marca D-Link
Modelo DIR-905L
Estandar IEEE 802.11n
Velocidad 300 Mbps
Frecuencia 2.4 GHz

WEP 64/128 (cifrado de datos)
Wi-Fi Protected Access

Seguridad
(WPA/WPA2)
WPS (PBC/PIN)
FCC
Certificaciones | Wi-fi Protected System (WPS)
Wi-fi Certifed

Elaborado por: Ronny Arana
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Tabla 25: Hardware requerido - Switch

Switch

Marca D-Link

Modelo DGS-1016D

Estandar IEEE 802.3

Tasa de transferencia | Gigabit Ethernet: 2000 Mbps
de datos (full-duplex)

Puertos LAN 16 puertos RJ-45

Elaborado por: Ronny Arana

Tabla 26: Hardware requerido - Servidor NAS

Servidor NAS

s
a)
Il
Marca Qnap
Modelo TS-251
Procesador Intel Celeron N3060 Quad-core 2.06Hz
a 2.42Ghz
Memoria RAM 2GB Ram DDR3L (actualizable a 8GB)
Bahias 2 HDDs/SSDs
Puertos LAN 2 puertos RJ-45

Elaborado por: Ronny Arana
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4.3.12.2 Software requerido para la gestion de video

El fabricante de las camaras cuenta con un software para administrar las
camaras de video vigilancia, una vez instalado en cada estacion de
monitoreo se recomienda cambiar el usuario y contrasefa
predeterminados por motivos de seguridad, ya que las cadmaras podrian

estar accesibles a usuarios no permitidos en la red.

4.3.13 Politicas de seguridad
4.3.13.1 Politicas de seguridad de respaldo

1. Solo el personal autorizado tiene acceso a las copias de seguridad.
Los respaldos de los videos de seguridad deben ser diarios.

3. Los archivos de video que hayan sido respaldada y cumplan un
maximo de 10 dias se sobrescribe con el nuevo respaldo.

4. El personal autorizado no debe compartir, ceder o vender los respaldos
de los videos a terceras personas sin la aprobacion expresa del

gerente y presidente.

4.3.13.2 Politicas de antivirus

1. El antivirus debe contar con una licencia con sus respectivos paquetes
de seguridad para asegurar los recursos del sistema.

2. El antivirus debe mantenerse actualizado las firmas de virus
proporcionadas por el fabricante.

3. La proteccién del antivirus debe permanecer activo y analizara

constantemente los dispositivos y los accesos externos a la red.
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4.3.14 Estandarizacién de codigos y formatos
4.3.14.1 Plan de codigo externo para la consulta de videos

Para consultar los videos almacenados de las cAmaras de vigilancia, se

utilizara la siguiente estandarizacion.

XXX XXXXX. XXXX
\—> Formato de video

Identificador de elemento (fecha y hora)

v

v

Nombre del programa

4.3.14.2 Diccionario de codigo ID de formatos de video

Tabla 27: Diccionario de codigo (formatos de video)

Formato Descripcion
Formato multimedia donde cada fotograma es
MJIPEG ' _ o
una secuencia de video es comprimido.
MPEG-4 Formato de compresion digital de audio y video.
Formato de codificacion de video en alta
H.264 y
resolucion.
Elaborado por: Ronny Arana
Ejemplo:

SNC_20181201-22:10.MPEG-4

\—> Formato de video

Identificador de elemento (fecha y hora)

v

v

Nombre del programa
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4.3.15 Diagrama de caso de uso

Tabla 28: Simbologia de caso de uso

O

Actor

Actar

© Caso de uso

caso de uso

Contenedor

Elaborado por: Ronny Arana
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Narrativa:

vigilancia.

tecnolégicos.

monitoreo

Video vigilancia IP

Configuracién de sistema de
video vigilancia

Controlar el desempefio de
los equipos tecnologicos

Monitoreo de diferentes

eventos

Elaborar de informes sobre
eventos de monitoreo

Acceso remoto a video
vigilancia

Gréfico 20: Diagrama caso de uso

Elaborado por: Ronny Arana

El operador de camaras configura el sistema SNC toolbox para la video

El operador de camaras controla el desempefio de los equipos

El operador de camaras monitorea los diferentes eventos.

El operador de camaras elabora informes sobre los eventos de

El operador de camaras tiene acceso remoto en un dispositivo movil

con la aplicacion SNC toolbox mobile.
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4.3.16 Presupuesto de hardware y software

Tabla 29: Presupuesto de hardware y software

Tipo de recurso Detalle Costo
Comunicaciones | Plan internet (50 Mbps) $27.50
10 cdmaras IP SNC-EM602RC $799.50
Router inalambrico D-Link $37.63
Nas Qnap server turbo Intel
celeron N3060 $494.00
Hardware Swicht D-Link 16 puertos $154.00
UPS APC Br1000g pro $225.00
3 computadoras Intel Core 17 3.6
GHz 7ma generacion, 2Tb disco $2.022.00
duro, 4Gb memoria ram
Software Microsoft Visio $0
Humano Técnico en redes $510.50
Total | $4.270.13

Elaborado por: Ronny Arana

4.3.17 Cronograma de actividades

Tabla 30: Cronograma de actividades

CRONOGRAMA

ACTIVIDADES

MESES/ANO-2018

SEPTIEMBRE OCTUBRE NOVIEMBRE

DICIEMBRE

112 |3(4(1(2|3|4]|1 |2

314|123

4

Andlisis del proyecto

Estudio técnico

Andlisis de los requerimientos

Adecuacion de la infraestructura

Adquisicién de las cAmaras

Ubicacion de las camaras

Instalacion y configuracion de camaras

Realizacion de la interconexién

Pruebas de monitoreo
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CONCLUSIONES

Los socios y directivos de la Cooperativa de Transporte de
Pasajeros en Taxis “Policentro” vieron como positivo mejorar la
seguridad de sus instalaciones con camaras de videovigilancia.

Por medio de la encuesta se pudo recolectar la informacion
necesaria para el analisis del desarrollo del proyecto.

Utilizar este tipo de camaras de videovigilancia tiene como ventaja
monitorear desde otros dispositivos de manera segura fuera de la
red local.
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RECOMENDACIONES

Es necesario cumplir con las politicas descritas en el capitulo
cuatro para no tener ningun inconveniente con el monitoreo y la
administracién de los equipos de videovigilancia.

El personal encargado debe estar capacitado para llevar un 6ptimo
control de monitoreo.

Se deben realizar pruebas de monitoreo para realizar una
adecuada configuracién a los equipos y verificar el buen estado de
la conexion.

Es importante en mantenimiento constante de los equipos.
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ANEXOS



Anexo 1
Encuesta

1. ¢(Cree que es necesario mejorar la seguridad actual de las
instalaciones de la cooperativa de taxis?

Ssi[ ] Talvez [ ] No [ ]

2. ¢Existe presencia policial en el sector donde se encuentra ubicada las

instalaciones de la oficina de taxis?

si [ ] No [ ]

3. ¢Usted cree que los directivos y socios de la cooperativa de taxis
deban recibir charlas educativas acerca de la inseguridad y proteccion

contra la delincuencia?

muy necesario || esnecesario [__| nonecesario [ |

4. ¢Cuanta es la afluencia de personas que acuden a diario a las

instalaciones de la oficina de taxis?

Ata [ | Media[ | Baja[ |

5. ¢Usted conoce sobre los beneficios de los sistemas de video
vigilancia?
si [ ] No [ ]
6. ¢En los dltimos 3 meses, las instalaciones de la oficina de taxis han
sufrido algun hecho delictivo o vandalico?
si[ ] No [ ]
7. ¢Cree que los socios y directivos vean como una buena estrategia
contra la delincuencia y hechos vandalicos implementar un sistema de
video vigilancia?

Ssi[ ] Talvez [ | No [ ]
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8. ¢Usted cree que es costoso adquirir un sistema de video vigilancia?

si[ ] Talvez [ ] No [ ]

9. ¢Tiene conocimiento que los videos que hayan hecho los sistemas de
video vigilancia sirven de pruebas o evidencia legal ante alguna
denuncia suscitada por algun hecho delictivo?

si [ ] No [ ]
10.¢Usted recomendaria a sus amigos o familiares implementar un

sistema de video vigilancia para el hogar o negocio?

si[ ] Talvez [ ] No [ ]
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