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RESUMEN

En la actualidad, colegios y universidades han optado por seguir los
pasos de las empresas, a la hora de aplicar una intranet en sus
instalaciones para los procesos que involucran la gestion y el manejo de
informacion, lo que conlleva un aumento de la eficiencia y eficacia del
talento humano para ejecutar actividades de manera exitosa. Es por este
motivo, y analisis previo que se ha realizado, se ha desarrollado el
proyecto que tiene como principal objetivo disefiar una infraestructura de
intranet para la gestion dindmica y eficiente de informacién de la Unidad
Educativa Catélica Particular Mixta Narcisa de Jesus. El disefio planteado
buscé resolver, el manejo manual de la informacion, excesivo papeleo e
informacion redundante, y los requerimientos en la red ineficiente. Para
esto se emplea un Router con 6 modulos FastEthernet, a los cuales se
conectan 6 Switch, y a estos se conectan los equipos de cada subred, la
asignacion de IP a cada equipo de la red se da por el rango obtenido en la
segmentacion de la red bajo el protocolo IPv4. Para la gestién de
usuarios, recursos compartidos y politicas de seguridad, se emplea el
servicio jerarquico de Active Directory dentro de un controlador de
dominio en Windows Server 2008 R2.
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ABSTRACT

At present, school and universities have chosen to follow the steps of
companies, when applying an intranet in their facilities for processes that
involve the management and handling of information, which leads to an
increase in efficiency and effectiveness of human talent to execute
activities successfully. For this reason, and previous analysis that has
been carried out, the project has been developed with the main objective
of designing an intranet infrastructure for dynamic and efficient information
management of the Unidad Educativa Catdlica Particular Mixta Narcisa de
Jesus. The proposed design sought to solve, the manual handling of
information, excessive paperwork and redundant information, and the
requirements in the inefficient network. For this, a Router with 6
FastEthernet modules is used, to which 6 Switch are connected, and
these are connected to the equipment of each subnet, the IP assignment
to each network equipment is given by the rank obtained in the
segmentation of the network under the IPv4 protocol. For the management
of users, shared resources and security policies, the hierarchical Active
Directory service is used within a domain controller in Windows Server
2008 R2.

Keywords
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CAPITULO |

EL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

1.1.1 UBICACION DEL PROBLEMA EN UN CONTEXTO

Este problema radica en la falta de recursos de hardware y software (alto
costo), infraestructura adecuada y herramientas basadas en las
tecnologias de la informacion que ayuden a una mejor gestién dinamica y
eficiente de la informacién agilizando procesos para el personal
académico y administrativo de la Unidad Educativa Catdlica Particular

Mixta Narcisa de Jesus.

En la actualidad las instituciones educativas que estan en la vanguardia
tecnoldgica desarrollan una gestion dinamica y eficiente de la informacién
como un factor clave del éxito. La generacion y gestiobn constante de
informacion de calidad se emplea como base generadora de
conocimientos productivos que luego se convierten en ventajas
competitivas. Asi, una herramienta tecnologica de las tecnologias de
informacion que los centros educativos disponen para sacar el maximo
provecho a la competitividad de dichas ventajas, es la intranet, cuyo uso
se basa en compartir y gestionar informacion, recursos y servicios de

manera remota con cada uno de los usuarios de una instituciéon educativa.

En el Sistema de Educacién primaria y secundaria de nuestro pais es
cada vez mas dificil que las instituciones cuenten con la infraestructura,
herramientas y el talento humano suficientes para una mejor gestion de la
informacion, recursos y servicios que manejan. Pero con esto no se debe
asumir por completo que no haya ninguna instituciébn que cuente con
infraestructuras adecuadas a las nuevas tecnologias para el flujo de la
informacion, asi como los profesionales capacitados en su utilizacién de
estas tecnologias. Sin embargo, son pocos los centros educativos a nivel

nacional que cuenten con este tipo de infraestructuras.



A nivel de América del Sur, segun la revista pedagdgica EIl Pais, del
Circulo de Docentes Santillana de lima (Castro, 2010) las instituciones
académicas del vecino pais de Pert han decidido cambiar las antiguas
infraestructuras de redes internas en conjunto con los sistemas de
informacion a una plataforma de intranet administrativa para facilitar el
acceso inmediato de la informacion a todos los usuarios locales de los

planteles educativos.

Esta situacion se vuelve problematica cuando la institucion no pone
interés o carece de recursos econdmicos para su adquisicion, teniendo
que tratar la informacion de forma inadecuada. Por lo tanto, el problema
consiste cuando los usuarios quieren acceder de forma inmediata a la
informacion y no cuentan con herramientas tecnoldgicas a su alcance o

porque la institucion educativa no cuenta con ese tipo de infraestructuras.

En la actualidad la Unidad Educativa Catélica Particular Mixta Narcisa de
Jesus., no muestra herramientas tecnologicas adecuadas para ayudar en

los procesos de gestion de la informacion.
1.1.2 SITUACION DEL CONFLICTO

La Unidad Educativa Catdlica Particular Mixta Narcisa de Jesus del
Canton Nobol Av. Rio Amazonas, con 41 afos sirviendo a la nifiez y la
juventud desde el jardin de infantes, escuela primaria y secundaria, este
centro educativo cuenta con una capacidad de 900 estudiantes entre
todos sus niveles en jornada matutina, formando Bachilleres técnicos en
las carreras de Bachillerato Técnico Industrial Especializado:
Electromecanica Automotriz, Instalaciones, equipo y maquinas Eléctricas,
Electronica de consumo; Bachillerato Técnico en Comercio Yy
Administracién, Especializaciones, Informacion y Comercializacion

Turistica, Administracion de Sistemas y Contabilidad y Administracion.

La Unidad Educativa Catdlica Particular Mixta Narcisa de Jesus es una
institucion con valores religiosos y un gran prestigio cientifico, cultural,

técnico y humanistico brindando excelencia académica de calidad y



calidez con docentes altamente capacitados, logrando la satisfaccién de
la colectividad, que estan al servicio del Canton Nobol y los diferentes

cantones, parroquias y recintos de la provincia del Guayas.

Aunque la Unidad Educativa Catodlica Particular Mixta Narcisa de Jesus ha
conseguido un buen nivel académico, actualmente no cuenta con
herramientas actuales basadas en las tecnologias de la informacion,
manejando de forma manual informacion de vital importancia, generando
pérdida de tiempo, excesivos papeleos, pérdida de datos por tecnologia
obsoleta, complicando el flujo y gestién de la informacion, impidiendo una
comunicacion optima entre los colaboradores en cada una de sus areas
del plantel educativo lo que retrasa actividades administrativas y

académicas.

Debido al crecimiento que ha tenido la Unidad Educativa Catdlica
Particular Mixta Narcisa de JesUs en estos afios, en conjunto con el
aumento de colaboradores y la mala gestion de los datos por los usuarios,
hace que el sistema actual de red con el que cuenta en ciertas ocasiones
no cumpla los requerimientos actuales, lo que le resulta complicado a la
hora de la comunicacion y la transmision de esa informacion poniendo en

peligro la integridad de los datos en la unidad educativa.

1.1.3 DELIMITACION DEL PROBLEMA

Aspecto: Arquitectura de intranet.
Campo: Tecnologia de la informacion.
Area: Redes.

Periodo: 2018.

Tema: Disefio de una infraestructura de intranet para la gestion dinamica
y eficiente de informacion de la Unidad Educativa Catolica Particular Mixta

Narcisa de Jesus del Cantén Nobol en el afio 2018.



1.1.4 VARIABLES DE LA INVESTIGACION

1.1.4.1 Variable independiente

Disefio de una Infraestructura de Intranet.

1.1.4.2 Variable dependiente

Gestion dinamica y eficiente de la informacién.

1.1.5 FORMULACION DEL PROBLEMA

Tomando en cuenta estos antecedentes el autor de esta investigacion

plantea la siguiente interrogante:

¢ Como influye el proceso de gestion de la informacion en la eficiencia
operativa de las actividades administrativas y académicas de la Unidad

Educativa?

1.1.6 EVALUACION DEL PROBLEMA

A continuacion, se describen 6 aspectos para la evaluacion del problema,

los cuales se ajustan mas a esta problematica:

Delimitado: El disefio del presente proyecto de grado se lleva a cabo en
la Unidad Educativa Catolica Particular Mixta Narcisa de Jesus en el
presente afio 2018, la cual maneja de forma manual informacién de vital
importancia, generando pérdida de tiempo, excesivos papeleos, pérdida

de datos por tecnologia obsoleta.

Claro: Este trabajo estd encaminado al campo de la tecnologia de la
informacion, concentrandose en el area de redes y cuyo aspecto se basa
en la arquitectura de intranets. Esto con el objetivo primordial de disefiar
una infraestructura de intranet para la gestiébn dinamica y eficiente de

informacion que beneficie a quienes conforman la institucién educativa.

Original: En la actualidad la Unidad Educativa Catdlica Particular Mixta
Narcisa de Jesus no cuenta con una infraestructura de red interna
académica administrativa que mejore el manejo y flujo de la informacion a

cada uno de los colaboradores de la institucion, por lo tanto, con esta



propuesta se pretende dar solucion a esta problematica actual de un

inadecuado control de dicha informacion.

Relevante: Este proyecto tiene una gran relevancia a nivel de colegios de
la regidbn que estén presentando una problematica similar, debido a que
contempla la soluciébn al problema ya que mejora drasticamente el
proceso de gestibon de la informacibn a través de herramientas

tecnolbgicas en el area de redes y tecnologias de la informacion.

Contextualmente: El problema radica porque la Unidad Educativa
Catodlica Particular Mixta Narcisa de Jesus no cuenta con un sistema de
red intranet educativo que le permita organizar, gestionar y administrar
toda la informacién, por lo que se trata los datos de forma desorganizada,
esto impide que la trasmisién de informacion a los colaboradores del

Colegio no sea 6ptima.

Factible: El presente proyecto es factible ya que brinda la posibilidad de
solucion al problema, por medio de herramientas tecnoldgicas que existen
en la actualidad tanto en hardware como software, también se cuenta con
informacion cientifica accesible para la elaboraciéon del mismo y un vasto
conocimiento sobre el area propuesta para dar solucion a la problematica

metodoldgicamente.

1.1.7 OBJETIVOS DE LA INVESTIGACION

1.1.7.1 Objetivo general
Disefar una infraestructura de intranet para la gestion dindmica y eficiente
de informacién de la Unidad Educativa Catolica Particular Mixta Narcisa

de Jesus del Cantén Nobol en el afio 2018.

1.1.7.2 Objetivos especificos

e Diagnosticar el estado actual de la conexion de red interna y las
dificultades en el manejo de la informacion que se lleva actualmente

¢ |dentificar la informacion cientifica con respecto a la infraestructura de

intranet para el flujo de informacion de la Unidad Educativa.



e Disefiar la infraestructura de la intranet educativa que permita mejorar

la dindmica y flujo de la informacion.
1.1.8 JUSTIFICACION

La gestién dinamica y eficiente de la informacién se ha convertido en un
recurso indispensable en las instituciones, y dado el crecimiento
tecnolégico de estos Ultimos afos, se hace indispensable mantener un
buen control en el flujo de la informacion a cada uno de los colaboradores
de la institucién. Las intranets son redes privadas que permiten la rapida
distribucion de informacién y una comunicacién agil con cada uno de los

usuarios.

La relevancia social: Se justifica con la importancia que brinda la
seguridad a la hora de la completa informatizacién de todos los datos de
la comunidad educativa, gracias al avance tecnoldgico que se tiene hoy
en dia; es decir, la intranet como un sistema de red privado, permite
controlar los recursos Yy servicios utilizados por los principales
beneficiarios entre los cuales se encuentran el personal académico y

administrativos

La implicacion practica: Se justifica con el fin de dar la solucion al
problema real de la mala gestion de la informaciébn causando
inconvenientes en una gran variedad de procesos de caracter
administrativos y académicos que presenta la institucidon educativa
actualmente. De esta manera al culminar el proyecto resolvera el principal
problema que presenta en la actualidad la Unidad Educativa Catodlica
Particular Mixta Narcisa de JesUs a la hora de gestionar el control,
respaldo y trasferencia de la informacién, logrando que la intranet mejore
la gestion del colegio, brindando recursos tecnolégicos para cada uno de

los usuarios que interactuaran con la red interna de la institucion

También se puede determinar que la metodologia que se utilizara para el
disefio de esta investigacion puede servir como base para ayudar a

recolectar y analizar informacion en nuevos proyectos similares de



intranet educativas, sin embargo cada institucién educativa puede variar
en cierta forma su estructura, obligando en cierta manera hacer una
investigacion previa sobre los verdaderos requerimientos de la institucion
educativa, ya que la intranet que se plantea para la Unidad Educativa
actual no podria ser aplicada de forma completa en otra institucién por las

variantes en los requisitos y requerimientos de dicho colegio o escuela.

Viabilidad Técnica: El proyecto reune los recursos tecnolégicos,
humanos y econdémicos que permiten el cumplimiento de los objetivos
planteados. Para lograr que este proyecto sea posible se debe contar con
el conocimiento del hardware y software para el disefio de la

infraestructura de intranet.

Tomando en cuenta cada uno de estos aspectos, se justifica el disefio de
una infraestructura de intranet debido a la mejora en la gestién dinamica y
eficiente de informacion, mediante el uso de las tecnologias que ofrece
Windows server 2008 para la administracion y control de redes privadas,

lo que se trasforma en un gran avance tecnoldgico institucional.



CAPITULO I
MARCO TEORICO

2.1 FUNDAMENTACION TEORICA
2.1.1 ANTECEDENTES HISTORICOS

La intranet basa sus origenes a partir de la buena acogida que recibi6 la
World Wide Web en el internet de ese entonces, siendo asi que en el afio
1992 ingenieros de la extinta Sun Microsystems ven World Wide Web
como una herramienta para la gestion de sus procesos administrativos,
llevando asi a implementar el estandar que usaba la web a las redes

informaticas internas.

En 1995 Steven L. Tellen consideraba a la intranet como una pagina web
interna y no como una red informatica interna, pero ya la misma Sun
Microsystems y otras empresas como Lotus definian a la intranet como el
conjunto de servidores, puestos de trabajo, sistema operativo, entre otros.

Como elementos que conformaban las redes internas de ese entonces.

A raiz de esto ha existido confusiéon por entender en si que es una
intranet, ya que una cierta parte la reconoce como una pagina web con
contenido interactivo interno de la organizacion, mientras que la otra parte

la reconoce como la red interna fisica de la organizacion.

No fue hasta 1998 que la especialidad de la gestién del conocimiento
comienza a identificar a la intranet como la mejor herramienta para que el
conocimiento fluya y se pueda sistematizar y compartir y se convierte en
la forma ideal para brindar soporte a la gestion del conocimiento en las

organizaciones.

En el afo 2000 las empresas comenzaron a implementar portales
corporativos en donde la intranet tuvo un gran desarrollo, al introducir la
autenticacion de wusuarios y la integracibn de base de datos y

aplicaciones. Sin embargo, los trabajadores eran simples consumidores



de informacién debido a la naturaleza de los sistemas unidireccionales
(Carrillo , 2014).

Las organizaciones con el pasar de los afios han visto a la intranet como
una herramienta que brinda ayuda en la gestion de grandes cantidades de
informacion, y a comunicarse e interactuar de manera eficiente dentro de
una organizacion. Asi estas tecnologias toman parte de internet para
poder ser aplicadas dentro de las organizaciones para cubrir la necesidad
de mejorar la productividad, abaratar costos y mantener los sistemas de

informacion con los que cuenten las empresas.

A nivel educativo se toma como base lo dicho por el Autor: Pere Marqués
Graells, en su articulo: Las intranets de centro, una de las bases
tecnolégicas de la escuela del futuro. El cual menciona como la intranet
constituye una de las herramientas tecnolégicas de la "escuela del futuro”.
En donde las prestaciones de las intranets de centros educativos se
complementan con dos infraestructuras lo que hace abrirse paso en las

instituciones educativas:

Las Pizarras Digitales en el Aula de Clase: La cual consiste en una
computadora que se conecta a internet o intranet y a un proyector. Su
funcionalidad consiste en proyectar en una pantalla que se encuentra
ubicada en un lugar relevante del aula cualquier tipo de informacion que

proceda del sistema de red al cual esté conectada:

Las Salas Multiuso: Son varias computadoras conectadas a internet o
intranet, por medio de la cual los estudiantes acceden a la informacion

para usarla en sus trabajos ( Marqués Graells , 2003).

Tomando en cuenta este antecedente, se puede deducir que en la
actualidad las organizaciones y centros educativos les esté resultando
facil comprender que los mismos elementos de internet que permiten la
comunicacion, distribucion de la informacién también lo pueden encontrar

dentro de una intranet.



2.1.2 ANTECEDENTES REFERENCIALES

Existen proyectos de grado previos como el presentado en abril del afio
2013 en la Escuela Superior Politécnica Agropecuaria de Manabi Manuel
Félix LOpez. Tesis previa la obtenciébn del titulo de Ingeniero en
informatica “Implementacion de una Intranet en el Colegio Fiscal Técnico
Raymundo Aveiga de la Ciudad de Chone Provincia de Manabi”. Autor:
Byron Fabricio Serrano Arteaga. Tutor(a): NG. Jéssica Morales Carrillo,
MG. SC.

Esta tesis se origina por la necesidad de encontrar respuesta a la
siguiente interrogante: ¢Qué herramienta informética utilizar para lograr
una comunicacion agil y oportuna entre las areas administrativas y
académicas del colegio fiscal técnico Raymundo Aveiga de la ciudad de
Chone? La opcion planteada por el autor fue: La implementacion de una
intranet (red privada) que ayude en el mejoramiento de la comunicacion
entre las distintas areas de la Institucion educativa, y ademas la

implementacion del modelo ITIL.

Partiendo de esta situacion, en este trabajo de titulacion se ha realizado el
estudio de la intranet como una herramienta tecnologica usada como
medio de comunicacion eficiente dentro de los centros educativos. Donde
la intranet se convierte en una herramienta fundamental para la
comunicacion interna de las escuelas y colegios, gracias a su facilidad de
compartir informacion 'y colaboracion entre cada uno de los
colaboradores. Sin dejar de lado la seguridad, ya que para acceder se
necesita tener ciertos privilegios de autenticacion concedidos por los

administradores.

Al recordar el titulo de esta tesis “Implementacién de una Intranet en el
Colegio Fiscal Técnico Raymundo Aveiga de la Ciudad de Chone
Provincia de Manabi”. Se puede decir que el objetivo buscado fue:
implementar una Intranet que permita la comunicacion de manera agil y
oportuna entre las areas administrativas y académicas del colegio. En

donde la aplicacion de wuna intranet cobra una relevancia en la
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comunicacién y gestion de la informacion convirtiéndose en una
herramienta facil de usar, pero muy potente a la hora del control de
procesos académicos y administrativos en conjunto con el mejoramiento

de la comunicacién entre los colaboradores del centro formativo.

En el capitulo | el autor describe la problematica que atraviesa el colegio
causadas por el inexistente uso de herramientas tecnoldgicas de ultima
generacion lo que dificulta la trasferencia de informacion provocando la
mala comunicacion entre personal de las areas administrativas y

académicas del colegio.

En el capitulo Il define conceptualizaciones basicas del tema en cuestion.
Dos puntos a resaltar son la diferencia conceptual entre internet e
intranet, y el uso que se le da a una intranet en el ambito corporativo, ya
gue de esta manera se observa la diferencia y similitudes al aplicarla en

un centro educativo.

En el capitulo Il se usa la metodologia deductiva e inductiva. En donde el
método inductivo se emplea para la configuracion de la intranet y asi
conseguir los objetivos planteados, mientras que el método deductivo
sirvi6 para elegir la distribucién adecuada de Linux mediante estudios
previos. Por ultimo, la aplicacion del modelo ITIL para la gestiéon de
servicio como apoyo en Tl para cumplir los objetivos de negocio de la

organizacion.

Para finalizar se observa la implementacion de la intranet con los
resultados obtenidos. logrando tener una interconexion entre cada area
de la institucién, teniendo el flujo de informacion eficiente permitiendo
utilizar esta herramienta tecnoldgica para brindar comunicacion agil y

oportuna.

Como se pudo apreciar la finalidad del trabajo anterior se centré en el
mejoramiento de la comunicacion entre cada una de sus é&reas del

colegio. A diferencia del presente trabajo de tesis que busca el
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mejoramiento de la gestion de la informacion de forma dinamica y

eficiente dentro de la Unidad Educativa.

En cuanto al software utilizado en el trabajo anterior destaca el uso de
software libre en la seleccion del sistema operativo CentOS como
servidor, mientras que el presente proyecto se basa en software de uso
privativo como el sistema operativo para servidores Windows Server 2008
R2.

2.2 FUNDAMENTACION LEGAL

La Constitucién Politica de la Republica del Ecuador establece como
Politica de Estado el impulso masificado de las tecnologias de la
informacion como herramienta para el desarrollo econdémico, cultural,
social y politico del Ecuador, a fin de reducir la brecha digital, que afecta a
los sectores méas vulnerables de la sociedad, limitados por su condicion

econdmica, social, cultural, étnica o de localizacion geografica.

Que él Art. 16 #2 de la Constitucion de la Republica del Ecuador sefiala
gue todas las personas, en forma individual o colectiva tienen derecho a:

"El acceso universal a las tecnologias de informacion y comunicacion”.

2.2.1 Politicas de Seguridad y Gestion de la Informacién

Confidencialidad: La informacién no debe de ser puesta a disposicion ni

revelarla a entidades, individuos o procesos no autorizados.

Integridad: Mantenimiento exhaustivo y completo de la informacién y sus

métodos de proceso.

Disponibilidad: Acceso y utilizacion de la informacion de forma inmediata
por parte de los individuos, entidades y procesos que cuenten con

autorizacion (Maldonado, 2015).
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2.3 VARIABLE DE LA INVESTIGACION
Variable Independiente: Disefio de una Infraestructura de Intranet.

Sin importar si se habla de intranet o internet la infraestructura de red de
ambas tecnologias de informacién se refiere a los recursos de hardware y
software de toda una red que permite la conectividad, comunicacion,

operaciones, y gestion de la informacién.
Variable Dependiente: Gestidon dinamica y eficiente de la informacion.

Es el control del ciclo de vida de la informacion mediante un conjunto de
procesos, desde que se obtiene (por creacién o recopilacion), hasta su
uso final (su almacenamiento o eliminacién). Este ciclo de gestion de la

informacion se usa en el desarrollo y el éxito de una organizacion.

2.4 DEFINICIONES CONCEPTUALES

Red Privada: Las redes privadas estan presentes dentro de
organizaciones o instituciones educativas. Por lo general los usuarios de
esta red son los colaboradores o miembros de esa organizacién o centro
educativo, aunque el administrador de red puede conceder el acceso a

usuarios externos pero que tienen ciertos privilegios.

Direccion MAC: (Media Access Control) Es un identificador Unico de 48

bits que se encuentra en las tarjetas de red de cada dispositivo.

Direccion IP: (Internet Protocol) Es un identificador Unico conformado por
4 octetos, o 32 bits, la cual permite identificar un dispositivo conectado a

una red.

Mascara de Subred: Permite determinar si la direccion IP destino que
esta tratando de establecer conexion es remota o local. Ella ayuda a
identificar que parte de la direccion IP es el identificador de red y cudl es

el Host.

Puerta de Enlace Predeterminada: Permite establecer la conexién de

dispositivos de una red con dispositivos de otra red, Por ejemplo, si una
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computadora o dispositivo moévil solicita una pagina web, la peticion pasa
primero por la puerta de enlace predeterminada antes de salir de la red

local a internet.

Controlador de Dominio: Es un ordenador en el cual se almacenan de

forma centralizada las claves de autenticacién de cada usuario de la red.

Dominio: Es un conjunto de ordenadores conectados en una red
informatica que confian a uno de los equipos de dicha red, la
administracion de los usuarios y los privilegios que cada uno de los

usuarios tiene en dicha red.

Active Directory: El Directorio Activo (AD) (Active Directory) consiste en
una estructura jerarquica que almacena informacion sobre objetos en una
red. Utiliza los protocolos, LDAP, DNS, DHCP y Kerberos.

2.5 DEFINICION DE INTRANET

Las redes corporativas 0 educativas en su gran mayoria suelen ser
intranets, dichas redes privadas estdn basadas en los estandares y
protocolos de internet. Tomando la User interface (Ul) o interfaz de
usuario empleada por la World Wide Web (WWW) o red informatica
mundial, para proporcionar acceso facilmente a los colaboradores de una
institucion a la informacion, servicios y recursos internos que se

encuentren disponibles en una red de area local (LAN) (Celaya, 2011).

Informacioén privada

Servidor web intranet Autenticacion

Firewall

llustracion 1. Estructura de una Intranet
Elaborado por: Francisco Xavier Carpio Salazar
Fuente: (Serrano Arteaga, 2013, pag. 19)
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2.6 MODELO DE INFRAESTRUCTURA DE INTRANET

Las intranets se enfocan en la gestion y accesibilidad del flujo de
informacion de una organizacion, proponen un modelo que resalta, en
primer lugar, la informacion organizacional endégena y exdgena, con los
correspondientes sistemas de informacion operacionales y de direccion.
Dicho modelo busca compartir informacién entre los colaboradores para la

gestion de informacion en la generacion del conocimiento.

Este modelo se ha denominado “modelo de infraestructura de intranet” y

esta estructurado en cuatro categorias:

Infraestructura Relativa a la Informacion Endogena: Se refiere a los
sistemas de direccidn operacionales y redes compartidas que soportan la
generacion de informacion en los distintos procesos de cada una de las

areas de la organizacion.

Infraestructura Relativa a la Informacién Exdgena: Se refiere a los
sistemas de direccién operacionales y de redes compartidas que soporta
la generacion de informacion de forma externa, de suma importancia para

el funcionamiento y desarrollo de la organizacion.

Infraestructura de Comunicacion: Son los servicios que permiten la

comunicacion tanto a nivel interno como externo de la organizacion.

Infraestructura de Tratamiento de la Informacion: Son las
herramientas encargadas de permitir el tratamiento de los datos
(documentacion  informatizada) (Morales  Morejon, Carrodeguas
Rodriguez, & Avilés Merens, 2004).
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de comunicacion de tratamiento
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llustracién 2. Modelo de Infraestructura de Intranet
Fuente: (Morales Morejon, Carrodeguas Rodriguez, & Avilés Merens,
2004, pag. 21)

2.7 LA INTRANET COMO HERRAMIENTA DE LA GESTION
DE INFORMACION

Con el uso de la intranet, se puede gestionar la informacion de la
organizacion relacionada con talento humano, aspectos financieros, los
procedimientos a instaurar en la organizacion y noticias de interés para

todos los colaboradores.

Facilita la creacion, edicion y actualizacion de informacién en formato
digital, tales como archivos de articulos de publicaciones, recolectar
informacion de distintas é&reas para colocarla al alcance de los
colaboradores, bien para actividades de publicidad, de ventas y servicio al
cliente, o para crear equipos de trabajo, de elaboraciéon de proyectos,
entre otros. Permite la gestion de informacion que posee la organizacion
poniéndola disposicion de todos los trabajadores para emplearla en el

momento preciso para la toma de decisiones.

De tal manera, la importancia que se le da a la gestién de la informacién
en las empresas la convierte en un factor clave del éxito, que es aceptada

por todos como recurso para alcanzar la competitividad, logrando la
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satisfaccion de los colaboradores. Esto hace que cada vez mas se
desarrollen sistemas de informacion para la gestion de la informacion en
las organizaciones que, se basan en intranet e incentivados por el talento
humano en su condicién de liderazgo, dan facilidad de acceso necesaria
para la toma de decisiones y procesos organizacionales (Aportela
Rodriguez, 2007)

Objetivos
Organizacionales

Usuarios

Publicadores
Autores Intermediarios y
Aprobadores

Infraestructura

llustracion 3. Roles de la Intranet en la Gestién de la Informacién
Fuente: (Aportela Rodriguez, 2007, pag. 10)

2.8 BENEFICIOS DE UNA INTRANET

e Beneficia a la empresa porque optimiza su talento humano al
escatimar tiempo y dinero en capacitaciones, soporte técnico y
adquisicion frecuente de hardware y software.

e Beneficia al cliente con informacion fidedigna, resultado de una
constante actualizacion de los datos gestionados por la empresa.

e Beneficia al personal que labora en la empresa, porque les permite
acceder a la informacién confiable que necesitan para sus labores y
tienen certeza que la nueva informacion generada, va a contribuir con

los demas dentro de la organizacion (Serrano Arteaga, 2013).
2.9 VENTAJAS DE UNA INTRANET

e Mantener el constante flujo de informacion actualizada.
e Facilitar la comunicacion y compartir la informacion.

e Mejora la gestion de talento humano.
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e Brindan eficiencia operativa, ahorrando tiempo y recursos
econdémicos.

e Tienen facilidad de uso (Alin, Lafont, & Macary, 1997).

2.10 SEGURIDAD PARA UNA INTRANET

Cualquier infraestructura de red puede verse comprometida en su
seguridad mediante ataques externos realizados por delincuentes
cibernéticos (Crackers) con la intencion de robar informacién de vital
importancia, Por tal motivo es necesario establecer politicas de seguridad
a nivel de hardware como software, para el respectivo control del flujo de
informacion en la red, autenticacion fraudulenta de usuarios, bloqueos de

sitios peligrosos, y asi evitar infecciones de virus.

Aunque la gran mayoria de ataques presentes en las infraestructuras de
intranet, se dan por usuarios internos que cuentan con pocas nociones de
seguridad informética, no siempre va hacer asi porque los atacantes
pueden también aprovechar los zero-day que aun no han sido detectados
por los administradores de redes y sistemas, lo cual supone que no estan

arreglados.

A continuacion, se describen algunas politicas de seguridad que se deben
tomar en cuenta en una infraestructura de intranet para disminuir el riesgo

a estos ataques:

Politicas de Contrasefia: Las contrasefias en su gran mayoria son el
medio de autenticacién de los usuarios ya sea a nivel organizacional o
personal. Estas establecen el cambio periédico de la contrasefia, la

longitud de caracteres y el formato de estandarizacién que tendra.

Politicas de Control de Acceso: Permite definir los equipos en los
cuales un determinado usuario puede iniciar sesion, el tiempo que puede
estar activo en la red e impedir el acceso en un rango de tiempo, como

puede ser horas, dias y semanas.

Politica de Respaldo: Especifica la informacion que debe respaldarse,

los medios fisicos y digitales de respaldo, cada cuanto tiempo se debe
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respaldar, como se debe restaurar la informacion y donde debe

almacenarse.

Politicas de Correo Electrénico: Las personas que tengan una cuenta
de correo asignada es la usuaria de estos sistemas, estableciendo
normas del uso adecuado como inadecuado del servicio de correo
electrénico y sera responsable de todas las acciones que se lleven a cabo

en su utilizacién (Serrano Arteaga, 2013).

Plan de Contingencia: Pese a todas las medidas de seguridad que se
tomen puede ocurrir un ataque o desastre que ponga en riesgo la red. Por
lo tanto, es necesario establecer un plan de contingencia que permita
evitar, minimizar, solucionar, el impacto de cualquier amenaza,
restaurando el servicio de red en forma répida, eficiente y con el menor

costo posible (Mellado Erices, 2014).

2.11 FIREWALLS

Un firewall o como su traduccion al espafiol cortafuego, que consiste en
una herramienta indispensable en la seguridad informatica, bloqueando el
acceso a usuarios no autorizados de internet a una red privada que se
encuentre conectada a internet, y controlar las conexiones de red que
acepta o emite un dispositivo, ya sean conexiones a través de Internet o

de otro sistema.

Toda la comunicacién pasa a través del cortafuego el cual la analiza y si
no estd de acuerdo a los parametros de seguridad establecidos la
bloquea, en su gran mayoria vienen integrados en el sistema operativo,

pero también pueden ser aplicaciones de terceros que se pueden instalar,

Controla puertos y conexiones, es decir, permite el paso y el flujo de datos
entre los puertos, ya sean equipos clientes o servidores, . en funcién de la
direccion IP y el puerto (entre otras opciones), dejard establecer la

conexion o no siguiendo unas reglas establecidas

El firewall puede ser software o hardware o una combinacion de los dos,

gue esta en el medio del sistema operativo y las aplicaciones en la red, y
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comprueba una serie de pardmetros de seguridad antes de permitir que
se establezca una conexion. Cuando se ejecuta un firewall, el sistema
operativo le da el control de la gestién de esos puertos virtuales y de las
conexiones de red en general, y comenzard hacer lo que tenga definido
como reglas de entrada y salida. Las comprobaciones del firewall estan
asociadas a unas reglas (que le dicen qué debe hacer con esas
conexiones). Estas reglas son bloquear, permitir" o ignorar ( Inteco ,
2013).

Internet

llustracion 4. Enfoque Global de la Seguridad
Fuente: (Aguilera Lépez, 2010, pag. 20)

2.12 TIPOS DE REDES
2.12.1 Por su Alcance

Red de Area Local (LAN): Se limita fisicamente a un edificio, casa 0 a un
area de pocos kilometros, que abarcan desde los 200 metros hasta 1

kilbmetro de radio de cobertura.
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llustracion 5. Redes LAN (Local Area Network)
Fuente: (Alvarez & Monsalve, 2008, pag. 5)

Red de Area Metropolitana (MAN): Red que brinda cobertura en un area

geografica amplia, a una distancia de 50 kildmetros.

llustracién 6. Redes MAN (Metropolitan Area Network)
Fuente: (Alvarez & Monsalve, 2008, pag. 6)
Red de Area Amplia (WAN); Son las redes que utilizan los ISP! para
conectar a sus clientes a internet en un area geografica muy amplia, como

paises, ciudades y continentes (Alvarez & Monsalve, 2008).

1 |SP. Proveedores de servicios de Internet
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llustracién 7. Redes WAN (Wide Area Network)
Fuente: (Alvarez & Monsalve, 2008, pag. 7)

2.12.2 Por Método de la Conexion

Medios Guiados: Cable coaxial, cable de par trenzado, fibra optica.

Medios no Guiados: Radio, infrarrojos, microondas, laser y otras redes

inalambricas.

2.12.3 Por el Acceso de sus Usuarios

Red Publica: Este tipo de redes se encuentran disponibles para que se

conecte cualquier usuario, en ocasiones con limite de tiempo.

Red Privada: A diferencia de la red publica una red privada se define
como una red que solo algunos usuarios pueden conectarse y que estan
protegidas con clave de acceso personal (Tittel, 2004).

2.13 COMPONENTES BASICOS DE UNA DE UNA RED LAN

Computadores (Hosts): Los host o anfitriones son los encargados del
almacenamiento, procesamiento Yy trasferencia de la informacién

proveniente de una red informatica en la que se encuentre conectado.
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Ilustraciép 8. Funcionamiento de los Hosts
Fuente: (Alvarez & Monsalve, 2008, pag. 8)

Hub (Concentrador): Establece la conexidén entre si con otros equipos y

reenvia la informacion que recibe desde cualquiera de ellos a todos los

demas
1P: 192.168.0.4
MAC: AA:BB:CC:DD-EE:44
1P: 192.168.0.3
| E g MAC: AA:BB:CC:DD:EE:33
|
1P: 192.168.0.1 1P: 192.168.0.2
MAC: AA:BB:CC:DD:EE:11 MAC: AA:BB:CC:DD:EE:22

llustracion 9. Funcionamiento de un HUB
Fuente: (Alvarez & Monsalve, 2008, pag. 10)
Switch (Conmutador): ElI conmutador conecta dos o mas Host,
entregando datos de acuerdo a la direccion fisica (MAC) de destino
presentes en las tarjetas de red como identificador Unico para cada

dispositivo.
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SWITCH

,
1P: 192.168.0.4
MAC: AA‘BB:CC:DD-EE:44
H.
K
IP; 192.168.0.3

MAC: AA:BB:CC:DD:EE:33

s =

IP: 192.168.0.1 IP: 192.168.0.2
MAC: AA'BB:CC:DD:EE:11 MAC: AA:BB:CC:DD:EE:22

llustraciéon 10. Funcionamiento de un Switch

Fuente: (Alvarez & Monsalve, 2008, pag. 12)
Router (Enrutador): Realiza el envio y la recepcién de los paquetes de
informacion entre dos o mas ordenadores, mediante la interconexion a
una red tomando decisiones con respecto a la mejor ruta para el envio de

datos a través de una red (Alvarez & Monsalve, 2008).

Red |
192.168.1.x )

- /_/\ Router3
-

Red |
192.168.2.x r

R

Red |
192.168 U/@ Router2

— Routert

llustracion 11. Funcionamiento de un Router
Fuente: (Alvarez & Monsalve, 2008, pag. 14)

Cable de Par Trenzado: Este consta de pares de hilos de cobre aislados
y entrelazados. A menudo se agrupan una serie de hilos de par trenzado
y se encierran en un recubrimiento que los protege para formar un cable,
existen dos tipos de cables de par trenzado: cable sin apantallar (UTP) y
apantallado (STP).
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Conector RJ-45 |—> %b

llustracion 12. Par Trenzado sin Apantallar (UTP)
Fuente: (Ferndndez & Lozano, 2008, pag. 31)

Revestimierto Bindaje  Bindajes

exteror lotal do par Par "o

Plistico
Z codifcado
con colores
Aslamento

Conector STP —» ——/Q

llustracion 13. Par Trenzado Apantallado (STP)

Fuente: (Fernandez & Lozano, 2008, pag. 32)
Tarjetas de Red: Los adaptadores de red estan presentes en cada PC, y
permiten conectar un ordenador a una red, pudiendo compartir recursos
como son, internet, impresoras, archivos, unidades de discos duros, entre
dos o méas ordenadores. Las tarjetas de red 10 BaseT, que es la red mas

utilizada hoy con el cableado estructurado, soportan 10 o 100 Mbit/seg.

En la actualidad la mayoria de ordenadores de las marcas mas
conocidas, (HP, Dell, IBM). Ya traen el soporte de tarjeta de red integrado
en la placa base, entre las mas conocidas son las del fabricante de

semiconductores Realtek (Fernandez & Lozano, 2008).
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llustracion 14. Tarjetas de Red
Fuente: (Fernandez & Lozano, 2008, pag. 50)

2.14 TOPOLOGIAS DE REDES

Topologia de Bus: Todos sus nodos se conectan a un cable comdn o
compartido. Este tipo de topologias las podemos encontrar en redes
Ethernet.

llustracion 15. Topologia de Bus
Fuente: (Buettrich & Escudero, 2007, pag. 4)
Topologia de Estrella: Cada uno de sus nodos estdn conectados a un
conector central de forma directa. En este tipo de topologia todos los
datos pasan a través del concentrador antes de llegar a su destino. La
topologia estrella la encontramos tanto en redes Ethernet como

inalambricas.

26



llustracion 16. Topologia de Estrella
Fuente: (Buettrich & Escudero, 2007, pag. 4)

Topologia de Arbol: Se combinan las topologias bus y estrella. Un grupo

de nodos configurados como estrella se conectan a un backbone.

llustracion 17. Topologia de Arbol
Fuente: (Buettrich & Escudero, 2007, pag. 4)

Topologia de Anillo: Se conectan entre si todos los nodos formando un
lazo cerrado, de manera que cada nodo se conecta directamente a otros

2 dispositivos. Su infraestructura es un backbone con fibra optica.

llustracién 18. Topologia de Anillo
Fuente: (Buettrich & Escudero, 2007, pag. 4)
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Topologia de Malla Completa: Se forman enlaces directos entre todos
los pares de nodos de la red. Una malla completa con n nodos requiere
de n(n-1) /2 enlaces directos. Debido a la caracteristica que cuenta es una

tecnologia que cuesta mucho dinero, pero es confiable. Se usa a nivel
militar.

llustracion 19. Topologia de Malla Completa
Fuente: (Buettrich & Escudero, 2007, pag. 4)

Malla Parcial: Esta tecnologia reduce costos a diferencia de la malla
completa, pero por supuesto, no es tan confiable ya que el nimero de
enlaces redundantes se reduce (Buettrich & Escudero, 2007).

llustracion 20. Malla Parcial
Fuente: (Buettrich & Escudero, 2007, pag. 4)
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2.15DIRECCIONAMIENTO IPV4 CLASES DE RED

Las direcciones IP se componen de 32 bits, parte de red y parte de host.
Por host se refiere a cualquier dispositivo que tenga asignada una IP, a su

vez se dividen en cuatro octetos de 8 bits cada uno.

Dependiendo de la clase de direccién IP con la que se cuente, se va a
poder determinar cuantos bits pertenecen a la parte de red y cuantos bits
pertenecen a la parte de host.

El American Registry for Internet Numbers (ARIN), es la organizacién que
desarrollé la clasificacién de direcciones IP, y en la actualidad administra
la version 4 y version 6 (ARIN, 2018).

Para determinar la clase de IP se debe de observar el primer octeto de la

direccion IP y regirse por los rangos establecidos.
Cada clase de direccioén IP tiene una mascara de red diferente.

Tabla 1. Rango de IP

Clases ‘ Rangos IP ‘ Mascara de Red
A Desde 0 hasta 127 255.0.0.0
B Desde 128 hasta 191 255.255.0.0
C Desde 192 hasta 223 255.255.255.0
D Desde 224 hasta 239 No aplica
E Desde 240 hasta 255 No aplica

Elaborado por: Francisco Xavier Carpio Salazar

Clase A: Las direcciones IP de clase A, son usadas generalmente en los
gobiernos, sin embargo, también se utilizan en grandes empresas

multinacionales, el rango de IP es de 0 a 127.

Ejemplo: 124.95.44.1
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Clase B: Las direcciones IP de clase B, son utilizadas en pequeiias
empresas, campus universitarios, entre otros, el rango de IP es de 128 a
191.

Ejemplo: 151.23.45.1.

Clase C: Las direcciones IP de clase C, en su gran mayoria son
asignadas a usuarios comunes o pequefios negocios, el rango de IP es
de 192 a 223.

Ejemplo: 192.21.45.1.

Clase D: Las direcciones IP de clase D, se usan para la difusion multiple
de informacion a través de mdltiples redes, el rango de IP es de 224 a
239.

Clase E: Las direcciones IP de clase E, se utilizan para propositos
investigativos, el rango de IP es de 240 a 255 (Aviles Mejia, 2011).

2.16 NIVELES MODELO OSI

Servicios de red a aplicaciones

[ Nivel de Aplicacién ]

[ Nivel de Presentacién ]

Representacién de los datos

Nivel de Sesion
Comunicacidn entre dispositivos
de la red

Nivel de Transporte

Conexidon extremo-a-extremo

y fiabilidad de los datos

llustracion 21. La Pila OSI
Fuente: (Moreno, 2003, pag. 10)



Nivel Fisico: Es el encargado de la trasmision fisica de sefiales eléctricas
(o electromagnéticas) entre los distintos sistemas. Las limitantes del nivel
fisico (equipos trasmisores y receptores, amplificadores, entre otros.)
causan otras al resto del sistema: por un lado, disminuye drasticamente la
velocidad de transmision (en bits por segundo) y, por otro, hacen aparecer
errores que tienen que ver con el porcentaje de bits erroneos que llegan a

su destino.

Por Ejemplo: Cuando ocurre un problema en la red, lo primero que se
hace es revisar el estado fisico de los componentes de la red, como
puede ser un cable que se encuentre dafiado o que se haya
desconectado de los Router, Switch o las PC, de esta manera primero se

accede a capa fisica antes de revisar la parte lo6gica de la red.

Nivel de Enlace: Este nivel esta basado en software, protocolos y
algoritmos. Su funcion es brindar fiabilidad a la transmision de las sefales
eléctricas o electromagnéticas generadas por el nivel fisico, lo que se

puede lograr si el porcentaje de error es inferior al 1%.

Por Ejemplo: Cuando dos 0 mas equipos se encuentran conectados en
una misma red, la capa de enlace trabaja en conjunto con la capa fisica
ya que primero se necesita que los equipos estén conectados
fisicamente, y es aqui donde ya entra la capa de enlace ya que toma las
sefiales electromagnéticas que generan los componentes fisicos y luego

realiza la comunicacion y envio de paquetes a otro equipo de la red.

Nivel de Red: Este nivel permite mantener conectados mas de dos
equipos. Si sélo se contara con el nivel de enlace, esto seria imposible. El
nivel de enlace se encarga de que los bits lleguen de un lado a otro, por lo
tanto, sOlo permite conectar dos equipos. Para poder conectar mas de
dos equipos, se necesita identificar y conectar de manera correcta. Esta

es la funcién del nivel de red.

Por Ejemplo: La funcion que cumple un Router de enlazar las

innumerables redes de computadoras que se conectan a internet, estos
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dispositivos determinan la ruta A que cada paquete de datos sera

redirigido, asi como la mejor ruta para llegar a su destino.

Nivel de Transporte: Este nivel permite establecer conexiones fiables
sobre cualquier tipo de red. En las redes de conmutacion de paquetes de
datos es donde este nivel resalta su importancia, debido que es el

responsable del control de las posibles deficiencias de las transmisiones.

Por Ejemplo: El protocolo TCP/IP, el cual garantiza que la informacién
gue se envia de un equipo llegue tal cual como se envié al equipo destino,
empleando la direccién IP para dar la direccién o ruta a los equipos, Yy

mediante un Router pueda conectarse directamente a los equipos destino.

Nivel de Sesion: Se encarga de la gestion de las conexiones de duracién
larga, la restauracion de caidas de red de manera correcta y los

protocolos de sincronia entre aplicaciones.

Por Ejemplo: Al realizar sesiones de conexion de escritorio entre equipos

remotos o trasferir un archivo entre dos maquinas.

Nivel de Presentacién: Su funcion es mantener el entendimiento de las
plataformas (sistemas operativos, procesadores, entre otros.) al
conectarse por medio de una misma red, solucionando el inconveniente
de la heterogeneidad, determinando una forma universal de codificar la
informacion. Puede tener propiedades de eficiencia (mediante la
compresion, por ejemplo), propiedades de confidencialidad (mediante la

criptografia), entre otros.

Por Ejemplo: El cifrado y descifrado punto a punto de datos para una

transmision segura.

Nivel de Aplicacion: En este nivel se encuentran los programas, clientes
que acceden a servidores, aplicaciones que trabajan bajo un modelo de

red P2P2, entre otros

2 P2P: Red entre pares.
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Por Ejemplo: Navegadores web, aplicaciones de correo electronicos,

programas P2P (Barcel6 Ordinas, Griera, Escalé, Olivé, & Tornil, 2004)
2.17 MODELO TCP/IP

El modelo TCP/IP a igual que el modelo OSI también usa el esquema por
niveles o capas, pero en este caso solo tiene 4 capas ya que al ser un

modelo de software no define capa fisica ni de enlace:

Capa de Acceso a la Red: Se encarga de especificar el enrutamiento de

los datos sin importar el tipo de red utilizada.

Capa de Internet: Consiste en el envio de paquetes de datos de un punto
de origen indistintamente del tipo de red que se esté utilizando para llegar

al punto de destino por internet.

El protocolo mas relevante de esta capa es el IP (Protocolo de Internet) el
cual brinda los servicios de transmisién de paquetes de datos sobre los

cuales se basa la construccion de todas las redes TCP/IP.

Capa de Transporte: Proporciona el enrutamiento de los datos,
permitiendo conocer el estado de la transmisién y de esta manera puede

mantener la conexién con equipos finales.
Entre los protocolos mas importantes de la capa de trasporte tenemos:

e TCP: Protocolo de Control de Transmision.

e UDP: Protocolo de Datagramas de usuario.

Capa de Aplicacion: Es un conjunto de aplicaciones estandar de red que
brindan a los usuarios servicios especificos. Por ejemplo, servicio de

envio de correo electrénico o de transferencia de archivos.
Entre los protocolos mas importantes de la capa de aplicaciones tenemos:

e HTTP: Protocolo de Transferencia de Hipertexto.
e SMTP: Protocolo Simple de Transferencia de Correo.
e POPS3: Protocolo de Oficina Postal Version 3.

e Telnet: Red de Telecomunicaciones (acceso a equipos remotos).
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e FTP: Protocolo de Transferencia de Archivos.
e DHCP: Protocolo de configuracion dindmica de host (UNAM, 2009).

2.18 WORLD WIDE WEB (WWW)

Segun (Crystal, 2003) la World WIlde Web es el conjunto de todas las
computadoras conectadas a internet que contienen documentos a los
cuales se pueden acceder mediante el uso del protocolo estandar de
trasferencia de hipertexto (HTTP). El creador de la World Wide Web,
llamado Tim Berners-Lee, la define como “el universo de la informacion

accesible por la red, una encarnacion del conocimiento humano”.

Fue inventada en el afio 1990 para facilitar que los fisicos del campo de la
energia de particulas de los distintos institutos compartan informacion,
pero se extendid rapidamente a otros campos y en la actualidad abarcan
todos los temas y su disefio esta enfocado a la interaccion multimedia
entre usuarios desde cualquier computadora desde cualquier parte del
planeta (Crystal, 2003).

2.19 DHCP

El protocolo de tipo cliente/servidor de configuracion dinamica de host
(DHCP) se basa en el intercambio de informacion de configuracion a los
distintos clientes en una red TCP/IP. Este protocolo cuenta con dos
componentes esenciales: un protocolo para entregar los datos de
configuracion a los distintos clientes desde un servidor DHCP, y el

almacenamiento de las direcciones IP servidas a cada uno de los clientes.

DHCP se construye sobre un modelo cliente-servidor, donde un servidor
DHCP se encarga de asignar direcciones de red y entregar los
parametros de configuracion a los clientes que se van a configurar de

forma dinamica (Router Teldat, 2014).
2.20 FTP

Esta basado en el modelo cliente/servidor permitiendo la transferencia de

archivos tanto del servidor al cliente y viceversa. Asimismo, permite que
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un cliente realice transferencias a un servidor de forma directa a otro, no
teniendo que copiar los ficheros del primer servidor al cliente y pasarlos

después del cliente al segundo servidor

2.21 DNS

El sistema de nombre de dominio (DNS) permite traducir las direcciones
IP a un nombre de dominio que apuntan a un servidor. Aunque internet
basa su funcionamiento de conexién a un servidor web mediante
direcciones IP, DNS facilita a los usuarios acceder a un sitio web usando

un enlace féacil de recordar.

Porque no es lo mismo, recordar: https://www.google.com.ec/, a tener que

memorizarse 172.217.22.142, y asi de innumerables sitios web.

El sistema de nombres de dominio, en que se basa el DNS, proporciona
un espacio de nombres para referenciar recursos, que generalmente son
computadoras que se conectan a la red, pero que también pueden ser,

por ejemplo, buzones de correo electrénico.

2.22 TELNET

Telnet se basa en el protocolo de trasporte TCP. En una comunicacion
Telnet, por normativa se emplea el modelo cliente/servidor; es decir, el
sistema usuario establece una conexion con el sistema proveedor, que
estd esperando peticiones de conexion en un puerto determinado que

generalmente es el 23.

Telnet esta basado en el paradigma terminal virtual de red (NVT), el
principio de opciones negociadas, las reglas de negociacion. A este
protocolo se le aplican otros protocolos del grupo TCP/IP (FTP, SMTP,
POP3, entre otros.) (Barcel6 Ordinas, Griera, Escalé, Olivé, & Tornil,
2004).

2.23 CABLEADO ESTRUCTURADO

Consiste en una instalacion de red similar a las redes telefénicas, donde a

cada punto de trabajo llegan dos lineas una correspondiente al teléfono y
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otra para los datos. Todos los cables llegan al punto de trabajo, donde se
establecen las conexiones: los cables de teléfono se conectan hacia la
central telefonica y los de los datos, hacia un dispositivo que permite la
conexién en red local (Barcelé Ordinas, Griera, Escalé, Olivé, & Tornil,
2004).

Tels coomuri cation Dullsis

Insteshuikang

Bachione \"\‘

Pademy

| Service Entrance

llustracion 22. Elementos-Subsistemas del Cableado Estructurado
Fuente: ( Joskowicz, 2006, pag. 7)
Instalacion de Entrada: Es el punto de ingresan del cableado externo al
edificio y que llegan a las canaletas de interconexion con edificios
aledafios de la misma organizacion. Un ejemplo claro son los campus

universitarios.

Los dispositivos que pueden contener las instalaciones de entrada, son
los servicios de telecomunicaciones que brindan las redes publicas y
equipos de telecomunicacion. Estos pueden incluir conectores eléctricos.

Por ejemplo, las telefénicas y médems.

Salas de Equipos: Es el espacio fisico donde se colocan los equipos de
telecomunicaciones de los edificios, Entre estos equipos se pueden
encontrar centrales telefénicas, equipos informaticos, entre otros. Solo se

admiten equipos que tengan que ver con telecomunicaciones.

En la ubicacion de salas de equipos, se deben tener en cuenta los

siguientes aspectos:
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Se recomienda prever el crecimiento en los equipos que iran ubicados
en la sala de equipos, y dar la posibilidad de expansion de la sala.

No ubicar la sala de equipos en espacios que presenten filtraciones,
ya sea por el techo o por las paredes.

Dar acceso para los equipos de gran tamario.

El tamafio minimo recomendado de una sala de equipos es de
13.5 m? (es decir, una sala de unos 3.7 x 3.7 m).

Se recomienda que se ubiquen cerca de las canalizaciones
‘montantes” (back bone), ya que a la sala de equipos llegan
generalmente una cantidad considerable de cables desde estas

canalizaciones ( Joskowicz, 2006).

Cableado Horizontal: Es la parte del cable que va desde el area de

trabajo hasta el armario de telecomunicaciones, con desplazamiento

horizontal y una distancia de 90 metros. Esta es la distancia desde el area

de trabajo de telecomunicaciones hasta el cuarto de telecomunicaciones

El cableado horizontal incluye:

Las salidas (cajas/placas/conectores) de telecomunicaciones en el
area de trabajo, "WAQ" (Work Area Outlets).
Cables y conectores de transicion instalados entre las salidas del area
de trabajo y el cuarto de telecomunicaciones.
Paneles de empate (patch) y cables de empate utilizados para
configurar las conexiones de cableado horizontal en el cuarto de

telecomunicaciones.

=

A
T

llustracion 23. Cableado Horizontal
Fuente: (Ferndndez & Lozano, 2008, pag. 35)
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2.23.1 Topologia del Cableado Horizontal

e Latopologia del cableado siempre seré de tipo estrella
e Un cable para cada salida en los puestos de trabajo
e Todos los cables de la corrida horizontal deben estar terminados en

cajillas y paneles.

Cableado Vertical: Conecta de forma vertical entre pisos en edificios de
varios pisos, proporcionando interconexiones entre cuartos de entrada de

servicios del edificio, cuartos de equipo y cuartos de telecomunicaciones.

El cableado vertical incluye:

Medios de transmision (cable).

Puntos principales e intermedios de conexién cruzada.

Terminaciones mecanicas

2.23.2 Topologias del Cableado Vertical

Tipicamente la topologia del cableado vertical es de estrella.

En caso que los equipos requieran de la topologia de anillo, este debe

ser logico y no fisico.

llustracion 24. Cableado Vertical (Backbone)

Fuente: (Fernandez & Lozano, 2008, pag. 37)
Area de Trabajo: Va desde el conector de telecomunicaciones o el final
de cableado horizontal, hasta el equipo de la estacién y no se encuentra
dentro de la norma EIA/TIA 568A. El equipo de la estacion no se limita a

teléfonos, componentes de un circuito de datos y ordenadores.
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Se deben considerar ciertos aspectos, a la hora de disefiar el cableado

del area de trabajo:

e El cableado de las areas de trabajo generalmente no es permanente y
debe ser facil de cambiar.

e La longitud maxima del cable horizontal se ha especificado con el
supuesto que el cable de parcheo empleado en el area de trabajo
tiene la longitud maxima de 3 m.

e Comunmente se emplean cordones con conectores idénticos en
ambos extremos.

e Cuando sean necesarias adaptaciones precisas a una aplicacion en el
area de trabajo, éstas deben ser externas a la toma/conector de

telecomunicaciones.

Cuarto de Telecomunicaciones: Es el aria asignada dentro de un
edificio para la ubicacion y uso exclusivo de equipos de
telecomunicaciones, Este cuarto no debe de compartir con otras

instalaciones eléctricas que no sean de sistemas de comunicacion.

En un cuarto de telecomunicaciones de un edificio, en su gran mayoria

cuenta con sistemas de informacién como:

e Servicios de voz y datos.
e Television por cable.
e Alarmas.

e Seguridad.

Cableado Externo: Es el cableado que permite la conexion edificios que

se encuentren distribuidos en un campus. Puede ser aéreo o subterraneo

Cableado de Campus: Cableado que conecta distribuidores de edificios

al distribuidor de campus.

2.24 Normas y Estatutos

ANSI/TIA/EIA-568-A: Edificio comercial estandar de cableado de

telecomunicaciones (octubre de 1995). Documento regulador de todo lo

39



relacionado a sistemas de cableado estructurado para edificios

comerciales.

ANSI/EIA/TIA-569: Norma de  construccibn  comercial para
telecomunicaciones, vias y espacios (octubre de 1990). Documento que
detalla los estandares para los conductos y pasos indispensables para la

instalacion de sistemas de telecomunicaciones.

ANSI/EIA/TIA-570: Cableado residencial y comercial ligero de
telecomunicaciones estandar (junio de 1991). Normas para las
instalaciones de sistemas de telecomunicaciones en areas residenciales y

comerciales de baja densidad.

ANSI/TIA/EIA-606: La norma de administracion para las
telecomunicaciones, infraestructura de edificio comercial (febrero de
1993). Controla los métodos sugeridos para la administraciébn de los

sistemas de telecomunicaciones.

ANSI/TIA/EIA-607: Requisitos de puesta a tierra y enlace de edificios
comerciales para telecomunicaciones (agosto de 1994). Controla los

detalles sobre los sistemas de tierra para equipos de telecomunicaciones.

TIA/EIA TSB-67: Especificaciones de rendimiento de transmision para
pruebas de campo de sistemas de cableado de par trenzado sin blindaje
(septiembre de 1995). Controla los equipos especificos para la prueba,
medicidn y certificacion de sistemas de cableado estructurado.

TIA/EIA TSB-72: Pautas de cableado de fibra &ptica centralizada

(septiembre 1995). Controla la instalacion de sistemas de fibra Optica.

TIA/EIA TSB-75: Practicas adicionales de cableado horizontal para
oficinas abiertas (junio de 1996). Controla todo lo que tiene que ver con
espacios de oficinas abiertas u oficinas con mucho movimiento de

trabajadores.
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2.25 Categoria de Cableado

Cableado de Categoria 1: Descrito en el estandar EIA/TIA 568B, se
utiliza para comunicaciones telefonicas y no es adecuado para la

transmisiéon de datos.

Cableado de Categoria 2: El cableado de Categoria 2 puede transmitir

datos a velocidades de hasta 4 Mb/s.

Cableado de Categoria 3: Se utiliza en redes 10BaseTy puede transmitir

datos a velocidades de hasta 10 Mb/s.

Cableado de Categoria 4: Se utiliza en redes TokenRingy puede

transmitir datos a velocidades de hasta 16 Mb/s.

Cableado de Categoria 5: Puede transmitir datos a velocidades de hasta
100 Mb/s, O 100 BaseT.

Cableado de Categoria 5a: Mejora las prestaciones que el estandar de
categoria 5. Debe cumplir especificaciones tales como una atenuacion de
155 Mhz.

Cableado de Categoria 6: Redes de alta velocidad hasta 1 Gb/s
(Fernandez & Lozano, 2008).

2.26 SERVIDORES EN UNA RED CORPORATIVAS
2.26.1 ;Qué son los Servidores?

Segun (Marchionni, 2011 ) los servidores son equipos informaticos que
brindan un servicio a la red, como proveer de informacion a otros
servidores y a los usuarios. Diferenciandose de los PCs convencionales
en los altos requisitos de hardware que necesita para funcionar de forma

adecuada.

En cuanto a requisitos, una computadora comuan tiene un solo procesador
a veces con varios nucleos, pero una sola incluye un disco duro mecanico
para el almacenamiento de datos con una capacidad de un 1 a 2 TB, en

cuanto a las memorias RAM suelen ser de 2 a 32 GB. Por otro lado, un
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servidor suele tener varios procesadores con varios nucleos cada uno, la
cantidad de memoria RAM esta entre los 32GB hasta 1 TB o mas,
mientras que el espacio de almacenamiento sera el equivalente a cuantos

discos duros estén conectados con tamafios de 1 TB o mas cada uno.”

llustracion 25. Servidor PowerEdge R910. DELL
Fuente: (Marchionni, 2011 , pag. 24)
No solo en grandes corporaciones se encuentran los servidores, también
se consideran servidores a la computadora principal de un cajero de los
tipicos locales que ofrecen el servicio de alquiler de PCs (Cyber). Esta
maquina brinda el servicio de habilitar o deshabilitar a usuarios de los
equipos clientes que realizan trabajos de ofimatica, navegacion web y

juegos.
2.26.2 Tipos de Servidores
Existen distintos tipos de servidores, y pueden ser fisicos o digitales:

Servidores de Impresoras: A este servidor se conectan varias
impresoras en red, el cual administra la cola de impresion de cada uno de

los clientes.

Servidores Web: Se encargan de almacenar los sitios de las redes
internas (intranet), Pueden publicar aplicaciones web, brindando una

excelente seguridad y administrarla por completo.
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Servidores de Base de Datos: Manejan grandes cantidades de datos y
generan informacion. Para contener todo ese material se considera un

storage.

Servidores de Correo Electronico: Administran todos los correos
electronicos de la empresa en un solo lugar, debido a la gran cantidad de

datos que manejan, trabajan con un storage.

Servidores de Directorio; Son los encargados de almacenar los datos

de todos los usuarios de la red.

Servidores de Comunicacion: Ofrecen los servicios de telefonia IP,

chat, video conferencia, telecomunicaciones, entre otros.

Servidores de Archivo: Permiten compartir los materiales y guardarlos
de forma segura, teniendo una gran capacidad de almacenamiento a
diferencia de las computadoras comunes. Se pueden conectar varios

storage.

Servidores de Seguridad: Son los encargados de analizar la red en
busqueda de virus, computadoras con el sistema operativo

desactualizado e instalaciones de software pirata.

Servidores Proxy: Proporcionan el acceso a internet, mediante un corta
fuegos que permite establecer reglas de entrada y salida, para el bloqueo

y desbloqueo de la navegacion por sitios web.

Servidores Virtuales: En un servidor fisico se pueden encontrar varios
servidores virtuales que a simple vista el usuario final no distinguira. Solo
desde su administraciébn se puede sacar el maximo provecho a sus

caracteristicas.

Servidores Particulares: Se instalan para cada aplicacion que se utilice
en la red. Por ejemplo, servidores de wokflows, de CRM, de RR.HH
(Marchionni, 2011 ).

Servidor Dedicado: Los servidores dedicados estan enfocados a un uso

exclusivo de un servicio dentro de una red. Por citar un ejemplo se puede
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decir que un servidor dedicado puede ser el que se encarga Unicamente
del control de las colas de impresion o también los servidores para

alojamiento web.

Por otro lado, no todos los servidores son dedicados, en ciertas redes es
posible que una computadora cumpla la funciéon de un servidor, pero
también realice otras tareas, a estos se conocen como servidores no
dedicados (Alegsa, 2016).

2.26.3 Caracteristicas de los Servidores

e Los servidores brindan un servicio a varios usuarios al mismo tiempo
y controlan su acceso a los recursos compartidos.

e Los recursos, accesos y la integridad de los datos son controlados por
el servidor de forma que un programa cliente no autorizado no pueda
poner en peligro el sistema.

e Cualquier elemento que conforme el servidor se puede aumentar su
capacidad, ya sea clientes/servidor o mas nodos a la red.

e Facil mantenimiento por la forma de distribucion de funciones entre
varias computadoras independientes, es posible reparar, remplazar,
actualizar, o incluso mover un servidor, mientras que sus clientes no

se veran afectados por esos cambios (Marchionni, 2011 ).

2.27 WINDOWS COMO SERVIDORES
2.27.1 Windows Server 2008 R2

Windows Server 2008 R2 es un sistema operativo para servidores, el cual
proporciona a las organizaciones la plataforma productiva para la
virtualizacion de carga de trabajo, desarrollo de aplicaciones eficientes y
eficaces de redes. Ofrece una plataforma segura y de facil manejo para
aplicaciones de servicio web, grupo de trabajo y centros de datos. El
equivalente de Windows Server 2008 en PC de hogar y oficina es
Windows 7.
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2.27.2 Caracteristicas de Windows Server 2008 R2

Windows Server 2008 tiene las siguientes caracteristicas generales:

¢ Identificacidén y acceso a la infraestructura de red.

e Seguridad y politicas.

e Implementacion rapida.

e Servidores de administracion sencilla.

e Soporte para tareas de oficina,

e Soporte para acceso centralizado a las aplicaciones.
¢ Implementacion de servicios y aplicaciones web.

e Confiabilidad

e Proteccion de datos.

¢ Incremento de la productividad con Hyper-V (Senati, 2011).

2.27.3 Requisitos de Hardware Windows Server 2008 R2

Hardware Minimos Recomendados

Procesador 1.4 GHz 2 GHz o superior
Memoria 512 MB de RAM 2 GB 0 mas, 32 GB Standard, 2TB Enterprise
Tarjeta grafica Super VGA (800 x 600) Super VGA (800 x 600) o superior
Espacio libre HDD | 32 GB Versiones completas 10 GB CORE, 40 GB versiones completa
Utilidades 6pticas DVD-ROM DVD-ROM mejorado

Tabla 2. Requisitos de Hardware - Windows Server 2008 R2
Fuente: (Microsoft, 2009)

2.28 Ediciones de Windows Server 2008 R2

Windows Server 2008 R2 Standard Edition: Proporciona servicios y
recursos a otros sistemas en una red, permitiendo multiproceso simétrico

(SMP, Symmetric Multiprocesing) de dos y cuatro vias.

Windows Server 2008 R2 Enterprise Edition: A diferencia de la edicion
anterior, esta incluye nuevos servicios como federacion de Active
Directory. También permite la utilizacion de sistemas de 64 bits, RAM

intercambiable en caliente y acceso no uniforme a memoria.
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Windows Server 2008 R2 Datacenter Edition: Incluye nuevas
caracteristicas de cluster y permite aumentar grandes cantidades de
memoria, con hasta 64 GB de RAM en sistemas de 32 bits 0 2 TB en

sistemas de 64 bits.

Windows Web Server 2008 R2 Edition: Como su mismo nombre lo
indica esta basada para la web, por lo tanto, incluye caracteristicas

relacionadas:

e _.NET Framework.
¢ Internet Information Services (l1S).
e ASP.NET.

e El servidor de aplicaciones y las caracteristicas de equilibrio de carga.
2.28.1 Licenciamiento del Software

La activacion y la clave del producto no son necesarias para la evaluacion
del software de Windows Server® 2008. Cualquier edicion de Windows
Server 2008 se puede instalar sin activacion y, ademas, puede evaluarse

durante los primeros 60 dias.

Si necesita ampliar el periodo de evaluacion de Windows Server 2008,
puede restablecer (o reactivar) tres veces el periodo de evaluacion de 60
dias, de forma que se amplia el periodo de evaluacion inicial hasta 180
dias de un periodo total de evaluacion disponible de 240 dias. Pasado
este periodo de tiempo, serd necesario que desinstale el software en
cuestion o que lo actualice a una versiéon de Windows Server 2008 bajo
licencia. (Microsoft, 2009).

2.29 WINDOWS COMO CLIENTE
2.29.1 Windows 7 Service Pack 1

La principal caracteristica de Windows 7 es su rapidez a la hora de
ejecutar tareas, la compatibilidad de programas y controladores, lo que ha
hecho considerar a Windows 7 como una actualizacion incremental de su

antecesor Windows Vista, el cual recibi6 muchas criticas por su excesivo
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consumo de recursos, incompatibilidad de programas, drivers y su

dificultad de adaptacion de equipos antiguos.

Los cambios mas visibles en esta versién, son la interfaz grafica,
herramientas eficientes como restaurar versiones anteriores de archivos y
carpetas que funciona conjuntamente con restaurar sistema, y mejoras a
la hora de configurar una red para compartir recursos con otras
computadoras. Este sistema operativo puede ser instalado en portatiles y

PCs de escritorio, en ambientes de hogar u oficinas.
2.29.2 Service Pack 1

El 22 de febrero del 2011 se puso a disposicién de forma general para ser
descargada del centro de descarga de Microsoft y Windows Update. Esta
actualizacion corrige fallos de seguridad detectados en la version RTM de
Windows 7. También el mejoramiento de compatibilidad, estabilidad y

rendimiento del sistema (Universidad de Navarra, 2011).

2.29.3 Requisites de Hardware Windows 7 Service Pack 1

Hardware ‘ 32 bits 64 bits
Procesador 1 GHz 1 GHz o superior
Memoria 1 GB de RAM 2 GB o superior
Tarjeta grafica DirectX 9 WDDM 1.0 | DirectX 9 WDDM 1.0 o superior
Espacio libre HDD 16 GB 20 GB
Utilidades épticas DVD-ROM DVD-ROM mejorado

Tabla 3. Requisitos de Hardware - Windows 7 SP1
Fuente: (Support Microsoft, 2009)

2.29.4 Ediciones de Windows 7 Service Pack 1

Windows 7 Starter: Viene preinstalado en pequefios equipos portatiles
de pocos recursos, no incluye la opcién de cambio de fondo de escritorio
ni el tema Aero Glass. Se limita a la ejecucion de un total de tres

aplicaciones simultaneamente.
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Windows 7 Home Basic Edition: Al igual que su edicion anterior esta
disefiada para equipos de pocos recursos, no incluye Aero Glass, pero si
la opcidn de cambio de fondo de escritorio. Esta edicion ya soporta
plataformas de 64 bits a diferencia de Starter que solo esta disponible

para 32 bits.

Windows 7 Home Premium Edition: Brinda facilidad en la creacién de
redes domeésticas para poder compartir recursos multimedia. Cuenta con

tecnologia tactil y reconocimiento de rasgos de escritura.

Windows 7 Professional Edition: Viene con lo necesario tanto para casa
como para el trabajo. Incluye encriptacion y recuperacion de datos a
través de copias de seguridad automaticas. Se conecta con facilidad a las

redes.

Windows 7 Ultimate Edition: Es la ediciébn completa, la cual incluye
todas las caracteristicas de las ediciones anteriores. (Universidad de
Navarra, 2011).

2.29.5 Licenciamiento del Software

Puede probar Windows 7 por un plazo de 30 dias, luego de expirar el
periodo de prueba desinstale el software o adquiera una licencia por
volumen en caso de ser empresa, y si es usuario final Oem, Retail. (

Microsoft - Licensing Service Center , 2009).
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CAPITULO Il
METODOLOGIA

3.1 PRESENTACION DE LA INSTITUCION EDUCATIVA

Antes de indicar como se va a analizar el problema de investigacion es
preciso que en este capitulo se exponga una presentacion de la

institucion educativa que se toma como referencia para el estudio.

3.1.1 Nombre Completo de la Empresa o Institucion, Rama y/o

Ministerio al que Pertenece

Unidad Educativa Catélica Particular Mixta Narcisa de Jesus,
perteneciente a la Red Educativa Arquidiocesana y regulada por el

Ministerio de Educacion.

3.1.2 Fecha, ley o resolucion en que fue aprobada o constituida

El 31 de enero del 2001 mediante el acuerdo N° 47 de la Subsecretaria de

Educacion tomd el nombre de Unidad Educativa “Narcisa de Jesus”.
3.1.3 Misidn

La Unidad Educativa Narcisa de Jesus, tiene como mision principal
capacitar a los estudiantes como agentes activos del cambio social a
través de procesos significativos, competitivos, y laboral de nuestro pais,
proporcionandoles una educacion de calidad y calidez, basada en los
valores cristianos, sustentada en los principios de identidad y equidad que

posibiliten el mejoramiento en la excelencia académica.

3.1.4 Visioén

La Unidad Educativa Narcisa de Jesus, sera una Institucion a la
vanguardia de las visidbn innovaciones tecnolégicas, pedagodgicas,
principios cristianos, morales y éticos en la practica de valores, eje del
desarrollo del buen vivir, que permitira formar jévenes y adolescentes con
una verdadera personalidad, y gran capacidad de comprensién, analisis,

reflexion, creatividad e investigacion cientifica, para actuar como
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ciudadanos responsables y solidarios para contribuir en la transformacién

social, politica y econdmica de nuestro pais.

3.1.5 Estructura Organizativa

N
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Vicerrectorado

Unidad Educativa “Narcisa de Jesus”

Secciones Administrativos Académico Padres de Familia Sistemnas
N S S N
| 7N 7N N IS
Jardin de infantes Secretaria General CODI"d‘IPEEiDn Directiva de_ I?adres Adm'lr?istracion de
Académica de Familia Sistemas
N S— S N S
| N N VN N
Primaria Contabilidad Docentes Administracién de
Redes
S S S S
N
Soporte Técnico
Secundaria
S S

Grafico 1. Estructura Organizativa - Unidad Educativa Catdlica Particular
Mixta Narcisa de Jesus
Elaborado por: Francisco Xavier Carpio Salazar
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3.2 DISENO DE LA INVESTIGACION

Se expone el analisis del problema de investigacion, es decir que
metodologia, procedimientos, etapas, pasos de analisis que se hayan

elegido para describir el problema.
3.3 TIPO DE INVESTIGACION

Para la presente investigacion se tomaron en cuenta los siguientes tipos

descriptivos y explicativo.

3.3.1 Investigaciéon Descriptiva

Segun ( Behar Rivero, 2008) la investigacién descriptiva analiza como es
y como se manifiesta un fenbmeno y sus componentes, permitiendo

describir el fendmeno estudiado mediante la medicion de sus atributos.

La investigacion descriptiva aplicada a este proyecto buscod el
conocimiento inicial de la problemética que se producia en la Unidad
Educativa Catdlica Particular Mixta Narcisa de Jesus. Esto se logré
mediante la observacion directa del investigador, y aplicacion de una
encuesta a la poblacién, dando como solucion la mejora dinamica y
eficiente de la gestion de la informacion mediante el disefio de una

infraestructura de intranet.

3.3.2 Investigacion Explicativa

Segun ( Behar Rivero, 2008) la investigacion explicativa busca identificar
las causas que ocasionan ciertos fendmenos. Esta investigacion busca
respuesta a las interrogantes ¢por qué ocurre? ¢en qué condiciones

ocurre?

La investigacion explicativa aplicada a este proyecto permitio al
investigador, la identificacion y evaluacion de cada una de las causas que
origina la problemética de la mala gestidén de informacion que se da en la
institucion educativa, con el fin de dar una explicacion al porqué del

problema antes mencionado.
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3.4 MODALIDAD DE LA INVESTIGACION
3.4.1 Método Analitico

Segun ( Behar Rivero, 2008) el método analitico consiste en la separacion
del objeto de estudio en dos o mas partes, lo que permite observar sus

causas y efectos, y, una vez comprendida su esencia, construir un todo.

El método permiti6 realizar el estudio minucioso de cada una de las partes
gue conformaban el problema de la mala gestién de la informacién que
presentaba la Unidad Educativa, con la finalidad de generar un resultado
sobre el problema de gestion de informacion que tenia el Centro

Educativo.
3.4.2 Investigacion de Campo

Segun ( Behar Rivero, 2008) la investigacion de campo consiste en la
obtencion de informacién que proviene de los instrumentos de
investigacion. Entre los cuales esta la entrevista, observacion,

cuestionarios, entre otros.

La investigacion de campo se realizé en la Unidad Educativa Particular

Mixta Narcisa de Jesus, donde se originé la problematica.

Esta investigacion constituye el uso de las técnicas y herramientas para la
recoleccion de datos (la encuesta), con la finalidad de buscar informacion

atil para la investigacion.
3.4.3 Investigacion Aplicada

Segun (Losada Lopez, 2014) la investigacion aplicada consiste en lograr
la generacion de conocimiento para ser aplicados de forma directa al
problema de la sociedad o el sector productivo. La investigacion aplicada
va de la mano con la investigacion bésica, pues depende de los
resultados y avances de esta Ultima: Esto es entendido cuando porque

toda investigacion aplicada requiere de un marco teorico
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La investigacion aplicada buscé la generacibn de conocimientos
obtenidos en las practicas y horas clase con bases tecnoldgicas, con la
aplicacion directa a la solucion del problema, y con ello el logro de
beneficios a la Unidad Educativa Catolica Particular Mixta Narcisa de
Jesus.

3.4.4 Investigacion Bibliografica o Documental

Segun ( Behar Rivero, 2008) este tipo de investigacion documental se
basa en fuentes de caracter documental, es decir documentos de
cualquier especie, que en conjunto con el subtipo de investigacion
bibliogréfica busca informacion en materiales bibliograficos como libros,

revistas cientificas, entre otros.

Aplicada a esta investigacion, permiti6 al investigador recolectar
informacion bibliografica que valida las conceptualizaciones en relacion
con el tema de investigacion expresadas en el marco teorico, y también

informacion documental relacionados con la institucion educativa.

3.5 POBLACION Y MUESTRA
3.5.1 Poblacion

Segun (Toledo Diaz de Ledn, 2016) la poblacion de una investigacion,
también conocida como universo se encuentra conformada por todos los
elementos (personas u objetos) que participan del fenbmeno que fue
definido y delimitado en el analisis del problema de investigacion. la

poblacién tiene la caracteristica de ser estudiada, medida y cuantificada.
A nivel estadistico existen dos tipos de poblacion:

Poblacion Infinita: No se conoce el tamafio exacto de la poblacién y no

se tiene la posibilidad de contar o construir un marco de muestra.

Poblacion Finita: Se conoce el tamafio exacto de la poblacién. Sin
embargo, cuando la poblacién es demasiado grande se comporta como

poblacion infinita y es posible contar o construir un marco de muestra.
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3.5.1.1 Caracteristicas y Delimitacién de la Poblacion

La Unidad Educativa Catolica Particular Mixta Narcisa de Jesus se
encuentra ubicada en el Canton Nobol, Av. Rio Amazonas a 35 minutos
de Guayaquil, el Cantén cuenta con 14,753 habitantes. Sin embargo,
seria ilégico pensar que todas las personas que habitan en el Cantén
Nobol vayan a formar parte de la poblacion, debido a que la problematica
se presenta en la institucion educativa antes mencionada localizada en
esa zona, y no todas las personas que forman parte de la unidad
educativa son de este Canton.

Teniendo claro el descarte de la mayoria de poblacién del Canton, resulta
facil comprender que para este estudio solo se abarca como poblacion a
las personas que conformen la institucion educativa, de manera mas
especifica se aplicara el instrumento de investigacion encuesta) a quienes

van a interactuar directamente con la infraestructura de intranet.

Tomando en cuenta todos estos aspectos de la poblacion, el autor de la
presente investigacion determina que la poblacion de este estudio es finita

porque se conoce el tamafio exacto del universo, y esta conformada por:

Area Administrativa y Contable (personal directivo, personal
administrativo, personal contable). Area Académica (personal

coordinacién académica, personal docente) y el Area de Sistemas.

Tabla 4. Distribuciéon de la Poblacién

item ‘ Informantes H Poblacién
1 | Area Administrativa y Contable 8
2 Area Académica 64
3 Area de sistemas 4
Total 76

Elaborado por: Francisco Xavier Carpio Salazar
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3.5.2 Muestra

Segun (Toledo Diaz de Ledn, 2016) una muestra es una parte de la
poblacion, la muestra puede ser definida como un subgrupo de la
poblacion o universo. Para seleccionar la muestra, primero deben

delimitarse las caracteristicas de la poblacion.

Este muestreo es probabilistico, ya que todos los elementos de la

poblacién forman parte de la muestra.

Aplicando férmula estadistica para calcular el tamafio de la muestra:

3 No272
(N —1)e?2 + 02272

n

Donde:

n= El tamafio de la muestra
N= Tamafio de la poblacion
o= Desviacion estandar 0,50

Z= Valor obtenido mediante niveles de confianza. Nivel de confianza
95%-= 1,96

e= limite aceptable de error 10%
Datos:

Nivel de confianza: 95%
Limite de error muestra: 10%
Desviacion estandar: 50%

Poblacién: 76
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B 76 % 0,502 * 1,962
~ (76 — 1) * 0,102 + 0,502 * 1,962

n

_ 76%0,25%3,8416
" 75%0,01 + 0,25 = 3,8416

n

72,9904
0,75 + 0,9604

n

72,9904
T 01,7104

n=426744621141
n =43

Sin embargo, debido a que la poblacion es pequefa, el autor de la
presente investigacion ha establecido que se realizara la encuesta a todos
los colaboradores que interactuaran con la intranet de la Unidad
Educativa Catdlica Particular Mixta Narcisa de Jesus directamente, ya que

ellos seran el principal objetivo que beneficiara al proyecto.

Tabla 5. Distribucién de la Muestra

item Estrato Muestra

1 Area Administrativa y Contable 8
2 Area Académica 64
3 Area de Sistemas 4

Total 76

Elaborado por: Francisco Xavier Carpio Salazar
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3.6 TECNICAS E INSTRUMENTOS DE LA INVESTIGACION

La investigacion pierde el sentido si no se aplican las técnicas de
recoleccion de datos. Estas técnicas se refieren a la manera de como se
van a recoger los datos sobre el problema planteado. En su gran mayoria
el investigador emplea la técnica de observacion en conjunto con la
herramienta de recoleccion de datos para la obtencion y procesamiento

de la informacion requerida para la investigacion ( Behar Rivero, 2008).

La entrevista, la encuesta, el cuestionario, el diagrama de flujo y el
diccionario de datos, forman parte de las herramientas para la recoleccion
de datos. Sin embargo, en este estudio el investigador va a emplear la
encuesta de manera presencial a cada persona que conforma la muestra,
apoyandose en 76 ejemplares impresos, y para su tabulacién se va a usar

la herramienta ofiméatica de Microsoft Excel.

3.6.1 Laencuesta

Avila Baray Héctor Luis (Avila Baray, 2006) en su libro Introduccion a la
metodologia de la investigacion para definir el concepto de encuesta cita
a Baker (1997), el cual indica que la encuesta es “Un método de coleccion
de datos en los cuales se definen especificamente grupos de individuos

gue dan respuesta a un namero de preguntas especificas.”

3.7 PROCEDIMIENTOS DE LA INVESTIGACION

El procedimiento de la investigacion consistirA como primera parte, la
aplicacion de la técnica de observacion para obtener informacion basica
del problema en estudio, luego se usara la herramienta de recoleccion de
datos (encuesta), que sera aplicada a todos los individuos de la muestra,
las respuestas que se obtengan servirdn como base para el analisis e
interpretacion de los resultados, por ultimo se elabora el plan de mejoras
utilizando la tecnologia que ofrece Windows Server 2008 R2 Y Windows 7

para el plan de ejecucion de la infraestructura de intranet.
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CAPITULO IV

ANALISIS E INTERPRETACION DE LOS RESULTADOS

4.1 PRESENTACION

En este capitulo serdn expuestos los resultados acerca del problema de
investigacion planteado el cual comprende el andlisis e interpretacion de
resultados, serd aplicado el procedimiento o pasos seleccionado y
expuesto en el capitulo Ill, de igual forma se mostraran las técnicas y

herramientas ya aplicadas, asi como el procesamiento de las mismas.
4.1.1 Andélisis de la Situaciéon Actual

Este proyecto esta soportado por la encuesta la cual sustenta la realidad
actual que presenta la institucion educativa sobre la problematica de la
gestion de la informacion; la encuesta antes mencionada se realiza de

manera presencial mediante 76 ejemplares fisicos.

4.1.2 Analisis de la Situacion Deseada

Con los resultados que se obtengan se predice un logro exitoso con la
propuesta que se llevard a cabo al disefar la infraestructura de intranet
para el mejoramiento de la gestion de informacion, con la finalidad de
beneficiar a la institucion educativa mediante el uso de este medio

tecnoldgico.
4.1.3 Anadlisis e Interpretacién de los Resultados

Se tuvo la participacion del Area Administrativa y Contable (personal
directivo, personal administrativo, personal contable). Area Académica
(personal coordinacion académica, personal docente) y el Area de

Sistemas
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Aplicacién del Instrumento de Investigacion Encuesta

1. ¢Cuéles son los medios que usa la institucion educativa en la

actualidad para compartir informacion en cada una de sus areas?

Objetivo: Conocer los medios que usa la institucion educativa para

compartir informacion con cada usuario de las diferentes areas y
departamentos.

Tabla 6. Personas Encuestadas Pregunta 1

Respuesta ‘ Frecuencia‘ Porcentaje ‘

Papel 32 42%
e-mail 28 37%
Red LAN 16 21%
Total 76 100%
Elaborado por: Francisco Xavier Carpio Salazar
Porcentajes
0 /\
S0% 42%
40% 0
0,
30% m Papel
20% e-mail
10% ® Red LAN
0%

Red LAN

Grafico 2. Estadistica Pregunta 1
Elaborado por: Francisco Xavier Carpio Salazar

Analisis e Interpretacion: Del 100% de los encuestados, un 42%

menciona que se usa el papel como medio para compartir informacioén,

otro 37% usa como medio el e-mail, y 21% se comparte por una red LAN

que no cumple con los requerimientos actuales para la trasmision de
informacion.

59



2. ¢Cudles cree Ud. que son los principales obstaculos para el
intercambio eficiente de la informacion?

Objetivo: Conocer los motivos que causan el inconveniente a la hora de

trasmitir la informacion a cada colaborador de la institucion educativa.

Tabla 7. Personas Encuestadas Pregunta 2

Respuesta ‘ Frecuencia ‘ Porcentaje ‘
Red ineficiente 32 42%
Tecnologia obsoleta 25 33%
Falta de organizacién 19 25%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar

Porcentajes

50% — 42% 00 00

40% 33%
zgj 25%
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0%
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organizacion

m Red Ineficiente = Tecnologia obsoleta m Falta de organizacion

Gréfico 3. Estadistica Pregunta 2
Elaborado por: Francisco Xavier Carpio Salazar

Andlisis e Interpretacion: Del 100% de los encuestados, el 42%

menciona el colapso de la red al querer trasferir informacion, el 33% hace
referencia al sistema operativo que cuentan las computadoras (Windows
XP SP3), el cual al no tener soporte por parte de Microsoft genera
conflictos al trabajar con archivos actuales y riesgo de seguridad, y un
25% indica la falta de organizacion por excesivo papeleo.
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3. Esta Ud. ¢De acuerdo con la propuesta del disefio de una

infraestructura de intranet para mejorar la gestion de la

informacion?

Objetivo: Identificar el porcentaje de trabajadores que estan de acuerdo y

quienes no con la propuesta del disefio de intranet para la mejora de la
gestion de la informacion en la institucion.

Tabla 8. Personas Encuestadas Pregunta 3

Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 76 100%
NO 0 0%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar
Porcentajes
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Gréfico 4. Estadistica Pregunta 3
Elaborado por: Francisco Xavier Carpio Salazar

Analisis e Interpretacion: El 100% de los encuestados estan de acuerdo

con la propuesta de disefo de la infraestructura de intranet para la mejora
de la gestion de la informacion.
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4. ¢Usted conoce el correcto funcionamiento y uso de una intranet
educativa?

Objetivo: Identificar si cada uno de los trabajadores que interactuaran

con la intranet cuentan con el conocimiento para el buen manejo de la red
interna educativa.

Tabla 9. Personas Encuestadas Pregunta 4

Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 20 26%
NO 56 74%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar

e

Porcentajes
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Gréfico 5. Estadistica Pregunta 4
Elaborado por: Francisco Xavier Carpio Salazar

Andlisis e Interpretacion: Del 100% de encuestados el 74% indico que

no conoce el funcionamiento y uso correcto de una intranet educativa,
mientras que el 26% tienen el conocimiento superficial.
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5. Considera Ud. ¢Que la intranet como herramienta tecnologica

mejorard la gestion de la informacion en cada una de las areas de
la Unidad Educativa?

Objetivo: Conocer si cada uno de los trabajadores considera a la intranet

como una herramienta tecnolégica para gestionar la informaciéon en todas
las areas de la institucion educativa.

Tabla 10. Personas Encuestadas Pregunta 5
Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 76 100%
NO 0 0%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar
Porcentajes
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Grafico 6. Estadistica Pregunta 5
Elaborado por: Francisco Xavier Carpio Salazar

Andlisis e Interpretacidon: De acuerdo con los encuestados el 100% ven
a la intranet como una herramienta tecnologica que les ayudara a mejorar

la gestion de la informacién en cada una de las areas de la institucion
educativa.
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6. Considera Ud. ¢ Qué el uso de la intranet facilite compartir recursos
fisicos, logicos y que sean controlados para su uso?

Objetivo: Identificar que el uso de la intranet va a permitir compartir

recursos fisicos (hardware) y recursos logicos (software), bajo un
ambiente controlado para su uso

Tabla 11. Personas Encuestadas Pregunta 6

Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 38 50%

NO 38 50%

Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar
Porcentajes
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Gréfico 7. Estadistica Pregunta 6
Elaborado por: Francisco Xavier Carpio Salazar

Analisis e Interpretacion: Del 100% de los encuestados, la mitad
considera que se va a poder compartir los recursos fisicos y l6gicos con
gran facilidad a través de la intranet, mientras que el otro 50% menciona
gque para que se pueda compartir estos recursos se debe corregir primero

los problemas que generan el uso de tecnologia obsoleta para evitar

incompatibilidades, y de esta manera trabajar
controlado.

bajo un ambiente
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7. ¢Existe un plan de contingencia que permita recuperar o restaurar

la informacién en caso de desastres o0 ataques externos?

Objetivo: Conocer si la institucién cuenta con un plan de contingencia

gque asegure la recuperacion o restauracion de la informacién que maneja
cada uno de los usuarios.

Tabla 12. Personas Encuestadas Pregunta 7

Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 0 0%
NO 76 100%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar
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Grafico 8. Estadistica Pregunta 7
Elaborado por: Francisco Xavier Carpio Salazar
Andlisis e Interpretacién: Se comprobd que la institucion educativa no
cuenta con un plan de contingencia en caso de pérdida de informacion

por desastre o ataques externos. Por lo tanto, se convierte en un aspecto
a corregir con la intranet.
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8. ¢Qué medios de respaldo prefiere usar para mantener
resguardada la informacién institucional?

Objetivo: Conocer el medio mas efectivo de respaldo que prefieren usar

para almacenar copias de seguridad de la informacién.

Tabla 13. Personas Encuestadas Pregunta 8

Respuesta ‘ Frecuencia Porcentaje

Alojamiento en la nube 34 45%
Servidor espejo 26 34%
Discos duros externos 16 21%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar

Porcentajes
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Grafico 9. Estadistica Pregunta 8
Elaborado por: Francisco Xavier Carpio Salazar

Andlisis e Interpretacion: Del 100% de encuestados, 45% prefiere usar
los servicios de almacenamiento en la nube, el 34% considera a un
servidor de respaldo, en caso que falle el principal pase a funcionar el
servidor espejo, y un 21% prefiere usar discos duros externos. Sin

embargo, esto dependera de los recursos econémicos con los que cuente
la institucion educativa.
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9. Considera Ud. ¢Qué se debe de definir la politica de seguridad de
control de acceso en la intranet?

Objetivo: Conocer la opinion de los trabajadores sobre el inicio de sesion

de un usuario a determinado equipo de la red, el tiempo que puede estar

activo en la red e impedir el acceso en un rango de tiempo.

Tabla 14. Personas Encuestadas Pregunta 9

Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 76 100%
NO 0 0%
Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar
Porcentajes

0,

80%

60%

40% m S|

20% mNO
0% %

Sl
NO

Grafico 10. Estadistica Pregunta 9
Elaborado por: Francisco Xavier Carpio Salazar

Andlisis e Interpretacion: El 100% de los encuestados considera que un
control de acceso de un usuario a un determinado equipo de la red es una

politica de seguridad indispensable para la seguridad de la red interna.
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10. Considera Ud. ¢, Qué se debe cambiar de forma periddica las

credenciales de acceso (contrasefia de usuario) de los equipos
clientes de la intranet?

Objetivo: Conocer la opinion de los trabajadores sobre el cambio de
contrasefia dentro de un rango de tiempo.

Tabla 15. Personas Encuestadas

Respuesta ‘ Frecuencia ‘ Porcentaje ‘

Sl 38 50%

NO 38 50%

Total 76 100%

Elaborado por: Francisco Xavier Carpio Salazar
Porcentajes
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Grafico 11. Estadistica Pregunta 10
Elaborado por: Francisco Xavier Carpio Salazar

Analisis e Interpretacion: Del 100% de los encuestados la mitad

considera el cambio periddico de la contrasefia como opcion

indispensable para la seguridad, mientras que la otra mitad no esta de

acuerdo y prefiere usar la contrasefia que se le asigne a los usuarios por
defecto.
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4.2 PLAN DE MEJORAS
. Qué?

Lo primordial es alcanzar el objetivo antes propuesto del disefio de una
infraestructura de intranet, el cual busca el mejoramiento de la gestion de
la informacién que maneja la institucion educativa. Para conseguirlo es
necesario utilizar herramientas tecnoldgicas que permitan manejar la
informacion de forma correcta, saber qué informacién le va a ser de
utiidad a una determinada persona de la institucion, y lo mas importante
donde hallarla, de tal manera que mejore la eficiencia operativa de cada

una de las actividades académico administrativas.
¢Por qué?

Se ha comprobado que la intranet a nivel educativo, facilita compartir
recursos tanto fisicos como légicos, en ocasiones puede permitir el
acceso a internet y en otras no, acceso inmediato a la informacion,
espacios de almacenamiento de informacién ya sean virtuales o fisicos,
también permite alojar paginas web en caso que la institucidon cuente con

una.
¢, Como?

Todo parte de la observacion que se realiz6 para recoger informacion
béasica y asi poder comprender y describir el problema que causaba el no
contar con herramientas tecnol6gicas que permitan gestionar la
informacion de forma correcta, lo que permitié en la investigacion detallar
los beneficios que conlleva contar con una intranet educativa. Asi mismo
se realizd una encuesta elaborando un cuestionario con preguntas
basadas en el contexto de la observacion, con el propésito de obtener

resultados mas eficaces.
¢c.Cuando?

Este proyecto inicio el 17 de septiembre del afio 2018. Y finalizé el 30 de
noviembre del afio 2018.
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¢ Quién?
Toda la investigacion y disefio de la intranet fue realizado por: Francisco

Xavier Carpio Salazar.
¢Dénde?

El proyecto se llevdé a cabo en la Unidad Educativa Catdlica Particular

Mixta Narcisa de Jesus, ubicada en el Cantén Nobol.

Para el disefio de este proyecto de tesis se utilizé los sistemas operativos
Windows Server 2008 R2 Standard, Windows 7 SP1 Professional, la
herramienta de dibujo vectorial Visio 2016 Professional, y la herramienta

de simulacién Cisco Packet Tracer.
Descripcién de la Propuesta

Se desea disefiar una infraestructura de intranet para la Unidad Educativa
Catodlica Particular Mixta Narcisa de Jesus, que permita el flujo y acceso
inmediato de informacién en un ambiente controlado, también el poder
compartir recursos con los que interactien con la intranet, para que de
esta manera se logre mejorar la gestion de la informacion que maneja la

institucion educativa.

En el apartado de seguridad de la informacion se disefiar4 un plan de
contingencia, el cual va a permitir mantener a buen recaudo la
informacion en caso de ataques externos o desastres. Asi mismo se
elaboraran politicas de contrasefia, las cuales definen la vigencia minima
de la contrasefia, vigencia maxima de la contrasefia, longitud minima e
historial de contrasefas; politicas de control de acceso, la cual define el
rango de tiempo en que un usuario se conecta a la intranet, y en que
equipos puede iniciar sesion; politicas de respaldo, la cual define quienes
son los responsables de realizar las copias de seguridad y los métodos

que se utilizaran para su creacion.
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Beneficios

e Beneficia en la comunicacién y el flujo oportuno de informacion entre

los departamentos de las areas administrativa y académica.

e Beneficia en la reduccion de costos operativos, ahorrando dinero y

tiempo.

e Beneficia en la seguridad a la hora de proteger los datos.

e Beneficia el crecimiento de creatividad y colaboracién entre los

trabajadores.

e Beneficia el dar acceso a la informacion en tiempo real, eso si con

ciertos permisos.

4.3 DISENO DE LA PROPUESTA

4.3.1 Formato de Usuario y Clave

Tabla 16. Formato de Usuario y Clave

Cargo

Area Administrativa y Contable

Personal Directivo

Usuario

1 Magister. Camba Ronquillo Edith Maria Rectora cambaem CREADRE
2 LCDO. Ramos Penafiel Marcos Antonio Vicerrector ramosma RPMADVI
3 SRTA. Sanchez Toala Estefania Elena Asistente sanchezee STEADAS

Personal Administrativo

7

ECON. Cercado Ordofez Luisa Andrea

Contadora

4 AB. Fuentes Herrera Esteban Eduardo Secretario fuentesee FHEADSE
5 SRA. Barzola Castro Natividad Ofelia Asistente barzolano BCNADAS
6 | SRA. Fajardo Salazar Alexandra Carolina Auxiliar fajardoac FSAADAU

Personal Contable

cercadola

COLADCO

8

SRTA. Martinez Vera Maria Claudia

Cajera

Area Académica

Personal Coordinacion Académica

martinezmc

MVMADCA

9 PSC. Veliz Loy Colombia Rosa Coordinadora Académica velizcr VLCACCO
10 PROF. Vargas Choez Betty Raquel Asesora Académica vargasbr VCBACAS
11 | PROF. Castillo Quijije Francisco Fernando Asistente Académico castilloff CQFACAS
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12 PROF. Pelay Herrera Liliana Marta Coordinadora de Convivencia pelaylm PHLACCO
Personal Docente
13 PROF. Aguila Yépez Pedro José Docente aguilapj AYPACDO
14 PROF. Aguilar Espinoza Juan Luis Docente aguilarjl AEJACDO
15 PROF. Aguirre Vega Juan Pablo Docente aguirrejp AVIACDO
16 PROF. Almeida Cortez Valeria Marisol Docentes almeidavm ACVACDO
17 PROF. Alvarado Rojas Claudia Narcisa Docentes alvaradocn ARCACDO
18 | PROF. Alvares Conforme Enrique Victor Docente alvaresev ACEACDO
19 PROF. Andrade Mora Tomas Ignacio Docente andradeti AMTACDO
20 | PROF. Aragon Aguirre Geovanny Manuel Docente aragongm AAGACDO
21 PROF. Baque Loy Luisa Fernanda Docente baquelf BLLACDO
22 | PROF. Barzola Moreno Vanessa Andrea Docente barzolava BMVACDO
23 PROF. Briones Bajafa Mariela Lucy Docente brionesml BBMACDO
24 PROF. Brito Cabrera Jorge José Docente britojj BCJACDO
25 PROF. Burgos Soliz Roberto Lucio Docente burgosrl BSRACDO
26 PROF. Cabrera Soledispa Julio Nicolas Docente cabrerajn CSJACDO
27 PROF. Camba Fuentes Pamela Laura Docente cambapl CFPACDO
28 PROF. Carrillo Armas Maite Sofia Docente carrilloms CAMCADO
29 | PROF. Castillo Quijije Francisco Fernando Docente castilloff CQFACDO
30 PROF. Castro Cercado Luis Carlos Docente castrolc CCLACDO
31 PROF. Cercado Ordofiez Rosa Stefania Docente cercadors CORACDO
32 | PROF. Conforme Villamar Sandra Lissette Docente conformesl| CVSACDO
33 | PROF. Cordova Jaramillo Rocio Amparo Docente cordovara CJRACDO
34 | PROF. Cruz Zambrano Leonela Adriana Docente cruzla CZLACDO
35 PROF. Dévila Fuentes Felipe Antonio Docente davilafa DFFACDO
36 | PROF. Estrada Barzola Anahy Elizabeth Docente estradaae EBAACDO
37 PROF. Fernandez Ledn Ménica Andrea Docente fernandezma | FLMACDO
38 PROF. Figueroa Zambrano Juan Carlos Docente figueroajc FZJACDO
39 PROF. Freire Mendoza Julio Antonio Docente freireja FMJACDO
40 PROF. Garcia Moreno Maria Paz Docente garciamp GMMACDO
41 PROF. Gomez Palma Rodrigo Diego Docente gomezrd GPRACDO
42 | PROF. Holguin Anchundia Alejandro José Docente holguinaj HAAACDO
43 PROF. Le6n Leon Dominic Maria Docente leondm LLDACDO
44 PROF. Loor Vargas Viviana Virginia Docente loorvv LVVACDO
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45 PROF. Lopez Rodriguez Pedro Andres Docente lopezpa LRPACDO
46 PROF. Loy Salazar Lorena Clara Docente loylc LSLACDO
47 | PROF. Macias Cercado Fernando Antonio Docente maciasfa MCFACDO
48 PROF. Marquez Veliz Juan Fernando Docente marquezjf MVJACDO
49 PROF. Martinez Vera Tania Maria Docente martineztm MVTACDO
50 PROF. Méndez Moran Maria Teresa Docente mendezmt MMMACDO
51 | PROF. Merino Gonzéalez Gustavo Fabian Docente merinogf MGGACDO
52 PROF. Miranda Correa Camilo José Docente mirandac;j MCCACDO
53 PROF. Mora Rodriguez Luis Andres Docente merola MRLACDO
54 PROF. Mufioz Contreras Jairo Javier Docente mMufioscj MCJACDO
55 PROF. Pelay Herrera Liliana Marta Docente pelaylm PHLACDO
56 PROF. Pila Rojas Emily Carmen Docente pilaec PREACDO
57 PROF. Pluas Moran Laura Flor Docente pluaslf PMLACDO
58 | PROF. Ramos Contreras Fabiana Andrea Docente ramosfa RCFACDO
59 | PROF. Ricaurte Paredes Fanny Gladys Docente ricaurtefg RPFACDO
60 PROF. Romero Torres Juan Pablo Docente romerojp RTJACDO
61 | PROF. Saavedra Ortiz Norma Mercedes Docente saavedranm | SONACDO
62 PROF. Salazar Fuentes Luis Francisco Docente salazarlf SFLACDO
63 PROF. Sanchez Avila Emilio Nicolas Docente sanchezen SAEACDO
64 | PROF. Sanchez Torres Christian Andres Docente sanchezca STCACDO
65 PROF. Silva Moran José Radl Docente silvajr SMJACDO
66 PROF. Téala Castro Carolina Maria Docente toalacm TCCACDO
67 PROF. Torres Vera Elizabeth Margarita Docente torresem TVEACDO
68 PROF. Valdés Castro Daniel Julio Docente valdesdj VCDACDO
69 PROF. Vargas Choez Betty Raquel Docente vargasbr VCBACDO
70 PROF. Vega Baque Alejandro Carlos Docente vegaac VBSACDO
71 PROF. Vera Ruiz Silvio Antonio Docente verasa VRSACDO
72 PROF. Zambrano Ruiz Martina Roxana Docente zambranomr | ZRMACDO
Area de Sistemas

73 ING. Garcia Moreno Maria Carla Jefa de Sistemas garciamc GMMSIAD
74 ING. Merino Gonzales Gustavo Juan ADMIN. de Sistemas merinogj MGGSIAD
75 ING. Silva Moran José Alejandro ADMIN. de Redes Silvaja SMJSIAD

76 ING. Valencia Falconi Luis Javier Soporte Técnico zambranol VFLSIAD

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.2 Estandarizacién de Formato

4.3.2.1 Plan de Cdadigo Interno

4.3.2.1.1 Nombre de Usuario
XX XXXXXXX

DESCRIPCION 1: El primer apellido del empleado.

> DESCRIPCION 2: La primera letra del primer nombre, la

primera letra del segundo nombre.

Ejemplo:
El empleado MERINO GONZALES GUSTAVO JUAN seria:
merinogj

XX XXXXXXX

DESCRIPCION 1: Merino (el primer apellido).

»

> DESCRIPCION 2: Gustavo Juan (gj), La primera letra del

primer nombre, la primera letra del segundo nombre.
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4.3.2.1.2 Clave de Usuario

XX XX XXX
DESCRIPCION 1: La primera letra del primer apellido, la
primera letra del segundo apellido, la primera letra del primer
» DESCRIPCION 2: Las dos primeras letras del &rea.
> DESCRIPCION 3: Las dos primeras letras del cargo.
Ejemplo:

El empleado MERINO GONZALES GUSTAVO JUAN con nombre de

usuario merinogj seria:
MGGSIAD

XX XX_ XXX

—> DESCRIPCION 1: La primera letra del primer apellido (M)
Merino, la primera letra del segundo apellido (G) Gonzales,

la primera letra del primer nombre (G) Gustavo.

v

DESCRIPCION 2: Las dos primeras letras del area (Sl)

Sistemas.
» DESCRIPCION 3: Las dos primeras letras del cargo (AD)

Administrador de Sistemas.
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4.3.3 SEGMENTACION DE LA RED IPV4

La intranet de la Unidad Educativa Catolica Particular Mixta Narcisa de

Jesus se va a dividir en seis subredes conformadas por:

Area Administrativa y Contable (personal directivo, personal
administrativo, personal contable). Area Académica (personal

coordinacién académica, personal docente) y el Area de Sistemas.

A continuacion, se demuestra el proceso de subneteo para las seis

subredes:

192 168 1 0000 0000
255 255 255 0000 0000
Porcion

Porcion de red
de host

Direccion de Red Original:
192.168.1.0/24

Mascara de Red Original:
255.255.255.0

Calculo de Subredes:

Subred = 2"n (Donde “n” representa la cantidad de bits que se toman

prestados).
Si se toman prestados 3 bits.

11111111.11717112111.11111111.11100000

1+

2"\3 = 8 subredes. Quedan 2 subredes libres.

76



Nueva Mascara de Red:

255.255.255.224

Calculo de Numero de Hosts:

Hosts = 2n - 2 (Donde “n” representa los bits de host restantes).
Se restan 5 bits en el campo de host.

1117171111.111111712.111112111.1212100000

275 = 32 hosts por subred.

275-2 = 30 hosts validos por subred.

Salto de Red:

256 — 224 = 32

Tabla 17. Red Segmentada en Ocho Subredes

‘ Ne. ‘ Subred Primera IP Utilizable = Ultima IP Utilizable | Broadcast
192.168.1.0 192.168.1.1 192.168.1.30 192.168.1.31
192.168.1.32 192.168.1.33 192.168.1.62 192.168.1.63
192.168.1.64 192.168.1.65 192.168.1.94 192.168.1.95
192.168.1.96 192.168.1.97 192.168.1.126 192.168.1.127

192.168.1.128

192.168.1.129

192.168.1.158

192.168.1.159

192.168.1.160

192.168.1.161

192.168.1.190

192.168.1.191

192.168.1.192

192.168.1.193

192.168.1.222

192.168.1.223

0 Nl O O | W N

192.168.1.224

192.168.1.225

192.168.1.254

192.168.1.255

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.4 UBICACION DE EQUIPOS INFORMATICOS

4.3.4.1 Area Sistemas

MiE
[ ]

N4
EELE
Sews)sIS ap ajar

Impresora ; Router
B/N C AREA DE SISTEMAS §§
o - | Switch
Soporte Técnico Admin de Redes Admin de Sistemas %

C=rE)

Gréfico 12. Diagrama Area de Sistemas
Elaborado por: Francisco Xavier Carpio Salazar

Tabla 18. Asignacion de IP a cada Equipo del Area de Sistemas

N°. De Equipos Usuarios Nombre del Equipo Direccion IP

1 Jefa de Sistemas PC-SI01 192.168.1.2

2 Administrador de Sistemas PC-SI02 192.168.1.3

3 Administrador de Redes PC-SI03 192.168.1.4

4 Soporte Técnico PC-SI04 192.168.1.5

5 Administrador de Sistemas | SERVIDORUENDJ 192.168.1.6
RANGO DE 192.168.1.1 A 192.168.1.30

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.4.2 Area Administrativa y Contable

4.3.4.2.1 Secretaria General
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Grafico 13. Diagrama Secretaria General
Elaborado por: Francisco Xavier Carpio Salazar

Tabla 19. Asignacion de IP a cada Equipo de Secretaria General

N°. De Equipos Usuarios Nombre del Equipo Direccion IP

1 Secretario PC-SGO01 192.168.1.34

2 Auxiliar de Secretaria PC-SG02 192.168.1.35

3 Asistente Administrativa PC-SGO03 192.168.1.36
RANGO DE 192.168.1.33 A 192.168.1.62

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.4.2.2 Contabilidad y Colecturia

CONTABILIDAD Y COLECTURIA

Contadora

Cajera

leruyeN
eJ0saidwy

|
ﬂ

Grafico 14. Diagrama Contabilidad y Colecturia
Elaborado por: Francisco Xavier Carpio Salazar

Tabla 20. Asignacion de IP a cada Equipo de Contabilidad y Colecturia

N°. De Equipos Usuarios Nombre del Equipo Direccion IP
1 Contadora PC-CCO01 192.168.1.66
2 Cajera PC-CCO02 192.168.1.67

RANGO DE 192.168.1.65 A 192.168.1.94

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.4.2.3 Rectorado y Vicerrectorado
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Gréfico 15. Diagrama Rectorado y Vicerrectorado
Elaborado por: Francisco Xavier Carpio Salazar
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Tabla 21. Asignacion de IP a cada Equipo de Rectorado y Vicerrectorado

N°. De Equipos Usuarios Nombre del Equipo Direccion IP
1 Rectora PC-RVO01 192.168.1.98
2 Vicerrector PC-RV02 192.168.1.99
3 Asistente PC-RVO03 192.168.1.100

RANGO DE 192.168.1.97 A 192.168.1.126

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.4.3 Area Académica

4.3.4.3.1 Coordinacién Académica

N°. De Equipos

COORDINACION ACADEMICA

Coordinadora de Convivencia ||
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Grafico 16. Diagrama Coordinaciéon Académica
Elaborado por: Francisco Xavier Carpio Salazar

Tabla 22. Asignacion de IP a cada Equipo de Coordinacion Académica
‘ Nombre del Equipo  Direccién IP

Usuarios

1 Coordinadora Académica PC-CAO01 192.168.1.130
2 Asesora Académica PC-CA02 192.168.1.131
3 Coordinadora de Convivencia PC-CAO03 192.168.1.132
4 Asistente Académico PC-CA04 192.168.1.133

RANGO DE 192.168.1.129 A 192.168.1.158

Elaborado por: Francisco Xavier Carpio Salazar
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4.3.4.3.2 Sala Docente

e e e ® ﬁ ®

Usuario 9 i Usuario8  Usuario 7 i Usuario 6 Usuario 5
SALA DOCENTE
= o3
—] zZ2 §
.u o g Usuario 1 Usuario 2 Usuario 3 Usuario 4 §
h o s
Q=== A== A=

Grafico 17. Diagrama Sala Docente
Elaborado por: Francisco Xavier Carpio Salazar

Tabla 23. Asignacion de IP a cada Equipo de Sala Docente

N°. De Equipos Usuarios Nombre del Equipo Direccién IP
1 Usuario 1 PC-SD0O1 192.168.1.162
2 Usuario 2 PC-SDO02 192.168.1.163
3 Usuario 3 PC-SDO03 192.168.1.164
4 Usuario 4 PC-SD04 192.168.1.165
5 Usuario 5 PC-SD05 192.168.1.166
6 Usuario 6 PC-SDO06 192.168.1.167
7 Usuario 7 PC-SDO07 192.168.1.168
8 Usuario 8 PC-SDO08 192.168.1.169
9 Usuario 9 PC-SD09 192.168.1.170

RANGO DE 192.168.1.161 A 192.168.1.190

Elaborado por: Francisco Xavier Carpio Salazar

83




4.3.5 CONFIGURACION WINDOWS SERVER 2008 R2

4.3.5.1 Instalacion de Active Directory
1. Hacer click en el botén inicio, dirigirse a herramientas

administrativas, y por ultimo click en administrador del servidor.

!

-

Papelera de
recidaje

Terminal Services 2
‘37| Administracion de almacenamiento y recursos compartidos
A Administracidn de equipos
E. Administrador del servidor

?k Administrador del servidor L B A P & (Obtenga informacion general del estado del servidor, realice
& Configuracion del sistema tareas principales de administracién y agregue o quite
= disntema o 3’5 @ Copias de idad de Windows funciones y caracteristicas de servidor.
F Directiva de sequridad local

=p Administrador ¥ Explorador de almacenamiento

Q\ S Upde & - @ Firewall de Windows con seguridad avanzada

/e o s 3] Herramienta de diagndstico de memoria

C < i &, Iniciador iSCSI

j Bloc de notas @8 Monitor de confiabilidad y rendimiento
s Red 5 Origenes de datos ODBC

O .
(@J Centro de accesibilidad @ Prog de tareas
b4 <. Servicios

%. Servidos de componentes

<% servidos
S Herramientas administrativas » Q \iSoride eventos
Ayuda y soporte técnico
Ejecutar...

Todos los programas

llustracion 26. Pasos para Acceder a la Administracion del Servidor
Elaborado por: Francisco Xavier Carpio Salazar
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2. En la ventana de administrador del servidor que se abre,
seleccionar en el arbol de opciones de la parte izquierda de la

pantalla la opcion funciones, y hacer click en agregar funciones.

§ . Administrador del servidor m

Archivo  Acddn Ver Ayuda
| 5w
i Administrador del servidor (SERVID [B3TH7s oo
3) Fundones
Caracteristicas \
v Diagndstico ’ Vea el mantenimiento de las funciones instaladas en el servidor y agregue o quite funciones y caracteristicas.
é Configuracién
Almacenamiento
(] Resumen de funciones Ayuda de Resumen de funciones
(A) Funciones: 0 de 16 instalada(s) 5 Agreqar fundones
iﬁ Quitar funciones
q | | _)‘ 3:1 Ultima actualizacidn: 07/11/2018 17:13:47 Configurar actualizacidn
|[Z Administrador del ser...

llustracion 27. Ventana para Agregar Funciones Mediante el
Administrador del Servidor
Elaborado por Francisco Xavier Carpio Salazar
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3. Seinicia el asistente para agregar funciones, y click en siguiente.

Asistente para agregar funciones

llustracion 28. Ventana de Bienvenida del Asistente para Agregar
Funciones
Elaborado por: Francisco Xavier Carpio Salazar
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4. Ahora se muestra la ventana de seleccionar funciones del servidor,
en donde se marca la casilla de servicios de dominio de Active

Directory, y click en siguiente.

Antes de comenzar Seleccione una o més funciones para instalar en este servidor,
Fundones: Descripcidn:
Servidios de dominio de Active Dir... [ ] Active Directory Rights Management Services Dirwlf:s d[ Ag%’gi]";m‘ii::gve
Confirmadén [] servicios de acceso y directivas de redes informacién acerca de los objetos de
Diaaees [[] servicios de archivo la red y pone esta informacidn a
ar [] servicios de Certificate Server de Active Directory dispo;idén delos usuariosy
Resultado [ servicios de directorio ligero de Active Directory admt:.nllstgadorzs ge red. AD DS usa
| SEiG - e Bred controladores de dominiopara
vl - -2 o_c?e e‘Dlr : proporcionaralos usuarios dered
[] servicios de federacién de’ Active Directory acceso alos recursos permitidos en
[[] servicios de implementacién de Windows (WDS) toda la red mediante un Gnico proceso
[] servicios de impresién deinicio desesidn.

[] servicios UDDI

[ servidor de aplicaciones
[] servidor de fax

[] servidor DHCP

[ servidor DNS

[ servidor web (11S)

[ Terminal Services

as in i0 ca de las fundi de

< Anterior l ngen&)l Instalar l Cancelar l

llustracién 29. Ventana para Seleccionar Funciones
Elaborado por: Francisco Xavier Carpio Salazar
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5. En la siguiente ventana se muestra una introduccién de lo que son

los servicios de dominio de Active Directory, y click en siguiente.

It 5 -
N Asistente para agregar funciones i

Servicios de dominio de Active Directory

Introduccién a los Servicios de dominio de Active Directory
Los Servicios de dominio de Active Directory (AD DS) almacenan informacion acerca de los usuarios, equipos y
otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta informadidn de forma segura
yfacitaelusooonpabdodereqxsosylaoolaboraommh‘euwmos AD DS también se requiere en

s con directorio habilitado como Microsoft Exchange Server y otras tecnologias de Windows Server

como la directiva de grupo.
Cosas que hay que tener en cuenta

' i Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una pérdida de
servidor, instale un minimo de dos controladores de dominio para un dominio.

"i ' AD DS requiere la instalacion de un servidor DNS en la red. Si no hay un servidor DNS instalado, se le pedird
que instale la funcién de servidor DNS en este servidor.

L i Trasinstalar la funcidn AD DS, use el Asistente para la instalacién de los Servicios de dominio de Active

- Directory (dcpromo.exe) para convertir el servidor en un controlador de dominio completamente funcional.

_i Alinstalar AD DS, también se instalarn los servicios de espacio de nombres DFS, replicacion DFS y
replicacion de archivos requeridos por el servicio de directorio.

Informacién adicional

Introduccién 3 AD DS

Instaladién de AD DS

Confiquraciones comunes de AD DS

< Anterior | Siguiente > I Instalar Cancelar

el ser...

llustracién 30. Ventana Descripcion de los Servicios de Dominio de Active
Directory
Elaborado por: Francisco Xavier Carpio Salazar
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6. En la siguiente ventana se muestra la confirmaciéon de las
selecciones de instalaciones, es decir se debe confirmar la
instalacién de los servicios de dominio de Active Directory, y clic en

instalar.

n

Asistente para agregar funciones

% Confirmar selecciones de instalacién

Antes de comenzar
Fundones de servidor
Servidios de dominio de Active Dir...

Para instalar las siguientes funciones, servicios de fundidn o caracteristicas, haga dic en Instalar.
(i) 2mensajes informativos a continuacién

Confirmacién @ Es posible que sea necesario reiniciar el servidor una vez completada la instalacion.
Progreso (~) Servicios de dominio de Active Directory
Resultado @ Tras instalar la funcidn AD DS, use el Asistente para la instaladidn de los Servicios de dominio de

Active Directory (dcpromo.exe) para convertir el servidor en un controlador de dominio
completamente funcional.

€0 Gnico o dar esta i

< Anterior Siguiente > l Instalar I Cancelar

llustracion 31. Ventana de Confirmacion de Seleccién de Instalaciones de
Active Directory
Elaborado por: Francisco Xavier Carpio Salazar
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7. Finalizando la instalacién de Active Directory.

w

Asistente para agregar funciones W

& Progreso de la instalacion

Antes de comenzar Se estan i lando las sigui fundie servicios de fundién o caracteristicas:
Fundiones de servidor

Servicios de dominio de Active Directory
Servidos de dominio de Active Dir...

Confirmadon

Resultado

glﬁ

= Anterior I Siguiente > l Instalar I Cancelar I

:l ser...

llustracion 32. Ventana de Progreso de la Instalacion de Active Directory
Elaborado por: Francisco Xavier Carpio Salazar

Asistente para agregar funciones

E; Resultados de la instalaciéon

Antes de comenzar

Las siguientes funciones, servidos de funcidn o i instalaron
Funcdiones de servidor ®
1 je i ivo a i
Servidos de dominio de Active Dir...
Confirmaddn (~) Servicios de dominio de Active Di v @
Progreso Los siguientes servicios de fundién se instalaron:
esaitado Controlador de dominio de Active Directory
(@) Use el Asistente para la instalacion de los Servicios de dominio de Active Directory (dcpromo.exe)

para convertir el servidor en un controlador de dominio totalmente fundonal.
Cierre este asistente e inide el Asistente para la instalacién de los Servicios de dominio de Active
Directory (dcpromo.exe).

ir, enviar por correo Snico o el i de i

< anterior | siguient= > | cerrar | concetar |

=l ser...

llustracion 33. Ventana de Resultados de la Instalacion Finalizada de
Active Directory
Elaborado por: Francisco Xavier Carpio Salazar
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4.3.5.2 Instalacion del Controlador de Dominio
1. En el teclado presionar la combinacion de teclas Windows + R o
hacer click en el botén inicio y click en el comando ejecutar, en la
caja de texto escribir dcpromo.exe, y click en aceptar.

= Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows.

Abrir: l dcpromo.exe L'

@] Esta tarea se creara con privilegios administrativos.

| Aceptar I Cancelar | Examinar... I

llustracién 34. Pasos para la Instalacion de Controlador de Dominio
Elaborado por: Francisco Xavier Carpio Salazar

2. Se inicia el asistente de instalacion de los servicios de dominio de
Active, y click en siguiente.

'o—:_l Asistente para la instalacion de los Servicios de dominio d ctive D

Asistente para la instalacion de los
Servicios de dominio de Active

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
&ste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

I Usar la instalacién en modo avanzado

Mas informacidn acerca de las opciones adicionales
disponibles en la instalacién en modo avanzado.

Mas informacion acerca de los Servicios de dominic de
Active Directory

< Alias Siguiente > Cancelar

llustracion 35. Ventana de Instalacién del Controlador de Dominio
Elaborado por: Francisco Xavier Carpio Salazar
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3. En la siguiente ventana se muestra la compatibilidad de sistema
operativo, en donde la mejora de la configuracién de Seguridad de
Windows Server 2008 R2 afectan a las versiones anteriores, para

continuar con la instalacion hacer click en siguiente.

O Asistente para la instalacién de los Servicios de dominio de ‘x;'—; 5 x|

Compatibilidad de sistema operativo = l =
Las mejoras en la configuracion de sequridad en Windows Server 2008 afectan a L=
las versiones anteriores de Windows ﬁ

1 Los controladores de dominio de Windows Server 2008 tienen un disefio predeterminado
mas seguro para la configuracion de seguridad llamada "Pemitir algoritmos de cifrado con
Windows NT 4.0." Esto impide que los "clientes"” de Microsoft Windows y los de no-
Microsoft [SMB usen estilos mas vulnerables de algoritmos de cifrado de NT 4.0 al
establecer las sesiones del canal de seguridad con los controladores de dominio de
Windows Server 2008. Como resultado, es posible que haya problemas en algunas
operaciones o aplicaciones que necesiten un canal de seguridad atendido por los
controladores de dominio de Windows Server 2008.

Este cambio afecta a las plataformas de "clientes” de Windows NT 4.0, también las de
no-Microsoft SMB y los disposttivos de red de almacenamiento conectado directamente
{NAS) que no son compatibles con algoritmos de cifrado menos vulnerables. Algunas
operaciones en los clientes que ejecuten versiones anteriores a Windows Service Pack
1. se veran afectadas, incluyendo operaciones de unién a un dominio que ejecute la
Hemramienta de migracion para Active Directory o los Servicios de implementacion de
Windows .

Para mas informacion, lea el articulo 942564 en Knowledge Base

<prds [ Sguerte> |  cancelar |

llustraciéon 36. Compatibilidad de Sistema Operativo del Controlador de
Dominio
Elaborado por Francisco Xavier Carpio Salazar
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4. En la siguiente ventana brinda la opcion de crear un controlador de
dominio para un bosque nuevo 0 uno ya existente, en este caso se
creara un dominio nuevo en un bosque nuevo, para continuar con

la instalacion hacer click en siguiente.

.

@ Asistente para la instalacién de los Servicios de dominio de Active Direc

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosque
nuevo.

(" Bosque existente

€ Agreqar un controlador de deminio & un dominio existente

€ Crear un domihio nuevo enur bosque existerite
Este seryidor se conyertira e el primer controlador de dominio del nueyo
domminio.

(%' Crear un dominio nuevo en un bosque nuevo

Mas informacién acerca de las posibles configuraciones de implementacién

llustracion 37. Ventana de Configuracion de Implementacion de
Controlador de Dominio en un Bosque Existente o en uno Nuevo
Elaborado por: Francisco Xavier Carpio Salazar
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5. En la siguiente ventana se especifica el nombre del dominio, en
este caso el nombre del controlador de dominio que se esta
creando tendrd el nombre” UnidadEducativaNJ.Local”, para

continuar con la instalacion hacer click en siguiente.

@1 Asistente para la instalacién de los Servicios de dominio de Active Directe x|
Asigne un nombre al dominio raiz del bosque _':
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es S _l
el nombre del bosque. l 4

Escriba el nombre de dominio completo (FQDN) del nueve dominio raiz del bosque.

FQDN del dominio raiz del bosque:
|Unidad EducativaNJ.Local|

Ejemplo: comp.contoso.com

< Airds Siguiente > Cancelar

llustracién 38. Ventana para Establecer Nombre al Controlador de
Dominio
Elaborado por: Francisco Xavier Carpio Salazar

94



6. Se muestra la ventana para establecer el nombre del NetBIOS del
dominio, por motivos practicos dejar el que se asigna por defecto
por la semejanza al nombre del controlador de dominio, para seguir

con la instalacion hacer click en siguiente.

@! Asistente para la instalacion de los Servicios de dominio de Active Difector X
Nombre NetBIOS del dominio
Es el nombre que los usuarios de versiones anteriores de Windows usaran para
identfficar el nuevo dominio.

El asistente genera un nombre NetBIOS predeterminado. Esta pagina del asistente sdlo
aparece si ha seleccionado el modo avanzado o el asistente ha detectado un corflicto
con el nombre predeterminado.

Acepte el nombre generado por el asistente o escriba un nombre nuevo y haga clic en
Siguiente.

Nombre NetBIOS del dominio: IUNlDADEDUCATIVA

< Atrds Siguiente > Cancelar

llustracion 39. Ventana para Establecer el Nombre del NetBIOS del
Controlador de Dominio
Elaborado por: Francisco Xavier Carpio Salazar
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7. En la siguiente ventana seleccionamos el nivel de funcionalidad del
dominio, seleccionar de la lista desplegable Windows Server 2008,

y click en siguiente.

! Asistente para la instalacion de los Servicios de dominio de Active ’L” C

Establecer el nivel funcional del dominio } :
Seleccione el nivel funcional del dominio. kS J

Las caracteristicas siguientes estan disponibles en el nivel funcional de dominio de
Windows Server 2008:

Grupos universales

Anidacion de grupos

Conversion de tipos de grupos

Historial de SID

Delegacion limitada, que una aplicacion puede usar

para aprovecharse de |a delegacion segura de las credenciales de ;]

0 I G N )

1 Sélo podré agregar a este dominio los controladores de dominio que
= ejecuten Windows Server 2008 o posterior.

Mas informacién acerca de los niveles funcionales de dominio y bosgue

< Atras I Sguiente>| Cancelar

llustracion 40. Ventana para Establecer el Nivel Funcional del Controlador
de Dominio
Elaborado por: Francisco Xavier Carpio Salazar
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8. En las opciones adicionales para el controlador de dominio verificar
gue esté marcada la cacilla servidor DNS, la casilla catalogo global
ya viene marcada por defecto, y la casilla de controlador de

dominio de sélo lectura viene por defecto desactivada, para
continuar con la instalacion hacer click en siguiente.

Asistente para la instalacion de los Servicios de dominio dem, ;,' : ‘or ﬂ
Opciones adicionales del controlador de dominio L._ 1= |
= =

Seleccione las opciones adicionales para este controlador de dominio.
[V Servidor DNS
[V Catdlogo global
I~ | Controlador de deminio de salalectira (RODE]
Informacién adicional:

El primer controlador de dominio de un bosque debe ser un servidor de :_l
catalogo global y no puede serun RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
dominio.

]

Mas informacion acerca de las opciones adicionales del controlador de dominio

<mrss [ Sguente> |  Cancelar |

llustracion 41. Ventana de Opciones Adicionales para el Controlador de
Dominio
Elaborado por: Francisco Xavier Carpio Salazar
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9. Ahora el asistente de instalacion del controlador de dominio pide
seleccionar una ruta para las carpetas de base de datos, los
archivos de registro y SYSVOL, se puede cambiar la ubicacion
dando click en el boton examinar de cada carpeta, pero en este
caso se dejara por defecto, para continuar con la instalacion click

en siguiente.

O Asistente para la instalacién de los Servicios de dominio de Active Direet x|

Ubicacion de la base de datos. los archivos de registro y SYSVOL §
Especifique las campetas que contendran la base de datos del controlador de L=} =
dominio de Active Directory, los archivos de registro y SYSVOL. l 5

Para mejorar el rendimiento y la capacidad de recuperacion, almacene |a base de
datos y los archivos de registro en voldmenes separados.

Campeta de |a base de datos:

AWindows\NTDS Examinar... |

Carpeta de archivos de registro:
IC:\Windows\NTDS Examinar... |
Carpeta SYSVOL:

IC:\Windows\SYSVOL Examinar... |

Mas informacion acerca de cémo colocar los archivos de los Servicios de dominio de
Active Directory

llustracion 42. Ventana para Seleccionar la Ubicacién de las Carpetas de
Base de Datos, Archivos de Registro y SYSVOL del Controlador de
Dominio
Elaborado por: Francisco Xavier Carpio Salazar
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10.Se debe establecer la contrasefia de administrador, del modo de
restauracion de servicios de directorio, esta es diferente a la cuenta
de administrador del dominio, para continuar con la instalacion click

en siguiente.

La cuenta de Administrador del modo de restauracién de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasena para la cuenta de administrador que se usara cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda elegir una contraseria segura.

Contrasefia: |.......................

Corﬁ“narcomrasa'-'la: l.......................

Mas informacion acerca de la contrasefia del modo de restauracién de servicios de
directorio

< Atras Siguiente > | Cancelar

llustracion 43. Ventana para Establecer la Contrasefia de Administrador,
del Modo de Restauracion de Servicios de Directorio del Controlador de
Dominio
Elaborado por: Francisco Xavier Carpio Salazar
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11.Esperar que se instale por completo para observar el resumen de

la instalacion, y click en finalizar.

@ Asistente para la instalacion de los Servicios de dominio de Active Directol

Finalizacion del Asistente para la
instalacion de los Servicios de

e instalaron los Servicios de dominio de Active ;]
Directory en este equipo para el dominio
UnidadEducativaNJ.Local.

Este controlador de dominio de Active Directory estd
signado al sitio Default-First-Site-Name. Puede
dministrar los sitios con la hemamienta administrativa
itios y servicios de Active Directory.

Para cemar el asistente, haga clic en Finalizar.

< Biras I Finalizar I Cancelar I

llustracién 44. Ventana de Instalacion Finalizada del Controlador de
Dominio
Elaborado por_ Francisco Xavier Carpio Salazar
12.El sistema necesita reiniciarse para que los cambios surtan efecto
en el servidor.

Asistente para la instalacién de los Servicios de dominio de / .Zu 7 -

Debe reiniciar el equipo para que surtan efecto los cambios realizados por el Asistente para la
instalacion de los Servicios de dominio de Active Directory.

[ Renicarahom |  Noreniciarahora |

llustracion 45. Reinicio del Sistema por Parte del Servicio de Dominio de
Active Directory
Elaborado por: Francisco Xavier Carpio Salazar
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4.3.5.3 Crear las Unidades Organizativas

1. Hacer click en el botén

de inicio, dirigirse a herramientas

administrativas para luego escoger la opcién usuarios y equipos de

Active Directory.

?75 Administrador del servidor
@B simbolo del sistema

%’ Paint

.;] Bloc de notas

z’ " Windows Update

@ Internet Explorer

@ Centro de accesibilidad

’“:Zr Servicios

Panel de control

Herramientas administrativas »

Ayuda y soporte técnico

Ejecutar...

»

Todos los programas

| Terminal Services »
L) Administracion de almacenamiento y recursos compartidos
& Adnministracién de directivas de grupo

A Administracion de equipos

hy Administrador del servidor

i Asistente para configuracion de sequridad

[ Configuracion del sistema

W Copias de sequridad de Windows

 Directiva de sequridad local

£ DNs

§ Dominios y confianzas de Active Directory
' Editor ADSI

¥ Explorador de almacenamiento

ﬂ Firewall de Windows con sequridad avanzada
[/ Herramienta de diagndstico de memoria

& Iniciador iSCSI

@ Monitor de confiabilidad y rendimiento

5 Origenes de datos ODBC

@ Programador de tareas

<. Servicios

. Servicios de componentes

4

|Administra usuarios, equipos, arupos de sequridad y otros

{8} Sitios y servidios de Active Directory
objetos en los Servicios de dominio de Active Directory.

Usuarios y equipos de Active Directory

{d] Visor de eventos

llustracion 46. Pasos para Acceder a Usuarios y Equipos de Active
Directory
Elaborado por: Francisco Xavier Carpio Salazar
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2. Se abre la ventana de usuarios y equipos de Active Directory, click

derecho sobre el servidor “UnidadEducativaNJ.Local”, dirigirse a

nuevo, y click en unidad organizativa.

B Usuarios y equipos de Active Directory = -Vlnlﬁl
Archivo Accén Ver Ayuda

e | 2pdldc=Hm 32272 %

] Usuarios y equipos de Active Directory [SERV | Nombre + I Tipo | Descripcion |
g Consultas guardadas [l Users Contenedor Default container for upgr...
[SRE=] UnidadEducativall.Local T Gicts Unidad organiz...
B Adq Delegar control... hSecur... Contenedor Default container for secu...
= Aq m B hCont... Unidad organiz... Default container for dom...
,—J iu' Ca!rbua' dominio... . ters Contenedor Default container for upagr...
;_J D; Canbare!.confrola.dor de donno builtinDomain
&l 55 Elevar el nivel ﬁnuonal deldominio...  Lyaty . Unidad organiz...
A 3 Maestro de operaciones... mico Unidad organiz...
3] Sis
. e
Todas las tareas >
Ver »
Actualizar
Propiedades
Ayuda
4 | i

llustracién 47. Crear Unidades Organizativas
Elaborado por: Francisco Xavier Carpio Salazar
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3. Se muestra la ventana en la cual se debe escribir el nombre de la
unidad organizativa, activar la casilla. “Proteger contenedor
contra eliminacién accidental”, para continuar con la creacion de

la unidad organizativa hacer click en siguiente.

Nuevo objeto - Unidad organizativa

‘-f:/:] Crearen: UnidadEducativaNJ.Local/

Nombre:
IAdministrativos y Contables

IV Proteger contenedor contra eliminacién accidental

[ Aceptar | Cancelar |

llustracion 48. Crear Nuevo Objeto Unidades Organizativas
Elaborado por: Francisco Xavier Carpio Salazar

., Usuarios y equipos de Active Directory [SERV
| Consultas guardadas
= &3 UnidadEducativaN.Local
# 2] Académico
Ball Administrativos y Contables
~| Builtin
| Computers
‘5 Domain Controllers
A ForeignSecurityPrincipals
4. Sistemas
| Users

llustracion 49. Unidad Organizativa “Administrativo y Contable”, Creada
Elaborado por: Francisco Xavier Carpio Salazar

Nota: El mismo procedimiento se realiza para crear las unidades

organizativas del &rea académica y sistemas.
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4.3.5.4 Crear Usuarios del Area Administrativay Contable
1. Click derecho sobre la unidad organizativa “Administrativos y

Contables”, dirigirse a nuevo, y hacer click en usuario.

il
il

I

B Usuarios y equipos de Active Directory

=Iojx

Archivo Accion Ver Ayuda

les|zmlé0 XD o= Hada 78 %

] Usuarios y equipos de Active Directory [SERV | Nombre » l Tipo I Descripddn |
|| Consultas guardadas _!, Natividad Of... Usuario
Bl 3 UnidadEducativaNd.Local 2, Maria Claudia... Usuario
5 Académico 2, Marcos Anto... Usuario
8] Administrativos v Cogtahies 2 isa Andrea... Usuario
:—J Builtin N i e, Usuario
| Computers (s teban Edu... Usuario
il Domain Controllers NBRCRSS ___jithMariae... Usuario
| ForeignSecurityPri e - T
(2] Sistemas LEVO "
B Users Todas las tareas Contacto
»
e InetOrgPerson
Cortar Alias de cola de MSMQ
Eliminar Unidad organizativa
Cambiar nombre Impresora
e
Exportar lista... Carpeta compartida
Propiedades
Ayuda
< | |

ear un nuevo objeto...

llustracion 50. Crear Usuarios
Elaborado por: Francisco Xavier Carpio Salazar
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2. Se muestra la ventana en donde se debe escribir todos los datos
del usuario, para definir cada usuario de todas las areas de la
institucion educativa se debe tomar en cuenta la tabla # 5 “formato
de usuario y clave” y la “estandarizacion de formato”, para

continuar con la creacion del usuario click en siguiente.

luevo objeto - Usuario

& Crearen: UnidadEducativaNJ.Local/Administrativos y Contables

Nombre: lEdith Maria Iniciales: |emer
Apellidos: lCamba Ronquillo

Nombre completo: IEdith Maria emcr. Camba Rongquillo

Nombre de inicio de sesién de usuario:
Icambaeml | @UnidadEducativaNJ.Local ¥

Nombre de inicio de sesién de usuario (anterior a Windows 2000):
IUNIDADEDUCATIVA\ Icambaem

< Btras Siguiente > | Cancelar

llustracion 51. Crear Nuevo Objeto Usuario
Elaborado por: Francisco Xavier Carpio Salazar
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3. En la siguiente ventana se debe establecer la contrasefia del
usuario que se esta creando, asi mismo como en el paso anterior
se debe tomar en cuenta la tabla # 5 “formato de usuario y
clave” y la “estandarizacion de formato”, dejar marcada la
casilla. “El usuario debe cambiar la contrasefia al iniciar una
sesion nuevo”,”, para continuar con la creacion del usuario click

en siguiente.

NUEVO ODJEL0 - USuario

& Crearen: UnidadEducativaNJ.Local/Administrativos y Contat

Contrasefia: Iooooooo

Confirmar contrasefia: Inuo..

[V El usuario debe cambiar la contrasefia al iniciar una sesidn de nuevo

™ B usuario no puede cambiar la contraseria

[ La contrasefia nunca caduca

[~ La cuenta esta deshabiltada

llustracion 52. Ventana para Establecer Contrasefia para el Nuevo
Usuario
Elaborado por: Francisco Xavier Carpio Salazar
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4. Se muestra el resumen del nuevo usuario, tanto su nombre de
inicio de sesidén como la politica de cambio de contrasefia, para

finalizar la creacién del usuario hacer click en finalizar.
Nuevo objeto - Usuario

‘z) Crearen:  UnidadEducativaNJ.Local/Administrativos y Contables

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Edith Maria emecr. Camba Ronquillo :_]
Nombre de inicio de sesién del usuario: cambaem@UnidadEducativalNJ.Local
El usuario debe cambiar la contrasefia en el siguiente inicio de sesién.

< Mrds Finalizar Cancelar

llustracion 53. Ventana Resumen de la Creacion del Usuario
Elaborado por: Francisco Xavier Carpio Salazar

.S Natividad Ofelia Barzola Castro Usuario
3_, Maria Claudia Martinez Vera Usuario
3) Marcos Antonio Ramos Pefiafiel Usuario
3,, Luisa Andrea Cercado Ordofiez Usuario
& Estefania Elena Sanchez Toala Usuario
3, Esteban Eduardo Fuentes Herrera Usuario
8,- Edith Maria Camba Ronaquillo Usuario
3, Alexandra Carolina Fajardo Salazar Usuario

Figura 1. Usuarios “Administrativos y Contables”, Creados
Elaborado por: Francisco Xavier Carpio Salazar

Nota: El mismo procedimiento se realiza para crear los usuarios del area

académica y sistemas.
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1. Ahora se procede a crear los grupos del area administrativa y
contable, se debe dar click derecho sobre la unidad organizativa
“Administrativos y Contables”, dirigirse a la opcion nuevo, y

hacer click en grupo.

%, Natividad Of... Usuario
5 Maria Claudia... Usuario

| Consultas guardadas
= 33 UnidadEducativall.Local

3:1 Académic - — 2 Marcos Anto... Usuario
A "‘dm'”"“n"o“ VA Delegar contral..,  |sa Andrea... Usuario
J zunlbn i Mover... tefania Ele... Usuario
# [ ] Computers 3
o= teban Edu... Usuario
2| Domain Controllers| Buscar.... g ;
ith Mariae _Llsu

&

) ForeignSecurityPrir‘ Equipo

B Sistemas Todas las tareas  »|  Contacto

0 e
Ver »

InetOrgPerson
Cortar Alias de cola de MSMQ
Eliminar Unidad organizativa
Cambiar nombre Impresora
Actualizar Usuario
Exportar lista... Carpeta compartida

Propiedades
Ayuda

llustracion 54. Crear Grupos
Elaborado por: Francisco Xavier Carpio Salazar

2. Escribir el nombre del grupo, en este caso “Personal Directivo”,

marcar la casilla dominio local, y click en aceptar.

Nuevo objeto - Grupo x

% Crear en:  UnidadEducativaN].Local/Administrativos y Contables

Nombre de grupo:
I Personal Directivo

Nombre de grupo {anterior a Windows 2000):
I Personal Directivo

Ambitodegrupo | Tipo de grupo
£+ Dominio local %' Seguridad
" Global " Distribucién
" Universal
Cancelar_|

llustracion 55. Ventana para Establecer en Nombre del Nuevo Grupo
Elaborado por: Francisco Xavier Carpio Salazar
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3. Para afadir los usuarios al grupo creado, dar click derecho sobre el

grupo, y dirigirse a propiedades

T‘Personal Directivo de seguridad - Dominio local
2 — ; Agregar a un grupo...
%, Natividad Ofelia nobg M )
2 R : over...
%, Maria Claudia mcmv. B )
2 . Enviar correo
#, Marcos Antonio marp )]
3, Luisa Andrea laco. C¢  Todas las tareas > 5
%, Estefania El t.
§} stefania Elena ees Contr i}
? Esteban Eduardo eef] i )
¥, Edith Mari; e
Nib i anaemq arl bi Gl i}
*, Alexandra Carolina a o
Propiedades
Ayuda

llustracion 56. Acceso a las Propiedades del Grupo
Elaborado por: Francisco Xavier Carpio Salazar

4. Se muestra la siguiente ventana, en donde se da click en la

pestafia miembros, y click en agregar.

Propiedades de Personal Directivo ?| X
General Miembros l“ bro de | Administrado por |
Miembros:
Nombre [ Cameta de los Servicios de dominio de Active Dir... |
Agregar... I Huitar
Aceptar I Cancelar I Aplicar I

llustracion 57. Ventana para Agregar Miembros al Nuevo Grupo
Elaborado por: Francisco Xavier Carpio Salazar
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5. Se muestra la siguiente ventana, en donde se debe escribir los
nombres de los directivos, y hacer click en comprobar nombres
para que sean agregados de forma automatica, y dar click en

aceptar.

5
Seleccionar este tipo de objeto:
|Usualios. Grupos, o Otros objetos Tipos de objetos... I

Desde esta ubicacion:
[UridadEducativald Local Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (ejemplos):
Edith Maria Camba Ronguillo {cambaem@UnidadEducativaNJ.Local)  Comprobar nombres I

Avanzadas... | | Aceptar I Cancelar |

llustracion 58. Ventana para Seleccionar Usuarios, Contactos, Equipos o
Grupos
Elaborado por: Francisco Xavier Carpio Salazar

Propiedades de Personal Directivo

Miembros:
Nombre | Cameta de los Servicios de dominio de Active Dir... |
2 Edith Maria C... UnidadEducativaNJ.Local/Administrativos y Cort...

3,_, Estefania Ble... UnidadEducativaNJ.Local/Administrativos y Cont...
3_, Marcos Anton... UnidadEducativaNJ.Local/Administrativos y Cont...

llustracién 59. Grupo “Personal Directivo” del “Area Administrativa y
Contable”, Creado
Elaborado por: Francisco Xavier Carpio Salazar
Nota: El mismo procedimiento se realiza para el personal contable,
personal administrativo, personal coordinacion académica y personal

docentes.
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Se crea el grupo “Personal Administrativo”, que pertenece al “Area
Administrativa y Contable”.

Propiedades de Personal Administrativo y 21l
General Miembros | Miembro de | Administrado por |
Miembros:
Nombre | Carpeta de los Servicios de dominio de Active Dir... |
3) Alexandra Car... UnidadEducativaNJ.Local/Administrativos y Cont...

£ Esteban Edua... UnidadEducativaNJ. Local/Administrativos y Cont. .
3, Natividad Ofel... UnidadEducativaNJ.Local/Administrativos y Cont...

llustracién 60. Grupo “Personal Administrativo” del “Area Administrativa y
Contable”, Creado
Elaborado por: Francisco Xavier Carpio Salazar

Se crea el grupo “Personal Contable”, que pertenece al “Area
Administrativa y Contable”.

Propiedades de Personal Contable A 2|
‘General Miembros | Miembro de | Administrado por |
Miembros:

Nombre |Catpetadelos$erviciosdedoniriodeActiveDir...|
% Luisa Andrea ... UnidadEducativaNJ.Local/Administrativos y Cont...
3_, Maria Claudia... UnidadEducativaNJ.Local/Administrativos y Cont...

llustracion 61. Grupo “Personal Contable” del “Area Administrativa y
Contable”, Creado
Elaborado por: Francisco Xavier Carpio Salazar
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4.3.5.5 Crear Usuarios del Area Académica

Se crean los trabajadores del “Area Académica”

1 Valeria Marisol Almeida Cortez Usuario
!_; Tomas Ignacio Andrade Mora Usuario
& Pedro José Aguila Yépez Usuario
3, Luisa Fernanda Bague Loy Usuario
3_, Liliana Marta Pelay Herrera Usuario
3; Juan Pablo Aguirre Vega Usuario
3, Juan Luis Aguilar Espinoza Usuario
.!, Geovanny Manuel Aragdn Aguirre Usuario
2, Frandsco Fernando Castillo Quijije Usuario
!; Enrique Victor Alvares Conforme Usuario
E, Colombia Rosa Veliz Loy Usuario
2, Claudia Narcisa Alvarado Rojas Usuario
3, Betty Raquel Vargas Choez Usuario

llustracién 62. Usuarios “Area Académica”, Creados
Elaborado por: Francisco Xavier Carpio Salazar

Se crea el grupo “Personal Coordinacién Académica”, que pertenece

al “Area Académica”.

General  Miembros | Miembro de | Administrado por |
Miembros:

Nombre | Campeta de los Servicios de dominio de Active Dir... |
3, Betty Raquel ... UnidadEducativalNJ.Local/Académico
S, Colombia Ros... UnidadEducativaNJ.Local/Académico
-3, Francisco Fer... UnidadEducativaNJ.Local/Académico
3, Liiana Marta ... UnidadEducativaNJ.Local/Académico

llustracion 63. Grupo “Personal Coordinacién Académica” del “Area
Académica”, Creado
Elaborado por: Francisco Xavier Carpio Salazar
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Se crea el grupo “Personal Docente”, que pertenece al “Area

Académica”.

'ropiedades de Personal Docente ?
‘General Miembros | Miembro de | Administrado por |

Miembros:

Nombre | Cameta de los Servicios de dominio de Active Dir... |
8_, Claudia Narci... UnidadEducativaNJ.Local/Académico
3; Enrique Victo... UnidadEducativaNJ.Local/Académico
3, Geovanny Ma... UnidadEducativaNJ.Local/Académico
3, Juan Luis Agu... UnidadEducativaNJ.Local/Académico
3, Juan Pablo A... UnidadEducativaNJ.Local/Académico
!, Luisa Femand... UnidadEducativaNJ.Local/Académico
!, Pedro José A... UnidadEducativaNJ.Local/Académico
3, Tomas Ignaci... UnidadEducativaNJ.Local/Académico
E, Valeria Marniso... UnidadEducativaNJ.Local/Académico

llustracion 64. Grupo “Personal Docente” “Area Académica”, Creado
Elaborado por: Francisco Xavier Carpio Salazar

4.3.5.6 Crear Usuarios del Area de Sistemas

Se crean los trabajadores del “Area de Sistemas”

¥, Maria Carla mcgm. Gracia Moreno Usuario
$ Luis Javier ljvf. Valenda Falconi Usuario
E, José Alejandro jasm. Silva Moran Usuario
8, Gustavo Juan gjmg. Merino Gonzales Usuario

llustracion 65. Usuarios “Area de Sistemas”, Creados
Elaborado por: Francisco Xavier Carpio Salazar
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4.3.6 CREAR RECURSOS COMPARTIDOS

1. Abrir equipo y dirigirse a Disco Local C, aqui se procede a crear
cada una de las carpetas de “Area Administrativa y Contable,

Area académica y Area de sistemas”

i Disco local ()
Q' ) E -0 - dswoloal(c) - =
Archivo  Edcdn Ver Herramientas Ayuda
Organizar v 57 Vistas v [n] Abric
Vinculos favoritos ww’ || Tamaiio_[+| Etiquetas [+

[ pocumentos l Archivos de programa rea Académica

Carpeta de archivos Carpeta de archivos

: ; Perflogs Gistemas Usuarios
(4 Cambiados recienteme. .. Carpeta de archivos Carpeta de archivos Carpeta de archivos
E Blsquedas
| Acceso plblico l Windows

Carpeta de archivos

BOOTSECT.BAK
Arc K
8,

llustracién 66. Carpetas de cada Area, Creadas
Elaborado por: Francisco Xavier Carpio Salazar
2. Agui se procede a crear cada subcarpeta de “Personal Directivo,
Personal Administrativo, Personal Contable, Personal
Coordinacion Académica y Personal Docente”, correspondiente

a cada area.

) Area Administrativa y Contable
{.' | Eqpo » Disolocal (C3) ~ Area Administativa y Contable » v @ [pusc
Archivo  Edidon Ver Herramientas Ayuda

Organizar v 57 Vistas v [ Abri

No... [+|Fecha... [+|Tpo || Tamaiio || Etiuetss ||

Vinculos favoritos
| Documentos Personal Administrativo ersonal Contable
i arpeta de archivos Carpeta de archivos
| Imagenes

llustracién 67. Subcarpetas del Area Administrativa y Contable, Creadas
Elaborado por: Francisco Xavier Carpio Salazar
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B Area Académica

aG|g.vKipovDiscolocal(C:)vﬁreaAcadémcav v |
Archivo Edicion Ver Herramientas Ayuda
Organizar v 3~ Vistas v [n'] Abrir

No... |-|Fecha... || Tipo || Tamaiio || Etiquetas | -]

Vinculos favoritos

E| Documentos oordinadion Académica . ersonal Docente

EZ Imégenes

eta de archivos arpeta de archivos

llustracién 68. Subcarpetas del Area Académica, Creadas
Elaborado por: Francisco Xavier Carpio Salazar

3. Ahora se procede a crear las carpetas con los nombres de cada

usuario, perteneciente a cada subcarpeta de las areas.

B Personal Directivo
G(Ov |;. + Area Administrativa y Contable v Personal Directivo ~ v MIEUSW
Archivo Edidon Ver Herramientas Ayuda

Organizar v 37 Vistas v [0 Abrir
No.. |[-|Fecha...[-|Tpo || Tamaio |-| Etiquetas ||

Vinculos favoritos
CDO. Ramos Penafiel Magister. Camba Ronquillo GRTA. Sanchez Toala
E‘ Documentos Marcos Antonio dith Maria stefania Elena
E Imagenes Carpeta de archivos Carpeta de archivos

p Musica

llustracion 69. Carpetas Personal Directivo, Creadas
Elaborado por: Francisco Xavier Carpio Salazar

B rPersonal Administrativo

6"(} | |~ Personal Administrativo ~ -~ @j IEH_);:Car
Archivo Edicdén Ver Herramientas Ayuda

Organizar v = Vistas ~ [= 7] Abrir
Nombre « |~| Fecha modificacién | ~{ Tipo [~| Temafio [ ~|

Vinculos favoritos

AB. Fuentes Herrera SRA. Barzola Castro

IF) Documentos steban Eduardo Natividad Ofelia
E Imégenes arpeta de archivos ICarpeta de archivos
Mas  » SRA. Fajardo Salazar
lexandra Carolina
[Carpeta de archivos
Carpetas

llustracion 70. Carpetas Personal Administrativo, Creadas
Elaborado por: Francisco Xavier Carpio Salazar
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B personal Contable }

GOO | v Area Administrativa y Contable + Personal Contable ~ v K& [puscer
Archivo Edicion Ver Herramientas  Ayuda

Organizar v 57 Vistas v [] Abrir
Nombre + |+| Fechamodficadén [+[ Tpo [~| Tamafio ||

Vinculos favoritos
‘ ISRTA. Martinez Vera Maria
IE‘! Documentos  audia
£ mégenes KCarpeta de archivos
Mas »

llustracion 71. Carpetas Personal Contable, Creadas
Elaborado por: Francisco Xavier Carpio Salazar

n Personal Docente B

a@ | |~ Area Académica ~ Personal Docente ~ v m IBus-:ar
Archivo Edicidn Ver Herramientas Ayuda

Organizar v 5= Vistas v (8] Abrir
Nombre = |~| Fecha modificacion | ~| Tipo ~| Tamafo |~

Vinculos favoritos ROF. Aguila Yépez Pedro ROF. Aguilar Espinoza Juan
E‘x Documentos Loie LBS
arpeta de archivos arpeta de archivos

E Imagenes

[J‘ Misica PROF. Aguirre Vega Juan
ablo
|4 Cambiados redenteme... arpeta de archivos

@ Rsquedas ROF, Alvarado Rojas
|, Acceso publico Claudia Nardsa

ROF, Almeida Cortez
Valeria Marisol
Carpeta de archivos

PROF. Alvares Conforme
nrique Victor
arpeta de archivos

arpeta de archivos

ROF, Aragon Aguirre
eovanny Manuel
arpeta de archivos

ROF. Baque Loy Luisa IPROF. Barzola Moreno
ernanda Vanessa Andrea
Carpetas A S Carpeta de archivos £ [Carpeta de archivos

llustracion 72. Carpetas Personal Docente, Creadas
Elaborado por: Francisco Xavier Carpio Salazar
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n Personal Coordinacion Académica

609 |+ rea Acadérmica ~ Personal Coordinacion Acadérica - v & [
Archivo Edidon Ver Herramientas Ayuda
Organizar v 3 Vistas v [a°] Abrir
Nombre ~ | =] Fecha modific... | ~] Tipo || Tamaiio |~ Etiquetas ||
°ROF, Castillo Quijije ROF., Pelay Herrera Liliana . °ROF, Vargas Choez Betty

Vinculos favoritos

E‘ Documentos rancisco Fernando Marta aquel
E Imégenes arpeta de archivos Carpeta de archivos C

ﬂ Msica
)y Cambiados recienteme... 08
= Carpeta de archivos

Blsquedas
1. Acceso plblico

arpeta de archivos

llustracién 73. Carpetas Personal Coordinacion Académica, Creadas
Elaborado por: Francisco Xavier Carpio Salazar

n Sistemas

G'Ov |1, v Equipo v Disco local (C:) v Sistemas v mliuscar
Archivo Edicion Ver Herramientas Ayuda

Organizar v 5 Vistas v (5] Abrir
Vinculos favoritos Norbre = |- Fecha modiicacn || o M Tansfo |- Sy M

[E| Documentos .
E‘ Imégenes

p Msica
|4 Cambiados recienteme...
Busquedas

ING. Merino Gonzales

ING. Grada Moreno Maria
Carla

Gustavo Juan
Carpeta de archivos

Carpeta de archivos

avier
Carpeta de archivos

llustracién 74. Carpeta Area de Sistemas, Creada
Elaborado por: Francisco Xavier Carpio Salazar
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4. Seleccionar la carpeta, ya sea “Area Administrativa y Contable,

Area Académica o Area de Sistemas”, y proceder a dar click

derecho propiedades

i Disco local (C) M=l 3] |[M rropiedades de Area Administrativa y Conl

aév E ~ Equipo ~ Disco local (C:) ~ vl mlius:av @|

Archivo  Edidén  Ver Herramientas Ayuda

General | Compartir | Seguridad | Versiones anteriores | Personalizar |

J lA{ea Administrativa y Contable
Organizar v 37 Vistas v [s7]Abrir 23 Compartir @ 2

Vinculos favoritos S A ol e e Tipo: Carpeta de archivos
IE| Documentos ' é{d\iyos de programa ' é{eaff"f‘,é'!"c,a _ Ubicacién:  CA
B imigenes Carpe ivos Carpeta de archivos

9 Tamario: Obytes

B misica A
|Jy Cambiados recienteme... E ie archivas mane Sa v
Blisquedas " Explorar Contiene:  0archivos, 11 cametas

|, Acceso pablico l %xshemasﬂ Comparti... | —

e R O - VoS Creado: Hoy, 15 de noviembre de 2018, Hace 48 minutos

Windows
Carpeta dg

Atributos: [ Sélo lectura (sélo para archivos de la cameta)

I Oculto Opciones avanzadas...

Propiedades

Carpetas Solicar

llustracién 75. Propiedades Carpeta area Administrativa y Contable
Elaborado por: Francisco Xavier Carpio Salazar

5. Hacer click en la pestafia compartir, seleccionar uso compartido
avanzado, marcar la casilla compartir esta carpeta, y hacer click en

permisos.

Uso compartido avanzado F x[

¥ Compartir esta carpeta

— Configuracidn
Nombre del recurso compartido:
| Area Administrativa y Contable

Agregarl uitar I

Establecer el limite de usuarios simultaneos en: | 15777.—=

llustraciéon 76. Uso Compartido Avanzado
Elaborado por: Francisco Xavier Carpio Salazar
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6. Se muestra la ventana de recursos compartidos, en donde se debe

hacer click en agregar.

B Permisos de Area Administrativa y Contable x
Pemisos de los recursos compartidos I
Nombres de grupos o usuarios:
Agregar... I Quitar I
Pemisos de Todos Pemitir Denegar
Control total O O
Cambiar O O
Leer O
Obtener mas informacién acerca de control isos de acceso
| Aceptar I Cancelar I Aplicar l

llustracion 77. Permisos de los Recursos Compartidos
Elaborado por: Francisco Xavier Carpio Salazar
7. En la ventana de seleccionar usuarios, equipos 0 grupos, escribir
los nombres de cada uno de los usuarios pertenecientes al area en

cuestion, hacer click en comprobar nombre, y luego click en

aceptar.
Seleccionar Usuarios, Equipos o Grupos i _?_| X
Seleccionar este tipo de objeto:
IUsuarios. Grupos, o Principios de seguridad integrados Tipos de objetos...
Desde esta ubicacion:
IUnidadEducaivaNJ.Local Ubicaciones... I

Escriba los nombres de objeto que desea seleccionar (gjemplos):
Edith Maria Camba Ronquillo {cambaem@&UnidadEducativaNJ.Local)  Comprobar nombres I

Avanzadas... I Aceptar I Cancelar |

llustracion 78. Ventana de Seleccionar Usuarios, Equipos o Grupos
Elaborado por: Francisco Xavier Carpio Salazar
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8. Ahora se muestran todos los usuarios agregados. seleccionar cada

uno de los usuarios y en los permisos marcar la casilla control total,
para finalizar hacer click en aceptar.

B Permisos de Area Administrativa y Contable x|
Permisos de los recursos compartidos '

Nombres de grupos o usuarios:

52, Todos -~
x Edith Maria Camba Ronquillo {cambaem@UnidadEducativ:

& Marcos Antonio Ramos Periafiel {ramosma@UnidadEducat

3, Estefania Elena eest. Sanchez Toala (sanchezee@Unidac

ﬁ Esteban Eduardo eefh. Fuentes Hemera (fuentesee@rUnida 'I
4 »

Agregar... | Quitar I
Pemmisos de Edith Maria Camba
Rongquillo Pemitir Denegar
Control total O
Cambiar O
Leer O

- Obtener mas informacién acerca de control v pemisos de acceso

| Aceptar I Cancelar | Aplicar |

llustracion 79. Permisos de Acceso a Carpeta
Elaborado por: Francisco Xavier Carpio Salazar

Nota: El procedimiento se repite para las carpetas restantes del area
académica y sistemas.
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9. Si un usuario accede desde un equipo cliente, que se encuentre
dentro del dominio, podra visualizar las carpetas compartidas de
cada area respectivamente, dirigiendose a red y luego al
“SERVIDORUENDJ”

[E= EE
—~, = p—
<[+ Red » SERVIDORUEND) » ~ [4 ][ BuscarserviDORUEND) 2|
o)
Organizar v Buscar en Active Directory Centro de redes y recursos compartidos Ver impresoras remotas ;,‘:: > 0 @
W Favoritos ‘ Area Académica ‘ Area Administrativa y Contable
& Descargas ot ! Compartir ot ! Compartir
Ml Escritorio
£ Sitios recientes ‘ netlegon ‘ Sistemas
ot ! Compartir et ! Compartir
- Bibliotecas
j ‘ sysvol
£| Documentos e Compartir
| Imégenes =

llustracion 80. Carpetas Compartidas
Elaborado por: Francisco Xavier Carpio Salazar

4.3.7 CREAR MAPEO DE LA RED

4.3.7.1 Mapeo de Unidades de Red Area Administrativa y Contable

1. Abrir el explorador de archivos de Windows y en la barra de
direcciones escribir la siguiente ruta:
“NUnidadEducativaNJ.Local\NETLOGON?”, la cual direcciona a la
carpeta NETLOGONS?, en donde se van a crear 3 script, los cuales
tendran el cédigo para crear el mapeo de las unidades de red de

“Area Administrativa y Contable, Area Académica y Area de

Sistemas”
B NETLOGON (\\UnidadEducativaltl.Local) o
éC}V [ 4~ Red ~ UnidadEducativaN Local ~ NETLOGON v & [pusca 2]
Archivo Edcdn Ver Herramientas  Ayuda
Organizar v 57 Vistas v @

Nombre H Fecha ... Iv] Tipo H Tamafio Ivl

Vinculos favoritos

T Academico. 7 Sistemas.bat
[ Documentos ;‘: Archivo 0o ;“’ Archivo por lote
E Imégenes M 43 L
EJ Mdsica

llustracion 81. Carpeta NETLOGON
Elaborado por: Francisco Xavier Carpio Salazar

3 NETLOGON: Carpeta de recursos compartidos Windows Server 2008 R2
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file://///UnidadEducativaNJ.Local/NETLOGON

2. Acceder a usuarios y equipos de Active Directory, seleccionar la
unidad organizativa “Administrativos y Contables”, seleccionar
cada usuario de dicha unidad organizativa, y click derecho
propiedades.

| & O RE 6= [Hem|® &5

s de Active Directory [SERV [ Nombre.

llustracién 82. Usuaria "Camba Ronquillo Edith Maria" Area Administrativa
y Contable
Elaborado por: Francisco Xavier Carpio Salazar

3. En la ventana que se abre, dirigirse a la pestafia perfil, luego en
script de inicio de sesion, escribir el nombre del script “AdmCon”

afiadiendo la extension .bat#, y click en aplicar.

Propiedades de Edith Maria Camba Ronquillo i 21x|
' Entomo | Sesiones | Controlremoto | Perfil de Servicios de Teminal Server | COM= |
General | Direccién | Cuenta  Perfil | Teléfonos | Organizacién | Miembro de | Marcado |

- Perfil de usuario
Ruta de acceso al perfil: |
Scnptdemluode

sesién:

[AdmCon bat

[~ Campeta particular
£ Ruta de acceso local: |
€ Conectar: [ =] = |

Cancelar | Bplicar Ayuda |

llustracion 83. Perfil de Usuario "Camba Ronquillo Edith Maria"
Elaborado por: Francisco Xavier Carpio Salazar

4 Archivo Bat: Scripts de comandos en MS-DOS.
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Nota: Se realiza el mismo procedimiento para cada uno de los usuarios

del “Area Administrativa y Contable, Area Académica y Sistemas”

4. Si se inicia sesi6n con los usuarios del “Area Administrativa y

Contable”, se muestra la unidad de red mapeada.

=3 (=R
~
Ol\_) |1E,J » Equipo » '|‘?H Buscar Equipo 2]
Organizar * Propiedades del sistema Desinstalar o cambiar un programa =~ » o @
-

0 Favoritos — 4 Unidades de disco duro (1)

& Descargas Dizce local (C:)

M Escritorio w ——

O oo . 21,8 GB disponibles de 31,8 GB

1= Sitios recientes |

~| 4 Dispositivos con almacenamiento extraible (1)

7l Bibliotecas <@ Unidad de CD (D) VirtualBox Guest

| Documentos “ Additions

. M, {0 bytes disponibles de 55,2 MB

[E&] Imdgenes N

& Miisica 4 Ubicacion de red (2)

E Videos - Area Administrativa y Contable . Admin_Xavi (\wboxsnv) (E:)

o (N192168.1.1) (A) =
‘G G h R “aa@ 244 GB disponibles de 331 GB
rupo en el hogar - :

llustracion 84. Unidad de Red (A:)
Elaborado por: Francisco Xavier Carpio Salazar

Nota: Se realiza el mismo procedimiento para mapear las unidades de

red de “Area Académica y Sistemas”

4.3.7.2 Mapeo de Unidades de Red Area Académica
Se carga el script “Académico”, a cada uno de los usuarios del “Area

Académica”

ropiedades de Colombia Rosa Veliz Loy 2| x

" Entomo | Sesiones | Controlremcto | Perflde Servicios de Teminal Server | COM= |
General | Direccion | Cuerta  Pefl | Telfonos | Organizacién | Membro de | Marcado

i~ Perfil de usuario
Ruta de acceso al perfil: ||

zg’nf’e inicio de |Academicoba1

—Cameta particular
' Ruta de acceso Jocal: |

C Conectar. | 7] |

llustracion 85. Perfil de Usuario “Veliz Loy Colombia Rosa”
Elaborado por: Francisco Xavier Carpio Salazar
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Si se inicia sesion con los usuarios del “Area Académica”, se muestra la

unidad de red mapeada.

=8 R ==
v‘J.;J » Equipo » - “,‘ ‘ Buscar Equipo el |

Organizar + Propiedades del sistema Desinstalar o cambiar un programa Conectar a unidad dered  » =~ [ @
W Favoritas 4 Unidades de disco duro (1)

4 Descargas Disco local (C)

B Escritorio ”

‘L*.I Sitios recientes 21,8 GB disponibles de 31,8 GB

4 Dispositivos con almacenamiento extraible (1)

7 Bibliotecas @ Unidad de CD (D:) VirtualBox Guest
@ Documentos ‘ Additions
(] Iméigenes N,r 0 bytes disponibles de 55,2 MB
o Misica 4 Ubicacion de red (2)
i Videos _ Area Academica (\\192.168.1.1) (B:) _ Admin_Xavi (\\wbaxsn) (E:)

= =

=4 I -
<&@ 232G disponibles de 31,9 GB <&, 244 GBdisponibles de 331 GB

# Grupo en el hogar

llustracion 86. Unidad de Red (B:)
Elaborado por: Francisco Xavier Carpio Salazar

4.3.7.3 Mapeo de Unidades de Red Area de Sistemas

Se carga el script “Sistemas”, a cada uno de los usuarios del “Area de

Sistemas”

Propiedades de Maria Carla Gracia Moreno E 2|

tomo | Sesines | Contlremoto | P de Senicios de Temina Sever |  COMs
Geneal | Dieccin | Cuerta Pefi | Tedons | Organzacn | Mientro e | Mrcado

 Perfil de usuario
Ruta de acceso al peri: |
SO'D' de iici de |Sistemas.bat
sesion:

~Cameta paricular
%' Ruta de acceso local |

(" Conectar: | ;]a: |

[lustracion 87. Perfil de Usuario “Gracia Moreno Maria Carla”
Elaborado por: Francisco Xavier Carpio Salazar
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Si se inicia sesion con los usuarios del “Area de Sistemas”, se muestra

la unidad de red mapeada.

== =)
r Y - - - p—
boftad |Z‘-" v Equipo » - |"9 H Buscar Equipo o
Organizar « Propiedades del sistema Desinstalar o cambiar un programa ~ » ;,‘i > [ l@l
7 Favoritos 4 Unidades de disco duro (1)
4 Descargas Disco local (C:)
Bl Escritorio e ] e —
:-'_a Sitios recientes 21,8 GB disponibles de 31,8 GB
=| 4 Dispositivos con almacenamiento extraible (1)
i Bibliotecas g5 Unidad de CD (D:) VirtualBox Guest
=| Documentos hﬂ Additions
) \‘&, I 0 bytes disponibles de 55,2 MB
=l Imagenes B -
o Misica 4 Ubicacion de red (2)
E Videos ; Admin_Xavi (\\wboxsry) (E) ; Sistemas (\\192.168.1.1) (F:)
= B - = = B -
i - -4' 244 GB disponibles de 331 GB “eg# 23,2 GB disponibles de 31,9 GB

llustracion 88. Unidad de Red (F:)
Elaborado por: Francisco Xavier Carpio Salazar

4.3.7.4 Contenido de los Script de Inicio de Sesion
Tabla 24. Script de Mapeo de Red

Nombre del Script®

Script AdmCon net use a: "\192.168.1.6\Area Administrativa y Contable"

Se emplea el comando net use para gestionar los recursos compartidos,
seguido de la letra que se desee asignar a la unidad de red (A:), seguido de la
IP 0 nombre del servidor \\192.168.1.6, y por ultimo el nombre del recurso

compartido \Area Administrativa y Contable.
Script Académico net use b: "\192.168.1.6\Area Académica"

Se emplea el comando net use para gestionar los recursos compartidos,
seguido de la letra que se desee asignar a la unidad de red (B:), seguido de la
IP o nombre del servidor \192.168.1.6, y por ultimo el nombre del recurso

compartido \Area Académica..
oTUse T V152160 LoShemas

Se emplea el comando net use para gestionar los recursos compartidos,
seguido de la letra que se desee asignar a la unidad de red (F:), seguido de la
IP 0 nombre del servidor \\192.168.1.6, y por ultimo el nombre del recurso
compartido \Area de Sistemas.

Elaborado por: Francisco Xavier Carpio Salazar

5 Script: Archivo de procesamiento por lotes.
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4.4 RECURSOS

Los recursos que se requieren para el disefio de la infraestructura de
intranet para la gestion dinamica y eficiente de informacién de la Unidad
Educativa Catodlica Particular Mixta Narcisa de Jesus del Cantén Nobol

son: recursos humanos, hardware y software.

441 Recursos Humanos

Son todas las personas que se encuentran involucradas y han aportado

valor desde el inicio de este proyecto hasta su culminacion.

Tabla 25. Recursos Humanos

Descripcion ‘ Cargo H Costos ‘
Sr. Francisco Xavier Carpio Salazar Diseflador de la intranet Autor | $ 200.00
MSc. Roosevelt Daniel Espinoza Puertas Tutor $0.00
M.Ed. Edith Camba Ronquillo Rectora del plantel educativo | $ 0.00
Total $ 200.00

Elaborado por: Francisco Xavier Carpio Salazar

4.4.2 Recursos de Software

En la presente investigacion se tomaron en cuenta los siguientes
softwares como requerimiento para lograr realizar de manera exitosa el
disefio de la infraestructura de intranet. Ya que estos requerimientos son

esenciales para la creacion de la red interna educativa.

A continuacion, se detalla todos los programas, sistemas operativos, y

herramientas que se utilizaron en el disefio de la intranet educativa.

126



Software

Tabla 26. Recursos de Software
Descripcion

Marca: Microsoft.

Nombre: Windows 7 Professional SP1.
Version: 7601.

Tipo de Licencia: Paquete Completo.

Costos ‘
$ 40.00

Marca: Microsoft.

Nombre: W. Server Standard 2008 R2.
Version: 6002.

Tipo de Licencia: Paquete Completo.

$40.00

1| Project

Marca: Microsoft.

Nombre: Project Professional.
Versién: 2016.

Tipo de Licencia: Paquete Completo.

$ 20.00

N 0ffice

Visio Professional 2016

Marca: Microsoft.

Nombre: Visio Professional.

Version: 2016.

Tipo de Licencia: Paquete Completo.

$ 20.00

Marca: Cisco.

Nombre: Cisco Packet Tracer.
Version: 5.3.3.

Tipo de Licencia: Paquete Completo.

$ 0.00

Marca: Oracle.

Nombre: VM VirtualBox.

Version: 5.2.

Tipo de Licencia: Paquete Completo.

$0.00

Total

$ 120.00

Elaborado por: Francisco Xavier Carpio Salazar

4.4.3 Recursos de Hardware

Si se desea implementar la intranet, se deben tener en cuenta los

requisitos de hardware que se detallan a continuacion.
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Hardware

Tabla 27. Recursos de Hardware
Caracteristicas

1 PC Dell Intel Core | Servidor encargado | $ 815.00
i73.3GHz 7ma de la gestiéon de
Gen usuarios y recursos
RAM 8 GB compartidos
Disco Duro1 TB mediante un
HD Graphics 4000 controlador de
Mouse - Teclado - dominio.
DVD
F . 1 Router FT Empoty Se encarga de $ 140.00
Genérico enviar datos de una
) 6 Mddulos red a otra, es decir,
FastEthernet interconectar
1 Médulo Serial subredes.
6 Switch Cisco Permitiran la $ 600.00
Geneéricos 24 conexion de los
Puertos equipos de las 6
FastEthernet subredes.
500 m de Cable de | Permite la conexion | $ 60.00
3 Cobre Directo fisica desde el
No Router a los Switch,
N y de ahi a los PCs.
=
Total $1.615.00

Elaborado por: Francisco Xavier Carpio Salazar

Tabla 28. Costos

Recursos ‘ Costos
Recursos Humanos $200.00
Recursos de Software $120.00
Total Disefio de Propuesta | $ 320.00
Recursos de Hardware $1.615
Total $1.935

Elaborado por: Francisco Xavier Carpio Salazar
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Nota: Debido a que este proyecto de tesis solo se basa en el disefio de
una infraestructura de intranet, es necesario indicar que el valor de costo
de la propuesta se debe basar en los totales de recursos humanos y de
software, dejando de lado por el momento los recursos de hardware ya
gue no se llegdé a la implementacién, lo cual depende de la institucién

educativa si decide aplicarla, o no.

4.5 CRONOGRAMA

Todo proyecto debe de contar con un orden cronoldgico de cada tarea
que se realizé. Por lo tanto, se disefia un cronograma en donde se detalla

la planeacion que se siguiod para la elaboracion del presente proyecto.

ID NOMBRE DE LA TAREA DURACION INICIO FIN

1 Fase 1: Analisis y correccion del ante proyecto 6 dias 17-sep-18 22-sep-18
p Lectura del ante proyecto 1 dia 17-sep-18 17-sep-18
3 Cambio de variables 1 dia 18-sep-18 18-sep-18
4 Desarrollar evaluacion del problema 3 dia 19-sep-18 21-sep-18
5 Reorganizacion de objetivos especificos 1 dia 22-sep-18 22-sep-18
6 Fase 2: Marco tedrico - fuentes bibliograficas 14 dias 24-sep-18 7-oct-18

7 Entrega capitulo | 1 dia 24-sep-18 24-sep-18
8 Fundamentacion tedrica 6 dias 25-sep-18 30-sep-18
[¢] Antecedentes histéricos 2 dias 1-oct-18 2-oct-18

10 Antecedentes referenciales 2 dias 3-oct-18 4-oct-18

11 Fundamentacion legal 1 dia 5-oct-18 5-oct-18

12 Definiciones conceptuales 2 dias 6-0ct-18 7-oct-18

[y
w

Fase 3: Metodologia 14 dias 9-oct-18 22-oct-18

14 Entrega capitulo 11 1 dia 9-oct-18 9-oct-18

15 Presentacion de la institucion educativa 2 dias 10-oct-18 11-oct-18
16 Tipo de investigacion 2 dias 12-oct-18 13-oct-18
17 Modalidad de la investigacion 2 dias 14-oct-18 15-oct-18
18 Poblacion y muestra — aplicar formula 3 dias 16-oct-18 18-oct-18
19 Elaboraciéon de preguntas para la encuesta 2 dias 19-oct-18 20-oct-18
20 Procedimiento de la investigacion 2 dias 21-oct-18 22-oct-18
21 Fase 4: Capitulo 4 37 dias 23-oct-18 30-nov-18
22 Parte 1: Analisis e interpretacion de los resultados 13 dias 23-oct-18 6-nov-18

23 Entrega del capitulo 111 1 dia 23-oct-18 23-oct-18
24 Revision de las preguntas para la encuesta 1 dia 23-oct-18 23-oct-18
25 Aplicacion de la encuesta 6 dias 24-oct-18 29-oct-18
26 Interpretacion de los resultados - graficos estadisticos 6 dias 30-0ct-18 6-nov-18

27 Parte 2: Disefo de la propuesta de intranet 23 dias 7-nov-18 29-nov-18
28 Estandarizacion de cddigo para usuario y clave 2 dias 7-nov-18 8-nov-18

29 Segmentacion de la red 3 dias 9-nov-18 12-nov-18
30 Ubicacién de equipos y asignacion de IP 3 dias 13-nov-18 15-nov-18
31 Configuracion de servidor para controlador de dominio 1 dias 16-nov-18 16-nov-18
32 Configuracion del servidor para servicio de Active Directory 5 dias 17-nov-18 21-nov-18

Recursos compartidos 4 dias 22-nov-18 25-nov-18
Mapeo de la red 2 dias 26-nov-18 27-nov-18
Simulacion de la red en Cisco Packet Tracer 3 dias 28-nov-18 29-nov-18
Finalizacion 1 dia 30-nov-18 30-nov-18

Revision final - autorizacion del tutor para enviar al URKUND 1 dia 30-nov-18 30-nov-18
Duracioén del proyecto de graduacion 71 dias 17-sep-18 30-nov-18

w w
N

W ww
N o g

w
©

llustracion 89. Cronograma de Trabajo
Elaborado por: Francisco Xavier Carpio Salazar
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CONCLUSIONES

Como resultado de esta investigacion se puede concluir que la
intranet es un buen medio tecnoldgico seguro para que la informacion
gue maneja la institucion educativa sea gestionada de mejor manera,
ya que permite el flujo adecuado de la informacion lo que conlleva el
acceso inmediato de los datos a cada uno de los usuarios, y que de
esta manera no afecte la eficiencia operativa de cada una de las
actividades administrativas y académicas.

El proyecto que se realizd contribuye de gran manera a la institucion
educativa, ya que como se determind mediante la observacion y
respectivo analisis que se hizo, se descubrio falencias en los
requerimientos tanto a nivel de red como el software que contaban
cada uno de los equipos conectados a la misma red en cuestion, lo
cual hacia imposible la trasmision y manejo de la informacion, y por
eso se vio la importancia del disefio de la infraestructura de intranet
en donde cada uno de los usuarios pueda tener la informacién a su
alcance en todo momento sin recurrir a medios obsoletos que retrasen

procesos.

La base de seleccion de la intranet como herramienta tecnoldgica
para dar solucién a la problematica, se sustenta en la identificacion de
la informacion cientifica con respecto a la infraestructura de intranet
para el flujo de informacion de la Unidad Educativa Catdlica Particular

Mixta Narcisa de Jesus

Se disefo la infraestructura de intranet basandose en la estructura
jerarquica que ofrece el servicio de Active Directory para gestionar la
red, en cuanto a la informacion de los usuarios y grupos de usuarios,
los permisos y recursos compartidos, de esta manera se asegura la

mejora dindmica en el flujo de la informacion.
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RECOMENDACIONES

Aplicar de forma correcta las medidas de seguridad que se plantean
en las politicas de control de acceso, contrasefias, respaldo y plan de
contingencia, las cuales permitirdn resguardar la informacion de vital

importancia para la institucion educativa.

Es de importancia que el personal tanto de sistemas que va a operar
la intranet, como los usuarios que van a interactuar con la red realicen
una capacitacion sobre el funcionamiento de la intranet, ya que en la
encuesta se obtuvo como resultado desfavorable la pregunta que
apuntaba a saber si conocian el correcto funcionamiento y uso de una
intranet educativa, en donde el 74% desconoce completamente, y el

26% conoce de forma superficial.
Mantener un constante mantenimiento tanto a nivel l6gico como fisico,

para que de esta manera se reduzca el riesgo de presentar errores

gue puedan poner en peligro los datos.
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Anexo 1: Logo del Plantel Educativo

Anexo 2: Plan de Contingencia

El plan de contingencia para resguardar la informacion de vital
importancia de la institucion educativa, constara de tres subplanes

independientes:

Plan de Respaldo: Consiste en la creacion y almacenamiento de las

copias de seguridad de la informacion en lugares seguros:

e Creacion de copia de respaldo, se define el rango de tiempo en la
cual se va a realizar la copia de seguridad, se puede especificar entre
un rango de cada 24 horas, semanalmente o mensualmente.

e Resguardo de copia de respaldo, se especifica el lugar o medios en
donde se va a guardar las copias de seguridad, estos pueden incluir
almacenamiento en la nube como los servicios de Google Drive,
OneDrive, medios fisicos como discos duros externos y servidores
gue contengan la misma informacion y configuracion del servidor
principal.

e Verificacién que las copias de seguridad se realicen de forma corrdcta
en el tiempo estipulado.

e Tener activado la opcién de restaurar sistema en cada uno de los

quipos que se encuentren dentro de la red interna educativa.

Plan de Emergencia: Se especifican las medidas a tomar en cuenta

cuando esta ocurriendo la amenaza o cuando a terminado de ocurrir:
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¢ Mantener todos los mecanismos de proteccidén siempre en ejecucion,
tales como Firewall, centro de seguridad de antivirus entre otros.
e Restauracion de las copias de respaldo,

e Reanudacioén de la actividad.

Plan de Recuperacion: Se definen las medidas que se van aplicar
después de haber ocurrido un desastre con el objetivo de evaluar el

impacto producido y regresar a la normalidad lo antes posible:

e Evaluar los dafios, tanto recursos fisicos como ldgicos.

e Aplicar el procedimiento de restauracion de sistemas de todos los
equipos dentro de la red interna educativa.

e Traslado de datos desde el lugar de emergencia a la ubicacién
habitual.

e Restauracion de las actividades por completo.

Anexo 3: Politica de Contrasefa
Objeto de Directiva de Grupo (GPO)

Vigencia Minima de la Contrasefia: Esta configuracion de seguridad
determina el tiempo (en dias) en que se va a usar una contrasefia antes
de que el usuario pueda cambiarla. Se puede establecer un rango entre 1
y 998 dias, o se puede permitir que se realicen cambios en cualquier

momento estableciendo el nUmero de dias en 0.

En este caso la vigencia minima para que un usuario pueda cambiar su

contrasefia nuevamente, sera establecida en un dia.

21 x|

Corfiguracién de directiva de seguridad I Explicacién |

'—{";' Vigencia minima de la contrasefia

[V Definir esta configuracién de directiva

La contrasena se puede cambiar después de:

I 1 :_‘ dias
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Vigencia Maxima de la Contrasefia: Consiste en determinar el tiempo
(en dias) en que una contrasefia se puede usar antes de que el sistema
pida al usuario que la cambie. Se puede establecer las contrasefias para
que expiren tras un nimero de dias comprendido en un rango de 1y 999,
0 se puede especificar que las contrasefias nunca caduquen

estableciendo el valor de dias en 0.

En este caso la vigencia maxima se establece en 60 dias, después de
que se cumpla este periodo de tiempo el sistema solicitara al usuario que

cambie su contrasenia.

Propiedades de Vigencia maxima de la contrasena

Configuracién de directiva de seguridad I Explicacién |

gl'i' Vigencia méxima de la contrasefia
E

V¥ Definir esta corfiguracién de directiva
La contrasefia expirard en:

60 4 diss

Longitud Minima de la Contrasefia: Determina el nimero minimo de
caracteres que tendra la contrasefia de un usuario. En donde se puede
establecer un valor de rango entre 1 y 7 caracteres, si no se desea que se
exija contrasefia se puede establecer el valor de caracteres en 0.

En este caso en numero minimo de caracteres se establece en una

longitud de 7.

21x|

Propiedades de Longitud minima de la contrasena
Configuracién de directiva de seguridad | Explicacién |

:43' Longitud minima de la contrasefia

[V Definir esta configuracién de directiva
La contrasefia debe tener al menos:

|7 __‘? caracteres
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La Contrasefia Debe Cumplir los Requisitos de Complejidad:

e No debe contener el nombre de la cuenta de usuario, o parte del
nombre completo del usuario en méas de dos caracteres consecutivos.
e Tener una longitud minima de 7 caracteres.
e Se deben incluir caracteres con las siguientes reglas:
e Contener mayusculas (de la A a la Z).
e Contener mindsculas (de la a a la z).
e Numeros de base 10 (del 0 al 9).

e Caracteres no alfanuméricos (por ejemplo, !, $, #, %).

Al aplicar esta directiva los requisitos de complejidad se exigen en el

momento que se quiera hacer un cambio o crear la contrasefa.

Propiedades de La contraseiia debe cumplir los eq 21 _X_I

.. - 3 A I
Configuracién de M']Propiedades de La contrasefia debe cumplir los requisitos df

'41;' La contrasenia debe cumplir los requisitos de complejidad
SR

[V Definir esta configuracion de directiva:
(% Habiltada
(" Deshabiltada

Historial de Contrasefias: Esta directiva es de utilidad para los
administradores, permitiendo mejorar la seguridad, ya que garantiza que

no se vuelvan a usar de forma continua antiguas contrasefas.

Se determina el nidmero de nuevas contrasefias Unicas que se van
asociar a una cuenta de usuario antes de permitir reutilizar una
contrasefia antigua. El valor que se establece en este caso esta

comprendido entre 24 contraseias.
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Configuacién de drectiva de seguidad | Explicacién |

'f;' Exigir historial de contrasefias

[V Definir esta configuracion de directiva
Guardar el historial de contraserias durante:

|24 _,::j contrasefias recordadas

Anexo 4: Politicas de Respaldo

Estas politicas se basan en las buenas préacticas, leyes y normas
relacionadas con la seguridad de los datos e informacién: Ley informatica
Ecuador — Cddigo Organico Integral Penal — COIP: R.O. No. 180 de
10/02/2014, 1ISO 27001 - Gestiona la Seguridad de la Informacion.

Estas politicas van dirigidas a todo el personal de la institucién educativa

gue va a interactuar con la infraestructura de intranet.

1. Es responsabilidad del administrador de sistemas garantizar que la
informacion de la institucion educativa de vital importancia aquella
necesaria para mantener operativos los procesos académicos y
administrativos, sea almacenada en los servicios en la nube, discos
duros externos entre otros.

2. Para la gestion de recursos compartidos, se cred carpetas
compartidas para cada uno de los usuarios desde el servidor,
accesibles a los equipos clientes dentro del dominio mediante
mapeo de la red.

3. Por ningdn motivo se permite alojar en el servidor o equipos
clientes informacién de caracter personal, musica, videos,
documentos ajenos a la institucion y demas que no tenga relacion
con la informaciéon que maneja la institucion educativa.

4. Es responsabilidad del personal identificar la informacion critica

gue se encuentre a sSu cargo para evitar riesgos de pérdida,
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mediante solicitudes de respaldo al administrador de copias de
seguridad.

5. El administrador de sistemas es el uUnico autorizado a realizar el
respaldo y/o recuperacion de informacion mediante el método de
respaldo y/o recuperacion, indicando los datos del solicitante
responsable, datos de los archivos (tipo y ubicacion).

6. El software de respaldo y recuperacion debe de estar instalado y
configurado en todos los equipos que se desee realizar la copia de
seguridad, en caso de tener que conectar dispositivos de
almacenamiento externo a los equipos para hacer respaldos una
vez terminado estos dispositivos deben ser desconectados y

puestos a buen recaudo.

Nota: El sistema operativo Windows viene por defecto con una
herramienta de copia de seguridad facil para su configuracion, el uso de

esta herramienta evitaria recurrir a software de terceros.

Anexo 5: Politicas de Control de Acceso

En primer lugar, se define el horario de inicio de sesion llamado Logon el
cual se encargara de disponer el dia y la hora en que sdlo el personal

correspondiente accedera al inicio de sesion durante las horas laborales;

LOGON HOURS

Usuario Dia

Personal Directivo

cambaem CREADRE Lunes a Viernes 07H30-12H30
13H30-15H30

ramosma RPMADVI Lunes a Viernes 07H30-11H30

13H30-15H30

sanchezee STEADAS Lunes a Viernes 07H30-11H30

13H30-15H30
‘ Personal Administrativ

fuentesee FHEADSE Lunes a Viernes 08H30-12H30
13H30-15H30

o
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barzolano BCNADAS Lunes a Viernes 08H30-12H30
13H30-15H30
fajardoac FSAADAU Lunes a Viernes 08H30-12H30
13H30-15H30

‘ Personal Contable ‘
cercadola COLADCO Lunes a Viernes 10H30-12H30
13H30-15H30
martinezmc MVMADCA Lunes a Viernes 07H30-12H30
13H30-15H30

‘ Personal Coordinacion Académica ‘
velizer VLCACCO Lunes a Viernes 07H30-12H30
13H30-15H30
vargasbr VCBACAS Lunes a Viernes 07H30-12H30
13H30-15H30
castilloff CQFACAS Lunes a Viernes 07H30-12H30
13H30-15H30
pelaylm PHLACCO Lunes a Viernes 07H30-12H30
13H30-15H30

‘ Personal de Sistemas ‘
garciamc GMMSIAD Lunes a Viernes 07H30-12H30
13H30-15H30
merinogj MGGSIAD Lunes a Viernes 07H30-12H30
13H30-15H30
silvaja SMJSIAD Lunes a Viernes 07H30-12H30
13H30-15H30
zambranolj VFLSIAD Lunes a Viernes 07H30-12H30
13H30-15H30

1. Al acceder las propiedades de las cuestas de cada uno de los

usuarios, se muestran las opciones de hora de inicio de sesion e

inicio de sesioén en.
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Propiedades de Natividad Ofelia Barzola Castro d ?

" Entomo ] Sesiones | Control remoto I Perfil de Servicios de Teminal Server I COM=
General | Direccién Cuenta | Pefil | Teléfonos | Organizacién | Miembro de | Marcado

Nombre de inicio de sesion de usuario:

Ibarzolano I@Unidad EducativaNJ.Local ZI
Nombre de inicio de sesién de usuario (anterior a3 Windows 2000):
|UNIDADEDUCATIVA\ |parzolano
|Horasde‘iriciodes&ei6n...| Iniciar sesion en... I

2. Al acceder a hora de inicio de sesién, permite configurar en que

dias y horas un usuario en especifico puede iniciar sesion.

Horas de inicio de sesion para Natividad Ofelia Barzola Castro

@ 3
Todo ||l||l||||||ll|||||||||| e
domingo
'::; " Inicio de sesién pemitido
sSrcol €% Inicio de sesién denegado
jueves
viemes
sébado
De lunes a viemes de 18:00 a 0:00 horas

3. Si se desea impedir que un usuario pueda iniciar sesion en otro
equipo la cual no se le haya asignado, se puede configurar en la
opcidn iniciar sesion en, agregando los equipos a los cuales pueda
iniciar sesion, los PC que no se encuentren en esta lista ese

usuario en especifico no va a poder iniciar sesion.

Estaciones de trabajo de inicio de sesion i 2

En Nombre de equipo, escriba el nombre NetBIOS o DNS (Sistema de
nonbr&sdedmwo)deleqtmo

Este usuario puede iniciar sesién en:

i~ Todos los equipos
— 1% Los siguientes equipos

A Nombre de equipo:
|Pc-seo1| | Agregar |
PC-SGO1 Modificar |
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Anexo 6: Disefio Logico de la Intranet

€ g
Cloud-PT Rogter-FR-Empty
NubeD RouteyD
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