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Resumen

La empresa Rosero Telecomunicaciones cuenta con 13 afos de
experiencia en el mercado y ha crecido afio a afio de manera importante.
Actualmente el control de acceso a sus instalaciones lo realiza el personal
de seguridad mediante registros manuales. La propuesta implica los
estudios necesarios previos que soporten la Instalacion de un sistema
Biométrico que permita controlar y registrar el acceso a las oficinas de la
empresa Rosero Telecomunicaciones.
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Abstract

Rosero Telecommunications Company has 13 years of experience in the
market and has grown year after year in an important way. Currently the
control of access to their facilities is carried out by security personnel
through manual records. The proposal implies the necessary previous
studies that support the installation of a Biometric system that allows
controlling and registering access to the offices of the Rosero

Telecommunications Company.
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CAPITULO |
EL PROBLEMA

1.1 Planteamiento del problema

1.1.1 Ubicacién de Problema en un Contexto

Las tecnologias de identificacion biométricas no son nuevas, basta con
mencionar casos como la identificacion de huellas dactilares, invento que

se desarrollé y patentd en la Argentina por Juan Vucetich.

En la actualidad muchas empresas se hacen eco de “La Transformacion
tecnologica” que consiste en la implementacion de tecnologias de hardware
& software para la automatizacion de procesos; por ejemplo: El Control y
registro de accesos a empresas.

La seguridad es fundamental en las empresas y cada vez es mas complejo
manejar y controlar los accesos fisicos, especialmente en areas que son
delicadas dentro del negocio; en funcion de lo indiciado, la seguridad se ha
visto en la necesidad de hacer uso de las tecnologias como apoyo para dar

una mejor gestion y/o servicio.

Dependiendo del tamafio del negocio, se puede tornar complejo mantener
la vigilancia en cierta zonas o periferias, sean estos edificios, zonas planas,
cuartos, etc.; siendo complicado asegurar el acceso a las personas que
ingresan o salen de dichas zonas y que estas sean las que realmente

cuentan con los permisos respectivos.



Las soluciones tecnoldgicas existentes para el apoyo a la seguridad son
varias; sin embargo, en ocasiones su implementaciéon no es la adecuada
para el problema que se intenta resolver y en dicho caso pues se pueden

presentar vulnerabilidades que el usuario puede aprovechar.

Actualmente se emplea el sistema de control de acceso por captura de
huellas dactilares. La mayoria de empresas y negocios desean proteger
ciertos lugares en donde mantienen documentos, objetos de valores entre
otras; la seguridad va més alld y no basta solo con dar el acceso, sino
también de mantener el registro en bitacora de dicho ingreso y salida. Este
tipo de soluciones en sus inicios fue implementado simplemente para que
se comporte como un portero electronico; hoy por hoy, es uno de las
implementaciones tecnologicas con mayor uso a nhivel de infraestructura.
(Carro Paz & Gonzalez Gomez, 2007)

Hasta la fecha, existen 9 técnicas de biometria fundamentales que son muy

usadas o que estan en investigacion. Dichas técnicas se basan en:

e Rostro.

e Huella dactilar.

e Geometria de la mano.
e Venas de la mano.

o lris.

e Patrén de retina.

e Firma.

e Voz.

e Termograma.

Sin embargo, a pesar de la implementacion de estos sistemas es
recomendable no obviar la posibilidad de contar con la presencia de un

agente de seguridad fisica.



1.1.2 Situacion Conflicto

Rosero Telecomunicaciones, es una empresa que comercializa suministros
y servicios de redes, telecomunicaciones y electricidad, cuenta con 13 afios
en el mercado brindando el mejor servicio a empresas publicas, privadas y
hogares. La empresa cuenta con varios empleados quienes tienen acceso
reservado a ciertas areas del edificio; ademés, debido a la demanda del
negocio recibe varias visitas durante el dia, quienes se dirigen a las
instalaciones del edificio para realizar adquisiciones, concretar proyectos,

etc.

Entre los materiales, implementos y servicio ofertados, se detalla lo

siguiente:

e Redes — Cableado Estructurado

e Fibra optica FTTH — GIPON

e Alarmas de Intrusion, contra Incendio.
e Domotica

e Circuito Cerrado — CCTV

e Electricidad — Instalaciones residenciales e industriales.

Cuando un negocio o empresa va en crecimiento, la informacion y los
bienes materiales (activos) son dos aristas importantes que deben ser
cubiertas; en ambos casos, se debe contratar a personas especializadas
en seguridad, las cuales en ocasiones no son suficiente cuando existe gran
cantidad de afluencia de usuarios. Como miembros de la sociedad la
comunidad debe estar preparada para poder manejar y convivir con
implementaciones tecnologicas que apoyen la tarea del agente de
seguridad, pues sera tarea de todos, el éxito de la gestion.

La empresa Rosero Telecomunicaciones por ailos mantiene el control de
acceso con guardias de seguridad; sin embargo, en el dltimo afio se ha

experimentado serios inconvenientes en los accesos a la interna del
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edificio. Lamentablemente la empresa ha pasado malas situaciones dado
que el acceso interno es libre y solo esta sujeto al registro con bitacoras
manuales manejadas por el personal de seguridad que se encuentre de
turno. El acceso es libre en varias de sus zonas, inclusive las de mayor

sensibilidad.

Debido a que solo se lleva un registro manual del ingreso y salida de
personal a la interna de las oficinas, esto esta sujeto a errores humanos
donde puede ser dificil interpretar si existe buena o mala intencion por parte

de las personas de seguridad que manejan las bitacoras.

En la empresa se ha podido notas la existencia de puertas eran blindadas
y estructuradas bajo los mejores estandares; sin embargo, también se ha
podido notar que el esfuerzo econdmico realizado para la compra e
instalacion de este tipo de implementos han sido en vano cuando ha sido
notorio que dicha puerta se abre para cualquier persona.

En funcién de lo indicado, la empresa busca alternativas tecnoldgicas que
suplan o fortalezcan de manera significativa la seguridad del edificio y del
personal que labora en ella, logrando detectar las siguientes necesidades

gue son primordiales:

e Incrementar los niveles de seguridad, a la interna del edificio;
especialmente en zonas donde se requiere implementar accesos en

funcion de roles o autorizaciones especificas.

e Registrar el ingreso y salida de personal a todas las areas;
especialmente: Bodega, caja, proyectos.

e Apoyar de manera indirecta al area de nédminas en el registro de

entrada y salida de empleados a sus jornadas de trabajo.

Para solventar las necesidades indicadas existen varias soluciones, una de
ellas es el uso de la Biometria, la cual ofrece varias ventajas desde el punto
de vista tecnoldgico y seguridad.
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El desarrollo e implantacion de control de acceso bajo el concepto de
biometria no solo puede tomado como una medida de seguridad ante
situaciones que ya han ocurrido, sino también en temas de prevencion y
mejoras mediante el aprovechamiento de los datos recolectados por el
dispositivo. Dichos datos procesados mediante el uso de herramientas para
la gestion de la informacion podrian permitir crear o mejorar normas

corporativas que fortalezcan la cultura organizacional.

Como dato adicional vale tomar en cuenta que, en Ecuador, la mayoria de
recintos de parqueos ha podido implementar el control de acceso de los
vehiculos bajo el concepto de biometria donde pueden ponderar en valores
el tiempo del uso del servicio. También ha sido implementado en los centros
comerciales de las principales ciudades del Pais donde los resultados han
sido notorios, inclusive se ha elevado el grado de satisfaccion del usuario

con respecto a dichas implementaciones.
1.1.3 Formulacion del problema

¢, Como influye el control de acceso supervisado por vigilancia personal en
la seguridad de zonas restringidas de la empresa Rosero

Telecomunicaciones?
1.1.4 Delimitacién del problema

El proyecto investigativo busca, bajo controles automatizados de biometria
mejorar el control de acceso a zonas restringidas o sensibles para la

empresa Rosero Telecomunicaciones.

Aspecto: Control de acceso.

Campo: Seguridad por Biométrica

Area: Instalacion de sistema con software de almacenamiento de data.

Periodo: Afio 2019.
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1.1.5 Evaluacion del problema

El proyecto permite evaluar el problema objeto de estudio en funcién de los
siguientes parametros que a su vez entregaran una vision mas profunda de

los temas tratados.

1.1.5.1 Delimitado

El objeto de estudio es la empresa Rosero Telecomunicaciones, la cual se
encuentra ubicada en la ciudad de Guayaquil. El analisis del problemay la
propuesta pretenden solucionar inconvenientes varios que se presentan
producto de la falta de control en el acceso a las instalaciones de la

empresay en el interior de la misma.

1.1.5.2 Claro

La problematica planteada muestra la falta de control en los accesos hacia
las diferentes areas del edificio; es evidente la necesidad de implementar
tecnologias que colaboren con la gestion del agente de seguridad, ademas
contar con varios agentes de seguridad en la parte interior del edificio

seguramente elevara el costo de la seguridad.

En la actualidad la tecnologia colabora muy de cerca con la gestion de la
seguridad, permite automatizar varios procesos y reduce costos a mediano

y largo plazo.

1.1.5.3 Evidente

Durante el desarrollo del proyecto se plantea hacer uso de metodologias
gue ayuden a obtener la informacién necesaria que logre sustentar la
solucion a los inconvenientes con los accesos de seguridad que mantiene

la empresa Rosero Telecomunicaciones.
1.1.5.4 Relevante

Al plantear la implementacion de tecnologia biométrica en el edificio para

el control de accesos, los usuarios externos e internos tendran la
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percepcion de mejora en los servicios de seguridad, lo cual permitira a la
empresa incrementar la calidad de imagen, estando a la vanguardia de la

seguridad y tecnologia.
1.1.5.5 Factible

Parte del proyecto corresponde al estudio de factibilidad; sin embargo, es
evidente contar con la predisposicion de los directivos de la empresa para
poder concretar la solucién propuesta a los problemas que son objeto de

estudio.

1.1.6 Variables de la investigacion

Variable independiente: Control de acceso supervisado.
Variable dependiente: Seguridad de zonas restringidas
1.2 Objetivos de lainvestigacion

1.2.1 Objetivo general

Planificar la Instalacion de un sistema de seguridad por biométrico para el
control y administracién de los accesos a las oficinas de la empresa Rosero

Telecomunicaciones.
1.2.2 Objetivos especificos

e Identificar la informacién cientifica disponible con respecto a los
sistemas de seguridad por biometria y software que permitan crear

bases de datos del control de acceso.

e Diagnosticar el estado actual del acceso a zonas restringidas y la
necesidad de implementar sistemas de control de ingreso vy

almacenamiento de informacion por perfiles de personas.
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e Instalar el sistema de control de acceso por biométrico e instalar el
software de registro de data del perfil de las personas con autorizacion

de acceso.

1.3 Justificacion de la investigacion

1.3.1 Conveniencia

La Biometria es uno de los métodos de control mas conveniente; pues a la
fecha es muy conocido e implementado en las empresas, en funcién de
esto pasa a formar parte de la vida cotidiana de las personas y sobre todo
de los negocios. Un sistema de identificacion y control de accesos basado
en las cualidades fisicas del usuario hace que las validaciones de acceso
sean seguras y confiables al ser estas cualidades personales e

intransferibles

La seguridad y precision que dicho tipo de sistemas permite realizar el
reconocimiento de manera sencilla; ademas los sistemas biométricos
hacen que este tipo de soluciones sea uno de los mas eficaces y

econdmicos del mercado.

1.3.2 Relevancia social

A través de la Historia, el ser humano ha sentido la necesidad de
protegerse, brindar seguridad a su entorno y de esta manera proteger a que
no entre personal no autorizado ya sea en nuestro hogar, lugar de trabajo
o estudio. Surgen modelos de proteccion para una simple edificacién como
vivienda, hasta la mas sofisticada empresa industrial o carceles, es por eso
que surgen diversas normas 0 sistemas de gestion para validar los
controles que implementan las organizaciones, en los accesos de ingresos

del personal en cada area.

1.3.3 Implicaciones practicas

El control de acceso pasa a convertirse en parte importante de la seguridad
de la empresa, debido a aquello la eleccion del método se realiza en funcion

de varias técnicas existentes. El uso de tecnologias de control de accesos
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ha crecido de manera considerable en los Ultimos afios; de igual forma en
el mercado existen muchas soluciones que no cumplen con los requisitos
de seguridad, confiabilidad y estabilidad que los sistemas de seguridad
requieren. El uso de control de acceso biométrico permitira resolver algunos

problemas con el uso de llaves, cerraduras y cerrojos mecéanicos.

Producto de la implementacion del control se espera contar con informacion
del personal que ingresa y egresa 0 se mueve entre distintas areas del

edificio.
1.3.4 Utilidad metodologica

La solucion sugerida a la empresa Rosero Telecomunicaciones puede ser
implementada a en otras empresas u organizaciones que compartan la
misma problematica; por ejemplo: Viviendas, escuelas, colegios, hospitales

publicos y privados, etc.
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CAPITULO I
MARCO TEORICO

2.1 Fundamentacién Teodrica

2.1.1 Antecedentes Historicos

La empresa Rosero Telecomunicaciones cuenta con diez afios en el
mercado, siendo proveedor de servicios y materiales para la elaboracién
de cableado estructurado, siendo su mayor fuerte la construccién de redes
pasivas de cableado estructurado en sus distintas categorias; sus

instalaciones estan ubicadas en la ciudad de Guayaquil.
Los controles de acceso en la época medieval

Desde siglos atras, el ser humano se ha preocupado por intentar
precautelar su integridad; es asi que segun cuenta la historia, desde épocas
medievales el hombre construyé enormes murallas para proteger a los
habitantes de la misma con la intension de evitar el ingreso de personas
extrafias 0 enemigos que pudiesen hacer dafio. (La Evolucion del Control

de Accesos - Nanotec, 2016)

Las grandes fortalezas tenian grandes murallas y uno o mas puertas de
acceso, las cuales eran custodiadas por los soldados de turno a cargo de
la seguridad de la fortaleza. Algo similar se daba en los castillos, en los
cuales se ubicaban soldados a cargo de la seguridad de personas

importantes. (La Evolucion del Control de Accesos - Nanotec, 2016)
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En ambos casos el objetivo siempre era el mismo, controlar el acceso a las
fortalezas, castillo o habitaciones de personas consideradas peligrosas

simplemente no autorizadas.
Herramientas para el control de acceso en la antigiiedad

Parte de la seguridad en la antigliedad ha sido histéricamente el uso de
cerrojos mecanicos, los cuales permitian asegurar o permitir el acceso
segun lo creia conveniente el guardia a cargo de la custodia. Los cerrojos
mecanicos eran manipulados con ayuda de llaves a cargo de las personas

de seguridad.

Figura 1: Cerrojos en la Antigiiedad

Fuente: PicClick ES

Dicho elemento ha ido evolucionando con el pasar de las décadas, inclusive
siglos hasta la actualidad que sigue siendo utilizado; claro a la fecha con

varias mejoras.

Otro tipo de herramienta también mecanica que data desde siglos atras en
el candado mecanico, el cual junto al cerrojo ha evolucionado
significativamente; en ambos casos uno de los principales cambios ha sido
su tamafio y peso; pues en la antigiedad eran empleados con puertas
mucho mas grandes y pesadas, en la actualidad ambos métodos de
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seguridad son utilizados en puertas y otro tipo de ingresos de factor
reducido.

Los candados de seguridad en su momento fueron utilizados como
complementos para la seguridad de puertas de acceso tanto en la parte

interna como externa de las mismas.

Figura 2: Evolucion del Candado mecanico

Elaborado por: Mirla Tola Beltran

2.1.2 Evolucién de los Controles de Acceso

(Nufiez, 2016) menciona en su articulo que: En la antigiiedad se utilizaba
una piedra como medida de seguridad, la cual era colocada en el ingreso a
las cavernas. Ciertamente era una gran medida de seguridad para la época

pero actualmente dicho método resulta ineficaz (Nufiez, 2016).

Los candados y cerrojos de seguridad han evolucionado
considerablemente con el pasar de los afios: Desde su tamafio, peso hasta
la modalidad de uso; tal es asi que en la antigiiedad este tipo de controles
eran mecanicos, en la actualidad ya es posible encontrar dispositivos

electronicos de menor tamafio pero que cumplen con funciones similares.

Con el pasar de los afios los controles han ido cambiando y junto con ellos
los niveles de seguridad, los cuales van mejorando con la finalidad de ser
menos vulnerables; si bien es cierto antes existian grandes cerrojos y

candados muy fuertes y pesados, también es cierto que eran muy

19



vulnerables. De aquello, personas inescrupulosas se han aprovechado
para evadir sus niveles de seguridad.

(Nufiez, 2016) reflexiona lo siguiente:

Los cerrajeros o profesiones afines a la cerrajeria, han pasado de
esos disefios de gran tamafio, a las tradicionales cerraduras tipo
serreta que aun poseen muchas casas, luego han creado modelos
de alta seguridad que cambian y modifican el disefio de sus llaves a
tubulares o doble paleta, con la intencién de hacerlas mas robustas
y evitar su duplicacion. En la actualidad es posible contar con
sistemas de cierre tan modernos donde desaparece la llave fisica
gue todos conocen para ser manejados con llaves digitales o
contrasefias que combinando nimeros y letras permiten controlar el

acceso a hogares y/o establecimientos comerciales. (Nufiez, 2016)

En varias empresas, el control de acceso se complementa con la presencia
de agentes de seguridad privada, quienes combinan la seguridad con el
servicio al cliente, permitiendo el acceso y registrando en bitacoras de
manera manual el paso de los usuarios que ingresan o salen de las

instalaciones que se encuentran bajo su custodia.

Figura 3: Agentes para el control de Acceso

Fuente: Delta Seguridad Corporativa
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En la actualidad el ser humano hace uso de la tecnologia en diferentes
ambitos, es asi que la seguridad también hace uso de la misma. En varios
lugares es comun el uso de artefactos electronicos para el control de
accesos Yy seguridad; en el mercado existen diferentes tipos de elementos

para este efecto, entre los cuales se pueden mencionar:

e Porteros eléctricos

e Control de Acceso basado en tarjetas de proximidad
e Lector Biométrico

e Lector de banda magnética

e Teclados numéricos

Los elementos mencionados forman parte de los denominados Sistemas

de Control de Accesos.

2.1.3 Sistemas para el Control de Accesos

Villegas (s.f.) define al sistema de control de accesos como el mecanismo
que producto del ingreso de alguna identificacién permitira acceder a algun

lugar, dato y/o recurso.

Desde la parte logica es posible ver como los usuarios acceden a sus
plataformas de correo, sistemas, cuentas bancarias, etc. mediante el
ingreso de un usuario (Username) junto a una contrasefia (Password),
codigos de seguridad o cualquier otro método que permita concluir el
procedimiento de identificacion (Villegas, s.f.).

Un sistema de control de accesos puede ser utilizado para diferentes

ambitos; por ejemplo, para:

e El Acceso de personas a Edificios o Departamentos: Su
funcionamiento es basico y unicamente son utilizados para permitir

0 negar el ingreso a edificios y/u departamentos.

e La captaciéon de horas de ingreso y salida: Es una herramienta

muy utilizada; especialmente por las personas encargadas de la
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ndémina empresarial; esta herramienta paso a sustituir al marcaje de
entrada y salida mediante el reloj eléctrico. La caracteristica principal
es la captacion de fechas, horas, minutos y segundos; dicha
informacion puede ser utilizada de diferentes maneras; por ejemplo,
en una empresa, el area de nébminas recibe esta informacion para el
control de los horarios de ingreso y salida del personal, identificar

atrasos, horas extras, etc.

e Autorizar o Negar accesos por areas de trabajo: Aquellos
dispositivos se asocian con un software o interfaz grafica para la
administracion y una base de datos; segun el modelo y las opciones
del software, podria ser posible crear perfiles de configuracion por
grupos o codigos de acceso para personas, inclusive es posible

agregar horarios de acceso, denegar ingresos, etc.

2.1.4 Tipos de Controles de Accesos

Jaime Villegas (s.f.) clasifica a los Controles de Acceso en dos tipos:

e Sistemas para el control de acceso Autbnomos

e Sistemas para el control de acceso en red

“Los Sistemas de Control de Acceso Autdnomos son sistemas que permiten
controlar una o0 mas puertas, sin estar conectados a un PC o un sistema
central, por lo tanto, no guardan registro de eventos” (Villegas, s.f.). Los
sistemas autébnomos en la mayoria de los casos son utilizados Unicamente
como llaves de acceso electronica; segun sea el caso dicho tipo de

sistemas puede ser una solucion util.

“Los Sistemas de Control de Acceso en Red son sistemas que se integran
a través de un PC local o remoto, donde se hace uso de un software de
control que permite llevar un registro de todas las operaciones realizadas”
(Villegas, s.f.). El software para la gestiébn de los sistemas en mencién

puede ser muy sencillo o complejo, dependiendo de la gama del dispositivo
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electronico utilizado podria permitir la administracion mediante una pagina

web o inclusive desde una aplicacion movil.

Figura 4: Ejemplo de un Sistema de Control de Acceso en Red

architecture

Up 1o 8 nodes
Up to 8 nodes
TCPAP
S —
Up to 8 nodes e

Up to 8 nodes

Fuente: (Villegas, s.f.)

2.1.5 Antecedentes Referenciales

A continuacion, se mencionan algunos proyectos, desde donde se han
tomado ciertas pautas y que sirven como referencia para el desarrollo del

presente proyecto investigativo:

Tabla 1: Proyecto Referencia # 1

TEMA: Implementacién de un sistema biométrico de huellas dactilares
para el control de asistencia estudiantil en la Escuela de Ingenieria
Industrial de la Facultad de Mecanica.

Autores: Vallejo Vintimilla Paul Rodrigo & Carrera Silva Alvaro Marcelo.
Afio: 2017

Ubicacion: Riobamba — Ecuador.

El proyecto tuvo como objetivo optimizar el proceso de registro de
asistencia de los estudiantes mediante la implementacion de un lector de
huellas dactilares en la Escuela de Ingenieria Industrial de la Facultad de

Mecénica. Escuela Politécnica de Chimborazo.

Elaborado por: Mirla Tola
Fuente: (Dspace.espoch.edu.ec)
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Tabla 2: Proyecto Referencia # 2

TEMA: Sistema biométrico de control de acceso para el Laboratorio de

cémputo de la Unidad Educativa Francisco Gonzéalez Alava

Autores: Juan Rolando Cedefio Navarrete & Carlos Luis Parraga Vera.

Ano: 2017

Ubicacion: Calceta — Ecuador.

El proyecto presentd como solucién la implementaciéon de un Sistema
Biométrico que utiliza un lector de huellas controlado y programado desde
Arduino para el control de asistencias para los docentes de la Unidad

Educativa Francisco Gonzalez Alava.

Elaborado por: Mirla Tola
Fuente: (Repositorio.espam.edu.ec, 2017)

Tabla 3: Proyecto Referencia # 3

TEMA: Sistema de control de acceso por reconocimiento de iris para el
ingreso de personal a la Empresa Electro servicios Querubin de la ciudad

de Puyo.

Autores: Altamirano Meléndez Santiago Mauricio & Pérez Lezcano Hugo

Vinicio

Afo: 2018

Ubicacion: El Puyo — Ecuador.

El proyecto presenté como solucion basada en la implementacion de un
control de acceso mediante el reconocimiento facial para los empleados
de la empresa Querubin. La implementacion permite controlar la pérdida
de mercaderia debido a la falta de control al ingreso y salida de personal

hacia la bodega.

Elaborado por: Mirla Tola
Fuente: (Lescano, 2018)
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2.2 Definiciones Conceptuales

2.2.1 LaBiometria

Jaime Villegas (s.f.) define a la Biometria como: “El uso de los métodos
matematicos y estadisticos, aplicados a las caracteristicas fisiologicas de
seres vivos para su identificacion (Villegas, s.f.). El uso de la Biometria
permite al usuario liberarse de la necesidad de portar tarjetas de

identificacion, también del aprendizaje de claves de acceso, etc.

La Biometria permite al usuario hacer uso de partes de su cuerpo como
elementos Unicos para la identificacion; es asi que es posible utilizar

elementos tales como la geometria de.

Tabla 4: Clasificacion de la competencia

Huellas Digitales Reconocimiento Facial
Iris / Retina Patrones de voz
Firmas Digitales La Mano

Fuente: (Villegas, s.f.)

Las técnicas biometria se clasifican en funcién del rasgo analizado:

e Fisiologico: Se refiere al uso de las caracteristicas fisicas o
fisiolégicas del ser humano.
e Comportamiento: Se encarga de revisar los patrones de
comportamiento; por ejemplo:
» Laforma de escribir.
» Posturas del ser humano.
» Ansiedad
= Eftc.

El equipo biométrico propuesto para la implementacion es de tipo

fisiol6gica, ya que la lectura de los rasgos se ejecuta mediante un lector de

huellas dactilares, las cuales son estaticas
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Figura 5: Tipos de Biometria

Oreja Geometria Estructura Retina Termografia
de la mano venosa facial

—
IR A

Huella Iris Voz Firma Cara
Dactilar

Fuente: Sergio D. Werner

El concepto de Biometria en la actualidad es utilizado en la seguridad como
el medio de identificacion para permitir o restringir el acceso a: Sistemas,
sitios privados; es decir, el ser humano puede hacer uso de sus

caracteristicas fisiol6gicas como password de acceso (Checa, 2018).

La Biometria surge como una técnica que robustece la seguridad por ser
de bajo costo, versatil y facil de utilizar; pues no requiere el aprendizaje de
contrasefias, codigos de seguridad o portar elementos adicionales que

causen retrasos y creen complicaciones de uso.
Caracteristicas de la Biometria
Segun Villegas (s.f.), los dispositivos Biométricos entregan a los usuarios

varias utilidades y cuentas con ciertas caracteristicas basicas:

e Son Unicas en cada individuo.
e Todos los seres humanos las tienen.

e Dificiles de falsificar.

Delgado Parra (s.f.) indica: “Para que las caracteristicas fisicas y
conductuales sean utilizadas como elementos de identificacion deben

cumplir con los ciertos requisitos” (Delgado Parra , s.f.).
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Tabla 5: Requisitos de la Biometria

. ] Todas las personas fienen o presentan una
Universalidad o
caracteristica.

. . Dos personas cualesquiera son distinguibles una de la
Singularidad o
otra en base de sus caracteristicas.

La caracteristica tiene que ser lo suficientemente
Estabilidad estable a lo largo del tiempo y en condiciones

ambientales diversas.

i La caracteristica tiene que ser mesurable
Cuantificable o
cuantitativamente.

El nivel de aceptacion de la caracteristica por parte de
. las personas debe ser suficiente como para ser
Aceptabilidad _ _ ) ) _
considerada parte del sistema de identificacion

biométrico.

e El nivel de exactitud requerido debe ser elevado para
Rendimiento .
que la caracteristica sea aceptable.

. Permite establecer el nivel al que el sistema es capaz
Usurpacion o o
de resistir a técnicas fraudulentas.

Fuente: (Delgado Parra, s.f.)

Como ya se ha mencionado durante el desarrollo de la investigacion, la
Biometria se usa en la identificaciéon del individuo, donde sobresalen

principalmente dos areas:

e Biometria Estatica

e Biometria Dinamica
La Biometria Estéatica

Segun (Delgado Parra ): “Se basa en el estudio de las caracteristicas fisicas
del ser humano” (Delgado Parra , s.f.) que pueden ser utilizadas como

medio de identificacion en varios dispositivos como por ejemplo:

e Huellas dactilares.

e lris del ojo.
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e Geometria facial.

e Geometria de la mano.

2.2.2 Tipos de Dispositivos Biométricos

Huellas dactilares: Es uno de los métodos mayormente utilizados debido
a que en el mercado existe diversidad de dispositivos que utilizan dicho

método. La lectura de huellas se basa en dos métodos de coincidencia:

e Basado en minucias

e Basado en la Correlacion

Figura 6: Minucias caracteristicas de la Huella Dactilar

-

oLV
Puntos -minucias- en la huella
1.- Cresta corta
2.- Bifurcacién

3. Cercamiento
4. Fin de la oresta
5. Punto

Fuente: Researchgate.net

Las Minucias hacen referencia a los puntos donde los Bordes terminan o
se dividen dentro de la huella.

Figura 7: Huella Digital utilizando Algoritmo de correlacion

Fuente: (German, s.f.)
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Basado en la correlacion: Segun Lindoso: “Utilizan el célculo de la
correlacion cruzada como medida de similitud de las imagenes” (Lindoso
Mufioz, 2009).

Muchas veces se podria pensar que la lectura de huellas basada en la
correlacion evalta fotografias de las huellas; sin embargo, lo cierto es el

uso de algoritmos de lectura

Tal como ya se habia mencionado, es cierto que existen otros tipos de

técnicas aplicadas a la Biometria; por ejemplo:

e Iris del ojo

e Retina del ojo

e Cornea

e Geometria de la mano

e Geometria facial
Biometria basada en el Iris del ojo

La basqueda de métodos biométricos mas seguros han sido la causa de
varios descubrimientos; entre ellos, la Biometria basada en el
reconocimiento del iris del ojo es uno de los més utilizados. A pesar de ser
muy utilizado en varios campos de la seguridad, no necesariamente se trata

del método mas seguro.

El Dr. Martin Mocorrea en su articulo publicado en (Mocorrea, 2017) define
que: “El reconocimiento por el iris, es un método que consiste en registrar
la imagen fotografica del iris y guardar los datos de manera electronica”
(Mocorrea, 2017). En varios textos se hace referencia a la forma como
trabaja el método basado en el iris del ojo, y una de las caracteristicas

especiales del método es que cada iris del ojo es diferente en apariencia.

En el mismo articulo con referencia a las caracteristicas del iris del ojo, el
Dr. Martin Mocorrea aclara que: “Las diferentes caracteristicas no pueden

notarse a simple vista ya que la melanina bloquea la apariencia de las fibras
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subyacentes. La fotografia infrarroja realza dichas diferencias” (Mocorrea,
2017).

Los métodos de reconocimiento por medio del iris del ojo junto al de huellas
dactilares son los mas convenientes y faciles de usar. El técnico de
seguridad electronica que realice el disefio del sistema debe evaluar varios

aspectos como:

e Grado de dificultad del dispositivo.
e Ubicacion del equipo.

e Tipos de usuarios

El grado de dificultad se enlaza con la ubicacion fisica del dispositivo
biométrico, pues si se encuentra ubicado por ejemplo junto a la puerta de
ingreso del personal que coincidentemente es donde existe gran cantidad
de circulacion de clientes, no seria conveniente colocar dicho dispositivo
dado el ingreso de los usuarios podria afectarse por tiempos altos producto

del desconocimiento en el uso de dicho tipo de dispositivos.

Es importante conocer qué tipo de usuarios seran quienes usen los
equipos; en funcién de aquello, el dispositivo podria aumentar o reducir su

nivel de complejidad.

Figura 8: Reconocimiento del Iris
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El método de reconocimiento del Iris del ojo se define como un método
seguro, facil de usar y con multiples aplicaciones; especialmente para el
control de acceso a ciertos lugares. A futuro una aplicacion muy valida seria
la asociacion de la lectura del iris del ojo con la cédula de identidad, por

ejemplo.

(Mocorrea, 2017) en su publicacion concluye que: “El método de
reconocimiento por el iris es exacto y la tecnologia est en plena evolucion.
Tiene multiples aplicaciones en campos donde la seguridad es

fundamental” (Mocorrea, 2017).
Geometria facial

El rostro humano cuenta con ciertas caracteristicas denominadas porciones

estéticas, las cuales marcan factores diferenciadores a cada ser humano.

Segun (RANNA, 2016): “Basandose en la secuencia numérica de
Fibonacci, la ciencia ha conseguido calcular cuales deben ser las
proporciones exactas para que un rostro resulte atractivo y establecer
ademas unos parametros para su medicion” (RANNA, 2016).

El estudio de la geometria facial o rasgos faciales, han sido objeto de
estudio desde cientos de afios atras; por el siglo 400 AC, el escultor
Policleto realizé un estudio referente al tipo de rostros del hombre y la
mujer. Segun Policleto, los rasgos masculino y femenino presentan grandes
diferencias: “Entre las principales menciona rostros cuadrados antes que
ovalados con frentes anchas, narices rectas y barbillas pequefias en el caso
de los hombres” (Policleto (Historia), 2016).

En la siguiente seccion,

Es importante conocer que existen diversos tipos de rostros que a su vez
se caracterizan por sus facciones o rasgos faciales plenamente definidos y

gue son propios persona o individuo.
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Figura 9: Tipos de Rostro

OVALADO REDONDO CUADRADO RECTANGULAR

CORAZON TRIANGULAR DIAMANTE

Fuente: (Tipos de rostros - EcuRed, s.f.)

En los sistemas biométricos, es muy utilizado el reconocimiento facial; pues, es
seguro y facil de usar. El proceso de que realiza el biométricos se basa en
algoritmos matematicos de coincidencia ya definidos por el tipo de rostro, rasgos

y medidas del rostro humano.

Es importante diferenciar claramente los métodos que aun, aunque parecen

similares, funcionan de manera diferente:

e Deteccion de Rostros, y

e Reconocimiento Facial

La deteccion de rostros tiene por objeto analizar coincidencias en cuanto a
las imagenes capturadas con el dispositivo biométrico. Por otro lado, la

deteccién de rostros examina rasgos faciales desde la cara del usuario.

Con lo aqui expuesto, siempre sera necesario tener en claro cudl sera el
alcance de la solucién para de acuerdo a aquello escoger el dispositivo

necesario para implementar; por ejemplo:

A tomar en cuenta factores como ubicacion fisica, nivel técnico de los

usuarios finales y/ complejidad de la solucion.
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Figura 10: Proceso de reconocimiento facial con aplicaciones
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Fuente: Slideshare.net

Geometria de la mano

Dicho método al igual que los ya mencionados anteriormente, se encarga
de captar o extraer las caracteristicas fisicas de la mano; por ejemplo,
longitud y ancho de los dedos, longitud y ancho de la palma, etc.

(Geometria de la mano, s.f.).

Ya en la aplicacion de la técnica, el método “Geometria de la mano” es uno
de los mas utilizados en el campo de la Biometria, pues entre sus
principales bondades es posible mencionar la rapidez, facilidad de uso;
aunque cuenta con un margen de error aceptable. Generalmente es
utilizado en combinacién con otros métodos biométricos que complementan

la técnica.

El método requiere el uso de una camara digital de baja resolucién donde
se coloca la palma de la mano sobre 5 puntos que ayudan a alinear los
dedos de forma correcta, de tal manera que se garantice la correcta

extraccidon de caracteristicas de la mano. (Geometria de la mano, s.f.).

A tomar en cuenta: “Proyectos que involucren soluciones similares,

requieren soluciones finales”.
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Figura 11: Sistema para lectura de la Geometria de la mano
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2.2.3 Usos de la Biometria

Generalmente en nuestra sociedad es frecuente escuchar acerca de la
implementacion de dispositivos biométricos para el Control de accesos con
el apoyo de diferentes tecnologias ya mencionadas en el presente
documento; sin embargo, es conveniente mencionar que, en los Ultimos

afos, su uso se ha diversificado y extendido a otros ambitos; por ejemplo:

e [orense
e Gubernamental

e Comercial

En el area forense, la biometria histéricamente es utilizada desde su
descubrimiento; especialmente en investigaciones para el descubrimiento

de criminales y procedimientos de peritaje (Gallego, 2013).

Entes gubernamentales hacen uso de técnicas biométricas en distintas
empresas publicas administradas por los gobiernos o municipios, los cuales
entregan documentos de uso nacional que acreditan la identidad como por
ejemplo los pasaportes electrénicos biométricos.
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Emilio Gallego en su articulo publicado en el sitio web (Biometrics, s.f.)
refiere: “Datos recientes de la Organizacién de Aviacién Civil Internacional,
la agencia de la ONU que supervisa el transporte aéreo internacional, casi
la mitad de los Estados miembros de las Naciones Unidas (ONU) estan

emitiendo pasaportes electrénicos biométricos” (Gallego, 2013).

En las empresas privadas de paises europeos, inclusive paises
desarrollados como Brasil, el uso de técnicas biométricas presenta un alto
grado de madurez; es asi que en el afio 2010 el Banco Bradesco, equipo
cajeros automaticos con tecnologia biométrica con la finalidad de mejorar

la seguridad de los clientes (Gallego, 2013).
Entre otros usos es valido mencionar su eficiente desemperio en:

e Medio de pago
e Transacciones mediante teléfonos moéviles
¢ Videojuegos

e Control de la Seguridad

Otra area comercial donde se utilizan distintas técnicas biométricas es el
Marketing que hace uso de dispositivos que permiten interactuar con
sistemas de publicidad o identificar otros factores como, por ejemplo:

Estados de animo, género, edad, etc.

Angel Urtiaga en su articulo publicado en el website PuroMarketing “La
practica del marketing que permite identificar de forma inequivoca al cliente

target de forma anticipada” (Urtiaga, 2014).

El desarrollo del proyecto fue orientado al uso de tecnologias biométricas
en el campo de los Controles de Acceso. Se ha podido identificar que la
Biometria mediante sus distintas técnicas, es aplicada en distintos campos;
especialmente para la seguridad y manera especial en los controles de

acceso.

El control de acceso cuanta a su vez con distintas aplicaciones; por

ejemplo:
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e Llave de ingreso para puertas de ingreso
e Reqgistro de accesos

e Acceso a computadores personales o equipos portatiles

En ocasiones, se vuelve importante combinar técnicas biométricas con la
finalidad de reducir los margenes de error en su aplicacion; las mismas que

a su vez incrementan los niveles de seguridad.

Para el correcto uso de los dispositivos biométricos; es necesario conocer
el flujo de los procesos que se ejecutan de manera previa y durante su uso.

De manera general, la Biometria cuenta con dos procesos macros para los

diferentes tipos de técnicas:

e Proceso de enrolamiento

e Proceso de lectura o comparacién

El método de enrolamiento es el proceso previo a la puesta en operacion
del dispositivo biométrico, consiste en captar los registros de los usuarios
gue van a interactuar con el sistema; es decir se van a almacenar las

distintas lecturas en una base de datos.

El método de busqueda o comparacion es el que realiza el usuario,
interactuando con el dispositivo electrénico. La lectura realizada por el
dispositivo es captada y comparada mediante un algoritmo con los registros
almacenados en la base de datos. Si el proceso se realiza de manera
adecuada, el biométrico dard paso al dispositivo externo, sea este una
puerta, un computador o cualquier otra aplicacion que requiera la

implementacion de un dispositivo biométrico.

La unién de ambos métodos (enrolamiento y busqueda o comparacion) es
lo que se conoce como un Sistema Biométrico, el cual es posible

implementar de acuerdo a la necesidad de uso.
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La siguiente figura describe el flujo de operacién y la integracion de los
métodos de enrolamiento y busqueda utilizados por los sistemas

biométricos dinamicos:

Figura 12: Flujo de Operacion para Sistemas Biométricos
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Fuente: (Biometrics, s.f.)

2.2.4 Casos de éxito en el Ecuador

En el ecuador son varias las empresas que han implementado soluciones
con dispositivos biométricos con la colaboracién de empresas nacionales y

extranjeras.

La empresa FacePhi es una empresa espafiola dedicada al disefio e
implementacion de soluciones adaptadas a los sistemas y procesos
empresariales, presenta en su website entre sus casos de éxito a

importantes empresas de la banca ecuatoriana; entre otras las siguientes:
Banco de Guayaquil:

Implementacién de Biometria facial; segun el portal de FacePhi se trata del
primer banco de Latinoamérica en implementar dicha técnica para todos

sus procesos (FacePhi Beyond Biometrics, s.f.).
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Banco del Pacifico:

Es conocida como la entidad bancaria mas moderna en el Ecuador; segun
el portal FacePhi: “Esta entidad apuesta por la tecnologia de
Reconocimiento Facial de FacePhi para que sus clientes puedan acceder
a sus cuentas bancarias a través de sus dispositivos moviles y web”

(FacePhi Beyond Biometrics, s.f.).
Banco Pichincha:

FacePhi publicé en su portal: “Esta entidad quiere mejorar la seguridad en
el acceso a las cuentas del cliente, a través de su teléfono movil, y cajeros
automaticos, gracias a la tecnologia de reconocimiento facial de FacePhi”

(FacePhi Beyond Biometrics, s.f.).

La empresa A TIEMPO es una empresa ecuatoriana que provee soluciones
de Sistemas Inteligentes para la Seguridad; segun su portal web, son
proveedores de soluciones con software 100% ecuatoriano, modulares y
escalables, ademas de cumplir los requerimientos del Ministerio de
Relaciones Laborales (MIR). En el mismo portal refieren casos de éxito en

empresas tales como:

Tabla 6: Casos de Exito — Técnicas Biométricas en el Ecuador

Espol Implementacion de Sistemas para el control de la asistencia de
docentes.

Conelec Implementacion de Dispositivos Biométricos y Desarrollo de
software para el control de la asistencia del personal

Decameron Sistemas para el control de la asistencia a nivel nacional

Grupo Oro Implementacién de un Sistemas de control de acceso para las
distintas empresas del Grupo Oro.

Unipark Implementacién de dispositivos de marcado para el control de
ingreso y salida de empleados en horarios rotativos

Fuente: (Casos de éxito - Atiempo Ecuador, s.f.)

2.2.5 Fundamentacion Legal

La propuesta de implementacion del proyecto se plantea ejecutar bajo las
normativas y coédigo interno de trabajo vigente en la empresa Rosero

Telecomunicaciones. La Superintendencia de compafias faculta a las
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empresas publicas y privadas a elaborar e implementar mecanismos de
control interno con la finalidad de prevalecer el orden dentro de cada

organizacion.

Para el caso de las empresas privadas que prestan servicios publicos o a
la comunidad, la (Ley Organica para la optimizacion y eficiencia de tramites

administrativos, 2018) establece lo siguiente:
Articulo 3.- Principios

Celeridad. - Los tramites administrativos se gestionaran de la forma
mas eficiente y en el menor tiempo posible, sin afectar la calidad de
su gestion. (pag. 3)

Tecnologias de lainformacién. - Las entidades reguladas por esta
Ley haran uso de tecnologias de la informacién y comunicacion con
el fin de mejorar la calidad de los servicios publicos y optimizar la

gestion de tramites administrativos. (pag. 4)

Mejora continua. - Las entidades reguladas por esta Ley deberan
implementar procesos de mejoramiento continuo de la gestion de
trAmites administrativos a su cargo, que impliqguen, al menos, un
analisis del desemperio real de la gestidon del tramite y oportunidades

de mejora continua. (pag. 4)

Los empleados de la empresa Rosero Telecomunicaciones se deben
alinear de acuerdo a lo indicado en el (Codigo del Trabajo, 2005) pues entre

sus obligaciones es valido mencionar:

Art. 45.- Obligaciones del trabajador. - Son obligaciones del

trabajador:

b) Restituir al empleador los materiales no usados y conservar en
buen estado los instrumentos y Utiles de trabajo, no siendo

responsable por el deterioro que origine el uso normal de esos
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objetos, ni del ocasionado por caso fortuito o fuerza mayor, ni del
proveniente de mala calidad o defectuosa construccién. (pag. 22)

e) Cumplir las disposiciones del reglamento interno expedido en

forma legal. (pag. 22)

Segun lo descrito en el Codigo de Trabajo, los incisos mencionados en el
Art. 45 del Cédigo de Trabajo estan en plena concordancia con el Art. 361

del COIP (Cddigo Orgéanico Integral Penal)

La empresa Rosero Telecomunicaciones cuenta con su coédigo o
reglamento interno, donde se hace referencia al buen uso de los recursos

corporativos.

Capitulo VIII: De las Obligaciones, derechos y prohibiciones del
colaborador

Art. 35.- Ademas de las obligaciones mencionadas en el Art. 45 del Cédigo

de Trabajo, son obligaciones de los trabajadores lo siguiente:

1.- Precautelar y hacer un buen uso de los recursos tecnoldgicos

entregados por la empresa.

2.- Es obligacién de los empleados, portar en un lugar visible, la credencial

entregada por la empresa.

3.- Los empleados deben hacer uso de los dispositivos biométricos para el
control de ingreso y salida del personal entre las distintas areas del edificio

administrativo.

4.- Es obligacion de los empleados realizar el registro manual del ingreso y
salida a las distintas areas del edificio administrativo ante la ausencia o

dafio del dispositivo biométrico.

5.- Comunicar al area responsable o jefe inmediato el dafio o mal
funcionamiento del equipo Biométrico utilizado para el control de acceso

entre distintas areas.
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CAPITULO Il

METODOLOGIA

3.1 Presentacion de la Empresa

La empresa Rosero telecomunicaciones, se dedica a proveer materiales y
soluciones de Telecomunicaciones; entre los principales servicios es

posible mencionar:

e Disefio e implementacién de Cableado estructurado en todas las
categorias.

e Redes de Cobre y Fibra Optica.

e Disefio e implementacién de soluciones de redes mediante la
implementacion de elementos activos tales como: Switch, routers,
etc.

e Venta de elementos pasivos para instalacién de redes.

e Disefio e implementacion de sistemas de camaras: DVR, NVR, etc.

Durante sus afios de servicio, cuentan con una importante trayectoria
avalada por sus clientes y empresas aliadas de todo el pais; pues las

soluciones y proyectos entregados son su carta de presentacion.
3.1.1 Mision

Entregar a nuestros clientes soluciones de calidad acorde a sus

necesidades técnicas con materiales de alta calidad.
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3.1.2 Visidén

Ser en el 2015 una empresa lider en el mercado de las telecomunicaciones
y ampliar el abanico de soluciones mediante la capacitacion permanente

del personal, convertirnos en aliados estratégico de nuestros clientes.

3.1.3 Politica de Servicio

La empresa Rosero Telecomunicaciones cuenta con una importante
cartera de clientes, los cuales constituyen la razén de ser de la empresa.
La Gerencia General en conjunto con las cabezas de area trabaja
permanentemente enfocados en el cumplimiento de la mision y vision de la
empresa; es asi, que cada proyecto se lo toma con el mismo impetu de

siempre.

Para poder llegar a cumplir con las expectativas de las empresas clientes,
Rosero Telecomunicaciones estructura cada proyecto sobre las siguientes

bases:

e Cada proyecto se debe acoplar a la realidad econémica del cliente
sin descuidar la calidad técnica del mismo.

e Los materiales empleados en cada proyecto deben ser 6ptima
calidad y con un costo razonable.

e Capacitar permanentemente al personal técnico y administrativo.

e Las instalaciones administrativas deben ser el fiel reflejo de la parte
tecnoldgica que se oferta a los clientes.

e Una vez finalizado cada proyecto, el personal de Marketing & Ventas

estara pendiente de la correcta operacion del mismo.

3.1.4 Organigrama

La empresa Rosero Telecomunicaciones es una empresa que cuenta con
una estructura organizativa acorde con la demanda del mercado; a

continuacion, se muestra el organigrama de la empresa:
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Figura 13: Organigrama Rosero telecomunicaciones

Gerencia General

Asistente de
Gerencia

Jefatura Jefatura de
Adminisirativa & Marketing 2
Financiera Ventas

Jefatura de
Proyecios

Jefatura de
Operaciones

Coordinacion

Técnica Sistemas

Coordinacion de Redes &
RRHH Comunicaciones

EBodega &
Abastecimiento

Elaborado por: Mirla Tola

3.1.5 Infraestructura Actual

Como se mencion6 en capitulos anteriores, la administracion exige el
control permanente de los accesos tanto de visitantes como del mismo
personal interno dentro de las oficinas. Para la empresa siempre es

importante dicha actividad, y de manera especial el control en las bodegas.

Si bien es cierto, el control es importante para la seguridad de los activos,
materiales y del mismo personal, durante la elaboracién del proyecto se
han logrado identificar otros aspectos que se pueden considerar
importantes a mediano o largo plazo; por ejemplo, los datos que se

capturan producto del mismo control.

Actualmente la empresa realiza el control de acceso con ayuda de un
agente de seguridad, quien a su vez utiliza una bitacora (Cuaderno de
Notas) donde registra cada evento que se suscita en la puerta de acceso
gue esta a su cargo. Dicho cuaderno permite el rapido registro de las
novedades en la atencidn; sin embargo, varios son los posibles incidentes

gue se puedan dar, por ejemplo: La pérdida de informacion.
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Figura 14: Bitacora para el Control de Accesos

Elaborado por: Mirla Tola

Si bien es cierto, la bitacora es una herramienta que permite realizar el
registro de eventos tales como el ingreso y salida de personas en una
ubicacion, es necesario tomar en cuenta que, al ser manipulada por el ser

humano, sera propensa a errores involuntarios o involuntarios inclusive.

Por otro lado; y no menos importante, es necesario tomar en cuenta el valor
econdémico que representa contar con un agente de seguridad por cada
puerta de acceso.

La empresa Rosero Telecomunicaciones actualmente cuenta con un
agente de seguridad al ingreso del edificio; con la intensién de incrementar
el control a la interna de las oficinas administrativas y bodegas, los
directivos de la empresa han estudiado la posibilidad de incrementar
puestos de seguridad; sin embargo, existen muchas limitantes entre las

cuales es valido mencionar:

e Costo por agente de seguridad.
e Incremento de personas a la interna del edificio.

e Relaciones interpersonales
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Proceso de Control con Agente de Seguridad

Cada agente de seguridad cuenta con un procedimiento establecido por la

empresa proveedora del servicio; es por esto que durante el proceso

investigativo se realizaron inspecciones visuales con la finalidad de

identificar cada proceso realizado por el agente y posteriormente

automatizarlo.

Las actividades identificadas para el control de acceso son las siguientes:

e Recepcion de Documento de Identidad

¢ Validacién de permisos de acceso

e Registro de hora de ingreso en la Bitacora

e Apertura de puerta

e Registro de Salida en Bitacora.

A continuacion, se transcriben las actividades identificadas a un flujo de

procesos que permite un mejor analisis y optimizacion.

Figura 15: Proceso de Registro Ingreso y salida manual
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Elaborado por: Mirla Tola
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3.2 Disefio de la Investigacion

Investigar segun la (Real Academia de la Lengua Espafiola) proviene de la
accion investigar; es decir, es el resultado de la ampliacion del

conocimiento adquirido a partir de una o varias hipétesis (Dle.rae.es).

Para realizar todo tipo de investigacion es necesario hacer uso de alguna
metodologia que le guia a descubrir el conocimiento de manera correcta;
es asi, que segun (Fernandez Collado, Hernandez Sampieri, & Baptista
Lucio) existen los siguientes tipos de enfoques para la realizacion de la

investigacion cientifica:

¢ Enfoque Cuantitativo

¢ Enfoque Cualitativo

3.2.1 Enfoque Cualitativo

Permite recolectar datos con la finalidad de confirmar o negar las hipotesis
generadas durante el proceso investigativo; por lo general dicho enfoque,
se basa en el analisis de los datos con ayuda de célculos, validacion de
datos estadisticos, mediciones, pautas y patrones de comportamiento.
(Fernandez Collado, Hernandez Sampieri, & Baptista Lucio, pag. 4)

Figura 16: Proceso Cuantitativo
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Fuente: (Fernandez Collado, Hernandez Sampieri, & Baptista Lucio, pag. 5)
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El enfoque cuantitativo a su vez puede hace uso de varias técnicas
llamadas para la recolecciébn de datos, los cuales se denominan:
“Instrumentos de Investigacion” y los resultados se pueden presentar en

forma de:

e Cuadros estadisticos
e Diagramas

e Gréficos circulares

e Gréficos de Barras

e Graficos de lineas

e Combinacién de gréficos

Los resultados deben ser analizados e interpretados Unicamente en funcion

de los valores numéricos o tendencias de los mismos.

3.2.2 Enfoque Cuantitativo

Segun los autores (Fernandez Collado, Herndndez Sampieri, & Baptista
Lucio): “Utiliza la recoleccion y analisis de los datos para afinar las
preguntas de investigacion o revelar nuevas interrogantes en el proceso de

interpretacion” (pag. 7).

En el enfoque cualitativo la recoleccién de datos se realiza sin efectuar
mediciones de tipo numéricas. El portal Eumed.Net en su articulo referente
al enfoque cualitativo, indica que: “El investigador por lo general desarrolla
conceptos y comprensiones partiendo de pautas de los datos y no
recogiendo datos para evaluar modelos, hipotesis o teorias preconcebidos”
(Eumed Enciclopedia Virtual). La observacion también permite al
investigador obtener conocimiento inclusive desde los ambitos sociales, sin
regirse a conceptos operacionales que interfieran el criterio del investigador

(Eumed Enciclopedia Virtual).
Algunas de las caracteristicas del enfoque cualitativo suelen ser:

e Conversaciones y/o discusiones en grupo.

e Estudio de documentos, biografias.
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e Observacion del entorno natural

3.2.3 Diferencias entre los enfoques Cuantitativo y Cualitativo

Bryan Espinoza en su blog, realiza un resumen y compara los enfoques
cuantitativo y cualitativo, donde se describen las tres diferencias basicas

entre ambos enfoques: Las Caracteristicas, Procesos y beneficios.

Figura 17: Enfoque Cuantitativo vs Cualitativo
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3.2.4 Enfoque utilizado para el proyecto

El proyecto en curso hard uso de ambos enfoques durante el proceso de
investigacion, dado que sera necesario soportar el éxito y grado de
aceptacion del proyecto.

Desde el enfoque cuantitativo se hara uso de técnicas para la recoleccion

de datos que soporten la factibilidad de la implementacion.

Desde el enfoque cualitativo, se hara uso del método de observacion a los

procesos actuales en el lugar de la implementacién del proyecto.
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3.3 Poblacion y Muestra

Los procesos investigativos deben estar soportados por datos que
garanticen el éxito del proyecto; en funcion de aquello es necesario conocer
conceptos y herramientas como lo son: la poblacién, muestra, encuestas,

etc.

3.3.1 Poblacioén

La poblacion es el conjunto de objetos o personas desde donde el proceso
de investigacion pretende obtener resultados que aseveren o nieguen una

hipotesis desde el contexto de la investigacion cientifica.

Zara Lugo en su publicacion realizada en el portal web Diferenciador, define
a la poblacion como “El universo, conjunto o totalidad de elementos sobre

los que se investiga o hacen estudios” (Lugo, 2019).

La poblacion para el caso del proyecto sera la cantidad total de personas

que harian uso de la solucion propuesta.

Tabla 7: Poblacion de empleados Rosero Telecomunicaciones

Area Cantidad
Gerencia 1
Asistente de Gerencia 1
Operaciones 2
Administraciéon 6
Proyectos 3
Marketing & Ventas 3
Total ============9 16

Elaborado por: Mirla Tola
Fuente: Rosero Telecomunicaciones
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3.3.2 Muestra

Segun (Fernandez Collado, Hernandez Sampieri, & Baptista Lucio), la
muestra es: “El Subgrupo del universo o poblacion del cual se recolectan

los datos y que debe ser representativo de ésta” (pag. 173).

Se puede también definir a la muestra como una herramienta de la
investigacion cientifica o porcion determinada de la poblacion objeto desde
donde se pretende evaluar una hipétesis durante el proceso de la
investigacion. La muestra a pesar de contar un con valor cuantitativo inferior
a la poblacion, representa o es portavoz de la mismay entregara resultados

similares a los producidos por toda la poblacion objeto de estudio.

Uno de los tipos de muestras mas destacadas es el muestreo probabilistico,
el cual se sustenta en la probabilidad de ser seleccionada y se basa en
principios estadisticos.

Los autores (Fernandez Collado, Hernandez Sampieri, & Baptista Lucio)

plantean la siguiente interrogante:
¢En una investigacién, siempre tenemos una muestra?

A dicha interrogante responden: “No siempre, pero en la mayoria de las
investigaciones si; por ejemplo: En un censo, se deben incluir todos los

casos tales como personas, animales, objetos, etc.” (pag. 172).
Algunas de las principales ventajas en el uso de muestras pueden ser:

e Menor tiempo de aplicacion

e Bajo costo o valor cero.

Como desventaja se podria mencionar a la precision; sin embargo, es
valido tomar en cuenta que el bajo costo y tiempo de aplicacién de una

encuesta justifica la precision de la respuesta buscada.

El uso de las muestras es muy importante ya que es utilizado en la mayoria

de los proyectos investigativos.
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¢, Cudl es la forma correcta para seleccién de la muestra?

Los autores (Ferndndez Collado, Hernandez Sampieri, & Baptista Lucio)
mencionan en su libro: Metodologia de la Investigacién, 6ta edicion lo
complejo que resulta medir una poblacién; en funcién de aquello el
investigador procura seleccionar una muestra que represente de manera
adecuada a la poblacion objeto de la investigacion (Fernandez Collado,
Herndndez Sampieri, & Baptista Lucio, pag. 175).

Figura 18: Representacion grafica de la muestra
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Fuente: (Fernandez Collado, Hernandez Sampieri, & Baptista Lucio)

En el mismo texto, los autores (Fernandez Collado, Hernandez Sampieri, &

Baptista Lucio) categorizan a las muestras en ramas:

e Muestras probabilisticas

e Muestras no probabilisticas

En las muestras probabilisticas todos los elementos de la poblacion
tienen la misma probabilidad de ser escogidos. Este tipo de muestras,
utiliza el método aleatorio para la seleccion de la muestra. La calidad o
exactitud de la muestra depende del tipo de seleccién aplicado por el

investigador (pags. 175, 176) .

En las muestras no probabilisticas la eleccion de los elementos no
depende de la probabilidad sino de las causas relacionadas con la
investigacion; es decir, los elementos de la poblacion no tendran las
mismas oportunidades de ser escogidos y su eleccion se dara en

funcion del criterio del investigador (pag. 176).
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Formula empleada para el calculo de muestras para poblaciones

finitas

La siguiente férmula es utilizada para el célculo de muestras con

poblaciones finitas:

ZZ*N*p*q
T (N=1)*e2+Z2xpxq

n

Simbologia:

n: Muestra a encontrar

Z: Nivel de confianza = 1.96 (Por defecto)

N: La poblacion Objetivo

p: Nivel de aceptacion = 0,5 (Por defecto)
g: Nivel de rechazo = 0,5 (Por defecto)
e: Maximo nivel de error = 0,10 (Por defecto)

Para el caso en estudio, la poblacion es conocida (16 empleados); en cuyo
caso, buscar una muestra no se justifica dado que el célculo de la misma

sera similar al de la poblacion objeto de estudio.

En funcion de aquello; sera necesario, optar por otro tipo de metodologias,

sean estas de tipo cuantitativa o cualitativas.

3.4 Instrumentos para el analisis de muestras

Para realizar el analisis de los datos existen varios tipos de técnicas e

instrumentos que pueden ser utilizados con la finalidad de obtener
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respuestas a las hipotesis de la investigacion o para confirmar el éxito de

una propuesta (proyecto).
La Entrevista

Es un método utilizado durante el proceso de investigacion que consiste en
la conversacion entre el sponsor (propietario del proyecto), usuarios finales,

especialistas y otros que formen parte del proyecto.

Durante la entrevista es posible hacer uso de otras herramientas que

permitan recolectar datos; por ejemplo:

e El Cuestionario
e Encuestas
e Checklist

Para el efecto se disefido un formato digital con las preguntas a realizar
durante el proceso de la entrevista (ver: Anexo No. 1).

Los resultados, evaluacién y tabulacién de la entrevista se detallan en la

seccion: 4.4.1 del documento.

El Cuestionario

Es una de las herramientas utilizadas durante la entrevista y permite

recolectar datos que pueden ser evaluados cuantitativamente.

Un cuestionario es una bateria de preguntas que varian en funcién del tipo

de proyecto y cuyas respuestas se podrian evaluar de manera cualitativa.
El Checklist

Es una variante del cuestionario que contiene preguntas de tipo cerradas y
cuyos resultados se podran evaluar de manera cuantitativa; puede ser
considerada una lista de verificacion y es una gran herramienta para la

elaboracion de tareas.
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Dado que la poblacion a encuestar es reducida y el resultado del célculo de
la muestra es similar, se elige como instrumento la entrevista y un
cuestionario de 11 preguntas con la finalidad de evaluar el éxito o no del
proyecto. Las preguntas se encuentran detalladas en el anexo 1 al final del

documento.

3.5 Argumentacion

La técnica empleada fue la entrevista, la misma que fue combinada con la
observacion fisica del edificio donde opera la empresa. La entrevista fue
soportada con un formulario de preguntas (11 en total, ver Anexo 1), las

cuales entregan el sustento necesario para dar inicio al proyecto.

Durante las entrevistas con los empleados se observo falencias operativas
en el control de acceso, las mismas que seradn corregidas con la

implementacion de la solucién que se va a proponer.

3.6 Procedimiento de la Investigacion

La elaboracion del proyecto fue realizada de manera planificada segun se
podra observar en el cronograma de actividades; sin embargo, vale tomar

en cuenta que se pueden identificar fases o hitos importantes.

Etapa 1.- En la primera etapa se definen los parametros de la investigacion

en funcién del marco conceptual.

Etapa 2.- En esta etapa se realiza el levantamiento de requerimientos, el
cual contemplo visitas a las instalaciones para conocer la realidad operativa
de la empresa. Una vez que se cuenta con el levantamiento del
requerimiento se aplicd entrevistas con los empleados de las distintas
areas, ademas de llenar un cuestionario, cuyas respuestas sustentan la

aceptaciéon del proyecto.

Etapa 3.- En esta etapa se amplia el conocimiento, realizando la busqueda
de la mejor solucién, observando casos de éxito, se genera el esquema de

la solucion y se planifica la posible implementacion.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Andlisis e interpretacion de los resultados de la entrevista

A continuacién, se muestran los resultados, analisis e interpretacion
respuestas a las preguntas realizadas durante la entrevista a cada uno de
los empleados de la empresa Rosero Telecomunicaciones. Es valido tomar
en cuenta que los resultados mostrados a continuacion, representan el
criterio desde la perspectiva del empleado; el cual, en su momento dado
podria no ser imparcial en sus respuestas, ya sea por desconocimiento o

porque en su momento creeria que su privacidad en invadida.

Las interrogantes fueron planteadas haciendo uso de preguntas de tipo
cerradas, con la finalidad de evitar la imparcialidad del empleado
encuestado. Para el efecto, cada entrevista fue realizada en las
instalaciones de la empresa Rosero Telecomunicaciones durante una de

las inspecciones.

Es necesario tomar en cuenta que los mismos usuarios ven con optimismo
le implementacion de la solucion propuesta y esperan que la misma sea

puesta en produccion lo mas pronto posible.

Como herramienta tecnolégica para la recoleccion y tabulacion de
respuestas, se hizo uso de un formulario de Google, el cual permite
recolectar las respuestas en una hoja de célculo de Google para su

posterior tabulacion y analisis.
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4.1.1 Preguntas realizadas durante la entrevista

P1.- ¢ Existe algun tipo de control de accesos en la empresa?

Tabla 8: Resultados de la entrevista (Pregunta #1)

Respuestas Cantidad |Porcentaje
Si 16 100%
No 0 0%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 19: Resultados de la entrevista (Pregunta #1)

Existencia Control de Accesos

HSi

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.
Interpretacion:

Todos los empleados entrevistados, tienen pleno conocimiento de la

existencia de algun tipo de control de accesos a la empresa.
Analisis:

Los resultados obtenidos, permitiran socializar de buena forma la solucion
propuesta; es decir, sera relativamente facil dar a conocer los beneficios

gue entrega a la empresa un control de accesos convencional.

P2.- ¢El control realizado es para asistencias o accesos?
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Tabla 9: Resultados de la entrevista (Pregunta #2)

Respuestas Cantidad |Porcentaje
Asistencias 6 37,5%
Control de Acceso 10 62,5%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 20: Resultados de la entrevista (Pregunta #2)

.Control de Asistencias o Control de
Accesos?

Asistencias
37%

B Asistencias
Control de Acceso
63% H Control de Acceso

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

La pregunta pretende obtener el grado de conocimiento de los empleados
con respecto a la actual metodologia de control; es asi, que las alternativas
fueron: Asistencias y Control de Acceso. Los resultados indican que la

mayoria de empleados es consiente del tipo de seguridad actual.
Analisis:

Si bien es cierto, el 63% de las personas entrevistadas tiene pleno
conocimiento del tipo de seguridad actual; sera necesario explicar a 6
empleados como funciona actualmente el control de seguridad y como se

pretende llevar a cabo con la solucién propuesta.

P3.- ¢ Cree usted que el control de acceso actual es ideal?
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Tabla 10: Resultados de la entrevista (Pregunta #3)

Respuestas Cantidad | Porcentaje
No 1 6,25%
Si 15 93,75%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 21: Resultados de la entrevista (Pregunta #3)

¢El actual método es ideal?

H No

mSi

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

La pregunta pretende obtener el grado de satisfaccion de los empleados
con el método actual que controla el acceso a las oficinas, bodegas y
distintos departamentos de la empresa. Los resultados arrojan que 1
empleado que representa el 6% del total de empleados, no esta de acuerdo
y prefiere acciones de mejora para el control, de accesos; sin embargo, el

94% indica que esta conforme con la actual metodologia.
Analisis:

Si bien es cierto, el 94% de los refiere satisfaccion con el actual esquema,
es posible que los mismos desconozcan las bondades de la tecnologia;
también es posible que la respuesta sea de caracter afectivo; puesto que,

con la implementacién de la solucion, es muy posible que el agente de
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seguridad deba ser removido. Serd necesario realizar un plan de
capacitacion y realizar un seguimiento para garantizar el éxito del proyecto.

P4.- ¢Usted ha visto ingresar a personas extrafias a areas delicadas
dentro de la empresa?

Tabla 11: Resultados de la entrevista (Pregunta #4)

Respuestas Cantidad |Porcentaje
No 8 50%
Si 8 50%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 22: Resultados de la entrevista (Pregunta #4)

éIngresan personas extranas?

® Total

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

La pregunta tiene previsto obtener datos referentes a la eficacia del
esquema actual de control de accesos. Los resultados refieren 50% para

cada respuesta (8 personas en cada caso).
Andlisis:
Los resultados obtenidos en la pregunta #4 no permiten calificar de manera

adecuada a la metodologia actual; sin embargo, serd muy conveniente
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capacitar de manera adecuada a los empleados que haran uso de la
solucion planteada, ademas se sugiere realizar el seguimiento para
garantizar la correcta manipulacion de la herramienta y realizar ajustes

necesarios.

P5.- ¢ Quién controla los accesos a otras areas?

Tabla 12: Resultados de la entrevista (Pregunta #5)

Respuestas Cantidad |Porcentaje
El empleado 4 25%
Seguridad Fisica 12 75%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 23: Resultados de la entrevista (Pregunta #5)

¢Quién controla los accesos
actualmente?

H El empleado

B Seguridad Fisica

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

En referencia a la consulta realizada con la finalidad de documentar
quienes controlan los accesos en la empresa Rosero Telecomunicaciones,
el 25% de empleados indica que ellos son quienes controlan los accesos a
las oficinas; mientras que el 75% restante asegura que lo hace un agente

de seguridad.
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Andlisis:

Los resultados dan a conocer que en ocasiones suele fallar el

procedimiento de seguridad, y en ocasiones quienes permiten o niegan un

acceso son los mismos empleados de la empresa. Dicho dato reafirma la

necesidad de implementar una herramienta tecnolégica que lleve a cabo

esta actividad; con aquello se espera reducir a cero la probabilidad de

errores en el cumplimiento de los procedimientos de seguridad para el

control de accesos al edificio.

P6.- ¢ Conoce los dispositivos Biométricos?

Tabla 13: Resultados de la entrevista (Pregunta #6)

Respuestas Cantidad | Porcentaje
No 2 13%
Si 14 88%
Total general 16 100%

Elaborado por: Mirla Tola

Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 24: Resultados de la entrevista (Pregunta #6)

Conocimiento de dispositivos Biométricos

H No

mSi

Elaborado por: Mirla Tola

Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

La pregunta da a conocer si el empleado conoce las tecnologias

biométricas; es asi que el 88% de los empleados Sl conoce dicho tipo de
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herramientas y es muy probable que ya estén familiarizados con las
mismas. La diferencia desconoce la existencia de las mismas.
Andlisis:

Es muy importante que los empleados ya estén familiarizados o al menos
hayan visto en operacion a los sistemas biomeétricos; aquello seguramente
va a garantizar la aceptacion del proyecto, ademas del correcto uso que al

mismo se le vaya a dar.

P7.- ¢Cree que implementar un lector biométrico le dard mayor

seguridad?
Tabla 14: Resultados de la entrevista (Pregunta #7)
Respuestas Cantidad |Porcentaje
; 100%
Si 16
0%
No 0
100%
Total general 16
Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.
Figura 25: Resultados de la entrevista (Pregunta #7)
JImplementar Biométrico dard mayor
seguridad?
| Si

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.
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Interpretacion:

Los 16 empleados de Rosero Telecomunicaciones respondieron de

manera afirmativa con respecto a la interrogante respecto a la sensacion

de seguridad luego de la implementacion de un dispositivo biométrico.

Andlisis:

Durante la entrevista, se realizd una breve introduccion con respecto a las

bondades que prestan los dispositivos biométricos; asi mismo, se les hizo

conocer acerca de casos de éxito posteriores a la implementacion de

controles de acceso mediante dispositivos biométricos con lector de huella

digital. La introduccién mencionada, hizo posible que los empleados

comparen el servicio actual versus la propuesta realizada.

P8.- ¢ Usar un lector biométrico sera una molestia?

Tabla 15: Resultados de la entrevista (Pregunta #8)

Respuestas Cantidad |Porcentaje
No 15 94%

Si 1 6%
Total general 16 100%

Elaborado por: Mirla Tola

Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 26: Resultados de la entrevista (Pregunta #8)

cUsar un lector biométrico sera una
molestia?

B No

mSi

Elaborado por: Mirla Tola

Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.
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Interpretacion:

La Pregunta P8 consulta al usuario acerca de las molestias que podria
causar el uso de un dispositivo biométrico en la empresa Rosero
Telecomunicaciones. El 94% de los empleados se manifestd de forma
negativa; es decir, no les causarian molestia alguna. El 6% restante; es

decir 1 persona, indica que es muy probable que si ocasione molestias.
Andlisis:

Los resultados analizados en referencia a la pregunta P8, permiten
observar que va a existir muy buena aceptacion por parte de los empleados
de la empresa; es decir, el proyecto desde ese punto de vista sera exitoso.
Para la persona que no ve con optimismo la implementacion de la solucién
propuesta; es probable que no conozca las ventajas de este tipo de

soluciones o no ha sido informada acerca de casos de éxito.
Se recomienda realizar la respectiva induccion y capacitacion al empleado.

Implementar un plan de capacitacion al usuario, implica varias acciones de
mejora que permitan cambiar la interpretacion del usuario con respecto al
uso de dispositivos biométricos con lector de huellas. Durante las
capacitaciones se recomienda socializar con los usuarios los beneficios a
mediano y largo plazo; como, por ejemplo: El ahorro que se vera traducido
en reduccién de gastos que a largo plazo implican otras inversiones y

mejores oportunidades laborales para los empleados.

Es normal que los usuarios en general se sientan afectados cuando se
realizan cambios que los muevan de su zona de confort; sin embargo, es
propicio tener en cuenta que deben adaptarse a los cambios rapidamente,
pues la empresa debe seguir creciendo en todos los ambitos, y aquello

incluye el crecimiento tecnologico.

A aquellos empleados que piensan de manera contraria se los denomina
resilientes; es decir: Se adaptan a los cambios rapidamente y de manera

positiva.

64



P9.- ¢ Qué tipo de lector cree seriaideal para la empresa?

Tabla 16: Resultados de la entrevista (Pregunta #9)

Respuestas Cantidad | Porcentaje
Dactilar 3 19%
Huellas 13 81%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 27: Resultados de la entrevista (Pregunta #9)

Que tipo de lector cree seria ideal
parala empresa

M Dactilar

M Huellas

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

El 81% de las personas entrevistadas, coincide con la solucién propuesta,
mientras que el 19% (3 empleados) prefiere contar con un lector de tipo
dactilar. A tomar en cuenta, durante la entrevista el empleado denota algo

de incertidumbre al momento de dar su respuesta.
Andlisis:

Segun lo indicado en la interpretacién, la mayoria de los empleados
coincide con la solucion propuesta; sin embargo, es probable que algunos
no sepan la diferencia entre ambos tipos de dispositivos. Sera necesario
coordinar una capacitacién con contenido mas técnico con la finalidad de
gue sepan diferenciar ambos tipos de tecnologia, conozcan su uso, ademas

de las ventajas y desventajas de cada uno de ellos.
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P10.- ¢lInstalar un Biométrico sera bien visto por los usuarios

externos?
Tabla 17: Resultados de la entrevista (Pregunta #10)
Respuestas Cantidad | Porcentaje
No 1 6%
Si 15 94%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 28: Resultados de la entrevista (Pregunta #10)

¢éLa instalacion de un Biométrico sera bien
visto por usuarios externos?

H No

HSi

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

El 94% de los empleados cree que las personas externas (clientes en su
mayoria), veran de buena forma la implementacion de la solucion
propuesta; sin embargo, el 6% cree que para el usuario externo sera
indiferente; es decir, no le interesa la evolucion tecnolégica de Rosero
Telecomunicaciones.

Analisis:

Durante la entrevista, y corroborando las respuestas de los empleados, se
notoé cierto nivel de satisfaccion por parte de los empleados, pues a mas de
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trabajar en un lugar agradable, los usuarios externos (clientes) se veran

impresionados con la implementacion de la solucion.

Siendo Rosero Telecomunicaciones, una empresa de tecnologia; sera
importante implementar soluciones que logren automatizar -ciertos

procesos como el del control de accesos.

P11.- (Esta de acuerdo en utilizar un lector biométrico en la empresa

para el control de accesos entre areas?

Tabla 18: Resultados de la entrevista (Pregunta #11)

Respuestas Cantidad | Porcentaje
No 2 13%
Si 14 88%
Total general 16 100%

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Figura 29: Resultados de la entrevista (Pregunta #11)

éEsta de acuerdo en el uso de biométricos
en Rosero Telecomunicaciones?

H No

mSi

Elaborado por: Mirla Tola
Fuente: Entrevista a los empleados de Rosero Telecomunicaciones.

Interpretacion:

Finalmente, para reafirmar las preguntas ya realizadas se consulta al
empleado con respecto a si esta de acuerdo con implementar y utilizar el
lector de huellas como herramienta para la automatizacion de los controles
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de accesos, 88% indica que estd completamente de acuerdo. El 12%
restante indica que no esta de acuerdo.

Anélisis:

Si el 88% de los empleados esta de acuerdo con la solucién propuesta, la
operacion del proyecto estara garantizada, logrando automatizar un
proceso que en la actualidad se realiza manualmente y/o con ayuda de
personas externas que en ocasiones no cumplen con los procedimientos

de seguridad.

Los empleados que respondieron de manera negativa, deben recibir una
capacitaciéon inicialmente de seguridad y control de accesos,
posteriormente una charla acerca de las ventajas del uso de dispositivos

biométricos para el control de accesos.

4.2 Desarrollo de la Propuesta

4.2.1 Propuesta

Se propone realizar el levantamiento de informacién e implementacion de
un Lector Biométrico de huellas para el control de accesos en la empresa

Rosero telecomunicaciones.

La propuesta implica realizar el estudio de factibilidad, levantamiento de
usuarios, cargos y accesos a las distintas areas mediante el software del

dispositivo biométrico.
4.2.2 Fundamentacion

De acuerdo a lo indicado en capitulos anteriores, una vez aprobada la
implementacion la empresa realizard& un importante desembolso
economico, el cual debe ser considerado como una inversion, dado que la
misma seria recuperada a mediano plazo. En la actualidad, el control de
accesos es supervisado por agentes de seguridad fisica o en su defecto
por los mismos empleados; lo cual no es 6ptimo y se contrapone con los

principios de la seguridad y control.
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Con la implementacion de los lectores biométricos lectores de huellas, sera
posible reducir la cantidad de agentes de seguridad y sus actividades

podran ser combinadas con otras como por ejemplo el servicio al cliente.

4.2.3 Estudio de factibilidad

En todo proyecto es importante se tome en cuenta los tres principales

aspectos que garantizan el éxito de un proyecto, los mismos que son:
Factibilidad Técnica

Le corresponde evaluar si la organizacion puede implementar recursos

tecnoldgicos que garanticen la Gptima operacién del proyecto.

Para el desarrollo del proyecto en curso, se ha evaluado el equipo
biométrico lector de huellas y el modelo propuesto (ZKAccess3.5) cumple

con las especificaciones técnicas requeridas por el negocio.

El software de administracion del equipo es instalable en equipos con
sistemas operativos Windows, el uso de un motor de base de datos no es
obligatorio; sin embargo, el sistema se puede integrar con bases de datos
SQL Server, que posteriormente podrian hacer un match con otros

sistemas de la empresa.

Las especificaciones técnicas del equipo no son complejas y la

infraestructura actual de la empresa si permite implementar esta solucion.
Factibilidad Economica

La empresa posee los recursos econOmicos suficientes para realizar la
adquisicién de elementos de hardware y de mas materiales previo a la
instalacion de los equipos. La propuesta de implementaciéon contempla un
valor de $1,150 de acuerdo a lo detallado en la Tabla 21 de la seccion

Presupuesto.
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Es necesario tomar en cuenta que realizar un desarrollo propio, implicaria
mayor tiempo y costos adicionales propios del ciclo de vida de un desarrollo

de software

En la Tabla 21 se hace referencia a la necesidad de contar con un
computador desde donde se realizara la administracion del software; para
este efecto no es necesario contar con un equipo de cOmputo que cuente

con caracteristicas especiales de mayor costo.

El costo de implementacion de la solucion justifica la factibilidad desde el
punto de vista econémico, tomando en cuenta el ahorro inmediato que
representa ya no contar con un agente de seguridad. El costo de un punto
con un agente de seguridad es aproximadamente $1000, con lo cual la

inversiéon se veria recuperada en 2 meses.
Factibilidad Operativa

Operativamente, la empresa luego de realizar la implementacién debe
realizar pocos cambios en la operacién del negocio; pues, Unicamente se

prevé realizar un plan de capacitacion para el uso del lector biométrico.

Es valido recordar que la implementacion de 1 lector de huellas implicara

realizar cambios en la seguridad de la empresa.

Adicional a lo indicado, en el cuestionario se realizaron varias preguntas
orientadas a evaluar el grado de satisfaccion por parte de los clientes con

respecto a la solucién propuesta.

4.2.4 Alcances de la propuesta

Los alcances de una propuesta delimitan hasta donde llega un proyecto; es
alli donde se debe detallar de manera explicita que se hara y sobre todo
gue no. En TI, los alcances permiten desarrollar de manera directa los
objetivos especificos de un proyecto; por ejemplo: Modulos a desarrollar,

¢ Se realizara o no la instalacion de equipos?, etc.

70



Para el desarrollo del proyecto en curso, la solucion propuesta contempla
las siguientes actividades:

Tabla 19: Alcances de la propuesta

# Alcance Observacion
1 | Instalacion de punto eléctrico y de datos. No aplica
2 | Instalacion fisica del equipo. Si aplica
3 | Instalacion de Software Administrativo. Si aplica
4 Conﬁguramon del Software, parametros de grupos de Si aplica
usuarios y empresa.
5 | Capacitacién a usuarios técnicos. Si aplica
6 | Configuracion de Reportes Si aplica

Fuente: Mirla Tola
Elaborado por: Mirla Tola

4.3 Restricciones del proyecto

Las restricciones de un proyecto contemplan describir de manera clara y
precisa que aspectos no estaran incluidos durante el desarrollo de un

proyecto.

Para el caso del proyecto en curso, la solucién propuesta no contempla lo

siguiente:

e Tendido de tuberias eléctricas y de datos

e Instalacion fisica de puertas

e Calibracion de puertas con topes magnéticos

¢ Instalacion de punto eléctrico estabilizado.

¢ Instalacién de punto de datos

e Desarrollo de aplicaciones paralelas al software original.

e Integraciones con otras plataformas tecnoldgicas.

e Desarrollo de médulos adicionales para el software (Debido a que

es un software comercial provisto por el fabricante del biométrico.
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4.4 Diagrama de la solucion propuesta

La solucion propuesta se resume con el siguiente diagrama:

Figura 30: Diagrama de la solucién propuesta

m)
DE
@

=L

Fuente: (Configuracion MA300-BT)

La solucion propuesta comprende el uso de un dispositivo biométrico con
lector de huellas, el cual se conecta a la red interna (LAN) y utiliza TCP/IP

como protocolo de comunicacion.

Segun explica el diagrama de la Figura No. 19, el equipo de acuerdo a la
configuracion realizada, envia una sefial de apertura hacia la puerta de

acceso segun corresponda a los parametros configurados en el equipo.

La aplicacién utilizada para realizar la administraciéon se denomina ZKTeco,
la cual permite agregar varios equipos biométricos mediante el escaneo de
la red, los cuales realizaran las validaciones de accesos hacia la base de

datos de la aplicacion.

Como medida de contingencia, también es posible para la solucion
planteada, es posible instalar un botén de emergencias, el cual va a permitir

abrir la puerta de forma manual.
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4.5 Especificaciones

Tabla 20: Especificaciones Técnicas del Biométrico

Capacidad de Huellas Digitales 1.500 Plantillas

Capacidad de Eventos 100.000

Capacidad de Tarjetas 10.000

Plataforma de Hardware ZEM720

Sensor Sensor Optico ZK

Comunicacion RS485, TCP/IP, USB-Host, Bluetooth

Cerradura Eléctrica, Sensor de Puerta, Boton de

Interfaz de Control de Acceso Salida, Alarma

Wiegand Entrada y Salida

Lector RS485, Zona de Tiempo, Grupos, Modo

Funciones Estandar Coaccion, Anti-Passback

Funciones Opcionales MIFARE, Teclado externo USB, Multi-Verificacion
Pantalla N/A

Fuente de Alimentacion 12v DC

Temperatura de Operacion -10°C hasta 60°C

Humedad de Operacién 10% hasta 90%

indice de Proteccion IP65

Dimensiones 73x148x%34.5

Peso Bruto 1.15Kg

Fuente: (Configuracion MA300-BT)
Elaborado por: Mirla Tola

4.5.1 Requisitos parala operacion

Para la correcta operacion de la solucién, es necesario contar con los

siguientes pre-requisitos:

e Sistema operativo Windows 7 /8 /8.1 /10 para 32 y 64 Bits.

e Base de datos predeterminada: Microsoft Access o0 MS SQL Server
2005 / 2008 (excepto versiones R2).

e En caso de utilizar MS SQL Server, sera necesario instalar la
aplicacién en el mismo equipo donde reposa la base de datos

e Conexion aunared LAN; soporta DHCP, aungue se recomienda una
direccion IP estética.
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e Tomacorriente regulado (se recomienda conexion al UPS).

4.5.2 Metodologias para el desarrollo e implementacion de proyectos
Se considera para la elaboracion y seguimiento del proyecto una
metodologia que permite realizar evaluaciones durante el desarrollo del
mismo. La metodologia elegida para el proyecto en curso es SCRUM,
conocida y empleada como metodologia agil para el desarrollo de

proyectos.
Figura 31: Esquema Metodologia SCRUM
DESARROLLO SCRUM Revaién Diaria
Reunién de Retrospectiva
o omn
PRV Y Y
L
e - SPRINT I
; 4 : ﬁ“; &8 Ssaaicy Reunién de Revision
Reunién de

B ionificocion - = ‘> @ - { ‘

3 Ry ‘l P .m-

Product Sprmt

Backlog Backlog

Fuente: (Partes del trabajo SCRUM, 2019)

Segun publica el portal www.obs-edu.com: “SCRUM es una metodologia
muy Util en espacios donde los grupos de trabajo tienen dificultades para
operar y emprender acciones necesarias que le lleven a objetivos comunes”
(Partes del trabajo SCRUM, 2019).

Una de las principales ventajas de la metodologia SCRUM es que “las
tareas del proyecto se realizan en entregas parciales y regulares” (Partes
del trabajo SCRUM, 2019).

4.6 Presupuesto

A continuacion, se detalla el presupuesto requerido para la implementacion
de la solucion propuesta, que consiste en la instalacion y configuracion de
un dispositivo biométrico para el control de accesos en la empresa Rosero

Telecomunicaciones.
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Tabla 21: Presupuesto Implementacion Sistema Biométrico

1 Lector Biométrico $ 130,00
Marca: ZKTeco
Modelo: MA300BT
1 |Computadora $ 750,00
Sistema Operativo: Windows 7 /8/8.1 0 10
Memoria RAM 4 GB
Disco Duro 500 GB
1 Punto de Datos $ 70,00
1 Punto Eléctrico $ 35,00
1 Instalaciéon & Configuracion Sistema Biométrico $ 150,00
Total ===========> $ 1.135,00

Elaborado por: Mirla Tola

Las actividades relacionadas con la adquisicion de los equipos y/o

materiales necesarios para la instalacion de los equipos se encuentran

detalladas en el cronograma de actividades.

En el presupuesto se detalla la necesidad de contar con una computadora,

la cual debe alojar la base de datos en caso que la empresa no cuente con

la misma; sin embargo, debido a que la empresa por el momento no desea

integrar los registros con sus sistemas, se propone utilizar la base de datos

nativa que se instala durante el despliegue del software.
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4.7 Cronograma de Actividades

Mc
de
0 tar | Task Name ~ | Duraci~ Comienzo ~ Fin + %completado » MNombres de los recursos

0 E 4 INSTALACION DE BIOMETRICO ROSERO TELECOMUNICACIONES 118 dias lun 15/4/19 mig 25/9/19 92%

W p’ 4 AMTEPROYECTO 36 dias lun 15/4/19 lun3/6/19 100% Mirla Tola; Tutor de Tesis
vy - Estudic de Factibilidad 1dia? lun 15/4/13 lun 15/4/1% 1005 Mirla Tola

v - Analisis de Muestras Sdias? lun &/5/13 vie 10/5/1% 100% Mirla Tola

v -y Elzboracién de documento del Anteproyecto Sdiaz? lun 13/5/1% dom 19/5/19 100% Mirla Tela

v - Aprobacidn del Anteproyecto 4dias? mar 21/5/19 vie 24/5/19 100% Mirla Tola

v -y Reunign Inicial con Tuter para revision de Anteproyecto Sdias lun 26/2/18 vie 2/3/18 100% Mirla Tola;Tutor de Tesis
* E 4 DOCUMENTOD DE PROYECTO 71dias mar 4/6/19 mar 10/9/19 Sa% Mirla Tala

W % p’ 4 Redaccion Capitulo | 4 dias mar 4/6/19 vie 7/6/19 100% Mirla Tola

vy - Flanteamiente del problema 2dias mar 4/&/19 mié 5/6/1% 1005 Mirla Tela

v -y Objetivos 1dia mié 5/6/13 mié 5/6/1% 100% Mirla Tola

v -y Intreduccicn 2 dias mié 5/6/19 jueB/E/19 100% Mirla Tola

v - Justificacion del Tema 1dia jue B/&/19 jueB/E/19 100% Mirlz Tola

vy F Tutoria 1dia vie 7/8/19 vie 7/8/19 1005 Mirla Tols; Tutor de Tesis
v A 4 Redaccidn Capitulo |l 42 dias lun 10/&/19 mar §/2/1% 100% Mirla Tala

v -y Fundamentacidn Tedrica 20dias lun 10/6,/19 vie 5/7/19 100% Mirla Tola

v - Antecedentes de estudio 2 dias lun 8/7/19 mar 3,/7/19 100% Mirlz Tola

vy F Definiciones Conceptuales 7 dias vie 12/7/19 lun 22/7/19 1005 Mirla Tela

v A Fundamentacidn Legal 10 dias mar 23/7/13 lun 5/8/13 100% Mirla Tola

v A Tuteria 1dia mar 6/8/19 mar /3,19 100% Mirla Tola;Tutor de Tesis
|J F 4 Redaccion Capitula (11 7 dias mie7/8/19 jue 15/8/19 100% MirlaTala

v A Metodologia 1dia mié7/8/13 mig 7/8/1% 100% Mirla Tola

v b Dizefio de |3 Investigacién 1dia mié7/8/19 mig 7/8/19 100% Mirla Tola

vy b Poblacion y Muestra 1diz mie 7/8/19 mié7/8/13 1005 Mirla Tola

vy F Definicion y Analisis de Requerimiento 3dias jue B/8/19 lun 12/8/19 1005 Mirla Tela

v A Tuteria 1dia mar 13/8/13 mar 13/8/15 100% Mirla Tola;Tutor de Tesis
v - Andlizis de Factibilidad 1dia mié 14/3/19 mig 14/8/19 100% Mirla Tola

v - Entregables del proyecto 1diz mie 14/5/1% mié 14/8/19 1005 Mirla Tola

vy F Tutoria 1dia jue 15/8/19 jue 15/8/19 100% Mirla Tols; Tutor de Tesis
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tar = | Task Name

A INSTALACI

GM DE BIOMETRICO ROSERO TELECOMUNICACIOMES

> ANTEPROYECTO

Wal

4 DOCUMENTO DE PROYECTO
> Redaccidn Capitulo |
» Redaccidn Capitula Il
» Redaccidn Capitula 11
4 Redaccidn Capitulo IV

Analisis e Interpretacion de Resultados
Desarrollo de |a propuesta
Alcances y restricciones
Diagramas
Ezpecificaciones

Tutoria

Metodologia de desarrollo
Presupuesto

Tuteria

Tutoria

Tutoria

Conclusiones y Recomendaciones

Afinamiento del documento de Tesis

4 Aprobacion del Tutor

idacign en Urkund

4 IMPLEMENTACION
Analisis del Requerimiento
Eleccidn del Dispositive Biométrico
Cotizacion de Equipo
Aprobacion de Presupuesto de Instalacion
Instalacidn y Prusbas

Capacitacion

118 dias
36 dias
7ldias
4 dias
42 dias
7 dias
20 dias
7 dias
4dias
1dis
3dias
2 dias
1dia
1 dia
1dia
1dia
1dis
1dis
1diz
1dia
3 dias
3dias
72 dias?
Sdias
7 dias
7 dizs
Sdias
2 dias

1dis

w Duraci=  Comienzo

lun 15/4/19
lun 15/4/19
mar 4/6/19
mar 4/6/19
lun 10/E/1%
mi& 7/8/13
jue 15/8/19
jue 15/8/19
jue 15/8/19
mié 21/8/1%
mié 21/8/12
=ah 24/8/19
=3h 24/8/19
dom 25/8/15
dom 25/8/19
s3b 31/8/19
mig 4/3/19
mig 11/9/13
mi& 11/3/18
mi& 11/3/18
mié 11/9/19
mié 11/9/18
mar 4/6/19
mar 4,619
lun 10/6/19
mié 19/5/12
jue 27/6/19
lun 23/3/19
mig 25/9/13

- Fin

mig 25,/8/19
lun3/6/19
mar 10/8/19
vie 7/6/19
mar &/2/19
jue 15/8/19
mié 11/9/19
vie 23/8/19
mar 20/2/19
mig 21/8/19
vie 23,/8/19
lun 26/8/19
=3h 24/8/19
dom 25/2/18
dom 25/2/19
s3b21/8/18
mig 4/3/12
mig 11/3/19
mig& 11/3/19
mig& 11/5/19
vie 13/9/19
vie 13/9/19
mie 11 15
lun 10/&/19
mar 18/6/19
jue 27/6/19
mig 3/7/13
mar24/8/19

mig 25/9/13

~ | % completado ~ | Nombres de los recursos

92%

1005
S54%

1005
100%
1005
0%

10086
1008
10056
10056
60%

10086
1008
10086

0%
0%
0%
0%
903
0%
0%

9%
10086
10056
10056
10086
0%

Mirla Tola; Tutor de Tesis
Mirla Tela
Mirla Tala
Mirla Tola
Mirla Tala
Mirla Tola
Mirla Tela
Mirla Tela
Mirla Tela
Mirla Tela
Mirla Tela
Mirla Tola; Tutor de Tesis
Mirla Tela
Mirla Tela
Mirla Tela;Tutor de Tesis
Mirla Tela;Tutor de Tesis
Mirla Tola; Tutor de Tesis
Mirla Tela
Mirla Tela
Mirla Tola; Tutor de Tesis
Mirla Tela;Tutor de Tesis
Mirla Tola
Mirla Tela
Mirla Tela
Mirla Tela
Mirla Tela
Mirla Tela

Mirla Tela
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4.8 Diagramas de la solucién propuesta

A continuacion, se describen los siguientes diagramas que servirdn de guia

general para la documentacion del proyecto.

4.8.1 Diagrama de Casos de Uso

La siguiente tabla, describe las figuras utilizadas para el diagrama UML de
casos de uso; dichos diagramas tienen como finalidad explicar de manera

gréfica la interaccion entre un usuario (Actor) y un proceso (caso).

Tabla 22: Simbologia de diagrama de casos de uso

Instalacion de un sistema de seguridad por biométrico para el control de
acceso restringido a las oficinas de la compafiia Rosero
Telecomunicaciones

Simbologia del Actor

Actor

Caso d , .
aso de uso Simbologia del Caso de uso

Simbologia del Contenedor

Funcién Flecha

Elaborado por: Mirla Tola
Fuente: Varios Autores
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Tabla 23: Casos de uso para la operacion del control de acceso restringido
a las oficinas de la compafiia Rosero Telecomunicaciones

FECHA DE CREACION: Afio 2019
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

NARRATIVA

Actores:

Empleado (usuario final)

Casos de uso:

El empleado posiciona de su dedo en el lector Biométrico de huellas.

El lector biométrico captura la huella del empleado.

El sistema autentica la huella con la base de datos del sistema

El sistema valida niveles de acceso

Se abre o mantiene cerrada la puerta segun este configurado el acceso al area.

DIAGRAMA
validacion hacia la BDD
I Validar
\ » * » Accesos
mpleado
Abrir Puerta
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Tabla 24: Casos de uso Administracion del médulo ZKAccess3.5
Security System

FECHA DE CREACION: Afio 2019

Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Fuente: Propia

NARRATIVA

Actores: Administrador de la Plataforma

Casos de uso:

El sistema valida credenciales

El Administrador ingresa credenciales en el Login.

El sistema otorga o niega el acceso al médulo de administracién
El administrador configura dispositivos

El administrador registra o edita al personal de la empresa

El administrador registra jornadas laborales normales.

El administrador registra dias festivos.

El administrador configura puertas.

El administrador configura niveles de acceso.

El administrador genera reportes seglin sean requeridos.

DIAGRAMA

Acceso al Sistema
Administrativo

N
. Validar
. Autenticar R Accesos
Configurar
Dispositivos
Configurar
I
Personal

_ Configurar
- Horarios

Adminstrador de la
Plataforma

Configurar
= - -
Dias Festivos
Configurar
=
Puertas

Configurar
Niveles de
Acceso

e
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4.8.2 Diagramas de Flujo

Tabla 25: Simbologia para Diagramas de Flujo de datos
FECHA DE CREACION: Afio 2019 .
Elaborado por: Mirla Tola
NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System
SIMBOLOGIA PARA DIAGRAMAS DE FLUJO
SIMBOLO NOMENCLATURA
Simbolo que indica inicio o
INICIO/ FIN finalizacion de un flujo de datos
Proceso Simboliza proceso u actividad
Proceso Representa procesos ya definidos
predefinido y que no varian en el tiempo
Se utiliza para representar una
bifurcacion o condicion. Tiene 2
salidas: Por verdad, por negacion
i
Simbolo para representar
Base de almacenamiento o interaccién con
datos una base de datos
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—
Representa una actividad

Entrada manual realizada de forma manual; por
ejemplo: El ingreso de una huella

Simbolo que representa la salida

Documento . .,
de informacién en forma de un
documento
Nota Nota Permite agregar notas en un
bloque de diagramas de flujo
| Lineas que indican la orientacion

del flujo de los procesos.
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Tabla 26: Diagrama de Flujo Autenticacién mediante Biométrico

FECHA DE CREACION: Afio 2019

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Elaborado por: Mirla Tola
Fuente: Propia

Diagrama de Flujo: Proceso de Autenticacion con lector Biométrico

INICIC

Y

|

AUTENTICACION

> Base de

CON HUELLA

'

no

Y

ACCESO
DENEGADO

Validacién de acceso

datos

si APERTURA
’ DE PUERTA

no FINALIZA

Narrativa:

El usuario se acerca al lector biométrico y coloca y dedo en el lector.
e El lector captura la huella y la envia al sistema; el cual valida la
existencia del usuario con su respectivo permiso de acceso.
e Si existe acceso, el sistema envia una sefal de apertura a la puerta
Si no existe acceso el usuario debe decidir si reintenta o se retira.
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Tabla 27: Diagrama de Flujo Administracion del ZKAccess Security
System

FECHA DE CREACION: Afio 2019 )
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

Diagrama de Flujo: Administracion ZKAccess Security System

INIICIO

»
.

AUTENTICACION| |———»| Basede
datos

%

¢LOGIN
CORRECTO?

Opeién. Opcidn Opciénl—()pcién Opcion Opcion
l7 ‘ —i W ‘ l

DIAS CONFIGURACION NIVELES DE REPORTES MODULOS DE
FESTIVOS DE PUERTAS ACCESO CONFIGURACION

DISPOSITIVO HORARIOS

¢SALIR DEL
SISTEMA?

Si

FIN

Narrativa:

e Se inicia la aplicacion web para la configuracién y administracion del
sistema de Control de Accesos.
Se ingresa usuario y contrasenia.

e Silas credenciales son correctas, se carga la pantalla principal, desde
donde se debe escoger el médulo de configuracion requerido.

¢ Una vez culminada la configuracion o administracion, se puede salir de
la aplicacion.
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4.8.3 Diagrama HIPO

Tabla 28: Diagrama HIPO del médulo de Administracion ZKAccess
Security System

FECHA DE CREACION: Afio 2019 .
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

Diagrama HIPO

Autenticacion

Seleccidén del - oy
modulo de egerac?n e
configuracion eportes
Ingreso de
Personal
C_onﬂgyrar Configurar
dispositivo X
. Y Horarios
Biométrico
Horari ] ]
orarios de Configurar Dias
Trabajo :
Festivos
normales
| |
Configurar ,
onTe Generacion de
Niveles de
Reportes
Acceso

Narrativa:

e La aplicacion ZKAccess permite realizar la configuracion
administracion del sistema de control de accesos, cuenta con
médulos:

= Autenticacion

= Ingreso del Personal

= Horarios

= Dias Festivos

= Configuracion de Puertas
= Niveles de Acceso

= Monitoreo en tiempo real
= Reportes

y
8

85



4.8.4 Diagrama IPO

Tabla 29: Diagrama IPO del médulo de Administracion ZKAccess
Security System

FECHA DE CREACION: Afio 2019 .
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

Diagrama IPO

ENTRADAS:

¢ Ingreso de Huella dactilar en el lector Biométrico

PROCESOQOS:

e Validacion de huella contra la Base de datos

e Validacién de Accesos (Tipo de acceso, dias y horarios, dias festivos)

MODULOS DE REFERENCIA:

e Validacién de autenticacion
e Personal

e Horarios

e Dias Festivos

¢ Niveles de Acceso

SALIDAS:

e Apertura de puerta

Narrativa:

e EIl diagrama permite observar la operacién desde la perspectiva de
procesos: IN — PROCESS — OUT, que modulos intervienen durante el
uso de la solucion propuesta.

86



49 Base de datos

El software de administracién para el dispositivo biométrico marca ZKTeco,
modelo MA300BT se denomina ZKAccess3.5 Security System. Durante el
proceso de instalacion es posible seleccionar que tipo de base de datos

sera utilizada; el sistema permite escoger entre dos modelos:

e Base de datos propia de la aplicacion basada en MS Access.
e MS SQL Server 2005/2008 excepto versiones R2.

En caso de hacer uso de MS SQL Server, el fabricante recomienda instalar
la aplicacion en el mismo equipo donde se encuentra alojada la base de

datos.

4.10 Proceso de configuracion

Para ejecutar el proceso de configuracion del sistema es necesario tomar

en cuenta los siguientes pre-requisitos:

e Contar con la instalacion fisica del lector Biométrico ZKTeco, modelo
MA300BT.

e Realizar interconexion entre el lector y el sistema de apertura para
la puerta.

e Contar con el punto eléctrico y de datos.

e Configurar parametros de red en el equipo biométrico.

e Elegir sistema de base de datos.

e Elegir equipo donde sera instalada la aplicacion ZKAccess3.5
System Secuirity.

e Contar con los datos de los empleados para el ingreso a la
aplicacion.

e Conocer los pardmetros de configuracién en cuanto a: Personas,

accesos, horarios, dias festivos.

Una vez instalado el equipo sera necesario realizar la captura de las huellas

de cada usuario que hara uso del sistema.

87



Tabla 30: Interfaz de Acceso al sistema ZKAccess3.5 System Security

FECHA DE CREACION: Afio 2019 )
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

INGRESO AL SISTEMA (LOGIN)

l?l gdmin

;;j 1:1:1:1:11 %

[ ] Recordarme

Inicio de Sesion

Narrativa:

= La pantalla descrita, permite realizar el ingreso de credenciales
de acceso a la aplicacién ZKAccess.
» El usuario y contrasefia por defecto es: admin/admin
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Tabla 31: Interfaz Menu Principal ZKAccess

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

MENU PRINCIPAL

Teca #0068

Hola admin, Bienvenido al Sistema de Control de Acceso ZKAccess 35

)

Horarios
C
~ N’
Dias Festivos Monitoreo en Tiempo Real
’ 14 1 4 14 E\

Configuracion de Puertas Reportes

Dispositivos Personal

& -

Niveles deAcceso

Narrativa:

» La pantalla descrita, permite realizar la configuracion y posterior
administracion del Sistema de Control de Accesos.

» La pantalla descrita permite acceder a varios pardmetros
requeridos para la operacion del Sistema.

» La configuracion de dispositivo, horarios, dias festivos y
configuracion de puertas solo se requiere hacerlo una vez.

= Elinterfaz en mencion permite realizar monitoreo en tiempo real
y generar reportes que podrian ser necesarios para la gestion de

administracion del sistema.
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Tabla 32: Interfaz Configuracién del Dispositivo Biométrico

FECHA DE CREACION: Afio 2019

Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Fuente: Propia

CONFIGURACION DEL DISPOSITIVO

Dispositivo

E—E‘) Agregar L:——E’ Editar @ Bliminar (), Buscar @ Descargar eventos %@ Sincronizar todos los datos al dispositivo

[ fispositivo  Nimer... Comunica... Direccid... Puero RS485 Habil.. Usuarios Hugllas  Venas

Buscar Dispositivo

Welcome to the wizard

This wizard simplifies the implementation of a complex set of tasks
by quiding the userthrough a series of simple steps

To continue, click Next l

Modo Profesional < Alras(B) ‘S|gU|eme(N)}| | Cancelar(C)

Narrativa:

= La pantalla descrita, permite realizar ingresar a la configuracion
del lector biométrico en modo avanzado

= Se debe dar clic en el boton AGREGAR

= Dar Clic en el boton MODO PROFESIONAL
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Tabla 33: Interfaz Configuracién de nombres e IP

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

CONFIGURACION DEL DISPOSITIVO: NOMBRES Y DIRECCION IP

’ Dispositivo
E—E‘) Agregar E{ Editar w Eliminar L Buscar @@ Descargar eventos %@ Sincronizar todos lo
[[] Disposiva Numer.. Comunica.. Direccié.. Puerto R3485 Habil. Usuarios H
£] Agregar i
/ Parametros basicos |
MNombre del dispositivo |INGRESD PRINCIPAL *
spositivo
Contrasefia de comunicacion
Tipo de panel Panel de 1 Puerta v
Utilizar como panel de 2 puertas
Sincronizar fecha y hora al agregar v
Area Area Name v ®
Eliminar los datos del dispositivo al agregar v
Modo de comunicacidn ® TCPIP () RS485
Direccidn IP |192.168.10.30| *
Puerto 4370 !

Modo deAsistente  Probar Conexion | Guardar y continuar |“

Narrativa:

» La pantalla descrita, permite agregar un nombre al dispositivo
» Seleccionar el tipo de panel entre: 1, 2 0 mas puertas.

» Ingresar direccion IP asignada al lector biométrico.

= Guardar y Cerrar la pantalla.
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Tabla 34: Interfaz Creacion de Usuarios

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

CREACION DE USUARIOS

— 'S 4

H-'-a Personal i
[ - [

E—E‘) Agregar Editar M Eliminar Q Buscar &)Camb\ar de Departamento &Agregar Lote de Usuarios @ Imporar @ Exportar

Personal
[:] ID de usuario « MNombre Apellido Numero det.. Mo de depa.. Departame..  Género Huellas vid Huellas vd v
ki D 915430600 CARLOS TOLA 3 D-ADMINIST... Masculino 0 0 )
Departamentos
D 915430608 MIRLA TOLA 3 D-ADMINIST... Femening 0 0 C
n D 915430610 KATHERINE ~ ALCIVAR 2 D-BODEGA  Femening 0 0 C

Registro de tarjetas

InformacianPersonal |_Detalles [ Niveles de acceso I

ID de usuario 915430608 G Departamento D-BODEGA M ©

Nombre REBECA Nimerogetaes | | @
Apelida PALACIOS Tel. mail 1 o]

Fecha de Empleo 2017-06-05 -

Génera Femenino

<

Tamario dptimo 120 x 140 pixeles

Fecha de Nacimiento | 2019-06-23 - m
Email rebeca.palacios@gn Privilegio Usuario v

ensor de Huella

Contrasefia

Registrar huellas

e

Narrativa:

» La pantalla descrita, permite crear a los usuarios que forman
parte de la nédmina y que van a tener acceso a los distintos
departamentos.

* En la siguiente seccion se visualizara la asignacion de permisos

de acceso.
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Tabla 35: Interfaz Creacion de Usuarios — Niveles de Acceso

FECHA DE CREACION: Afio 2019

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Elaborado por: Mirla Tola
Fuente: Propia

CREACION DE USUARIOS - NIVELES DE ACCESO

1.531'.' Personal

&l Agregar
Informacidn Personal l Detally/ Niveles de acceso | ==

Personal

Departamentos Nivel de Acceso Niveles de acceso seleccionados
| Nombre Horario 4| Nombre de niv..  Horario de accs..
Usuarios
Registro de farjetas
Grupo Multi-Usuario Administracidn v
Establecer validez
Fecha inicial 2019-08-23 v Fechafinal 2018-08-23 v

b

Narrativa:

» La pantalla descrita, asignar los diversos accesos que el usuario

requiera.

» Es importante tomar en cuenta que serd necesario asignar

fechas de validez para los permisos de acceso otorgados.

= La asignacion de accesos se debe realizar por cada cuenta de

usuario.

» Sera posible realizar posteriores ajustes a los permisos de

acceso de los usuarios sin que esto represente algun tipo de

restriccion.
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Tabla 36: Interfaz Creacion de Departamentos

FECHA DE CREACION: Afio 2019 )
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

CREACION DE DEPARTAMENTOS

Eﬁl Personal
ol I = N
e Mostrar Arbol [%Agregar Ed\tar o] Efminat @ Importar @ Exportar Bitécora de Eventos
[ imero Nombre Departamento Super
" 1 ROSERQ TELECOM
D 2 [D-BODEGA ROSERQ TELECOM
. D 3 D-ADMINISTRACION ROSERQ TELECOM.
Usuarios
Regisiro de farjetas B gregar -
Nomore D-S0PORTE *

Departamento SuperiQROSERO TELECOM. v

ROSERQ TELECOM.

D-BODEGA
D-ADMINISTRACION

Narrativa:

» La pantalla descrita, permite crear los departamentos con los
cuales va a contar la empresa.

» Es importante tomar en cuenta que se puede crear niveles tipo
arbol; por ejemplo: Bajo Rosero telecomunicaciones se
encuentran  los  departamentos D-BODEGA 'y D-
ADMINISTRACION

» La creacion de departamentos permitird utilizarlos como grupos
a los cuales se puede afiadir usuarios que pertenezcan a cada
area.

* Los departamentos permitiran asignar permisos generales por

departamentos (y con ello a todos los integrantes del mismo).
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Tabla 37: Interfaz Asignacion de Tarjetas

FECHA DE CREACION: Afio 2019

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Elaborado por: Mirla Tola
Fuente: Propia

ASIGNACION DE TARJETAS

T.El'.-'ﬂ Personal

Personal

[;—%)ﬁgregar L;—l}# Editar @‘

Eliminar & Exportar @Registrarlote de tarjetas Bitz

[[] 1D de usuario

Departamentos

Usuarios Usuario

MNombre Apellido Numero de tarjeta

Nimero de Tarje|

MNo. de usua... Mombre

2 915430600 CARLOS
3 915430610 KATHERINE
4 915430609 REBECA

Apellido Género Mimero det.. Mombre ded...
TOLA Femenino D-ADMINIST...
TOLA Masculino D-ADMINIST...
ALCIVAR Femenino D-BODEGA
PALACIOS Femenino D-BODEGA

KN =3

Narrativa:

» Elmddulo también permite asignar tarjetas de proximidad con la
finalidad de que puedan ser utilizadas como contingencia.
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Tabla 38: Interfaz Control de Acceso - Horarios

FECHA DE CREACION: Afio 2019

Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Fuente: Propia

ASIGNACION DE HORARIOS

Control de Acceso

] Agregar %
Control de Acceso
s Parametros de dispositivo autdnomo
Horario 1 = Horario 2 = Horario 3 = Mo. de Horario de —
| Lon o NP I P I |
Configuracién de Puertas Lunes ‘
0 a0 600 o 12700 1500 1e:00 2170 2
Niveles d I : ! : ! : ! ! |
Martes ‘ ‘
f T T T T T T T 1
Anti-Passback | | L 1 L I L L |
Miércales ‘ ‘
S f T T T T T T T 1
grupo Personal
| L 1 L 1 L 1 1 |
Jueves
Verificacion Multi-Usuario ! T T T T T T T !
| L 1 L 1 L 1 1 |
Monitoreo en Tiempo Real Viemes ‘ ‘
f T T T T 1
Mapa Virtual ) [ ! 1 | n 0
Sabado ‘ ‘
f T T T T 1
Control de Acceso Avanz; ¥ f : L : L : L L |
Domingo ‘ ‘
f T T T T T T T 1
| L 1 L 1 L 1 1 |
Dia festivo 1 ‘ ‘
f T T T T T T T 1
| L 1 L 1 L 1 1 |
Dia festivo 2 ‘ ‘
f T T T T 1
| 1 1 1 1
Dia festivo 3 ‘
0 'm0 600 o' 1270 1500 1600 2170 2
Hora inicial | 00:00 Horafinal | 00:00 “

Narrativa:

= En

la seccién Control

de acceso se encuentran varios

parametros necesarios para la configuracion de la aplicacion; en

este caso los horarios.

= Los horarios normales con aquellos que se deben parametrizar

como hora de inicio y fin de la jornada laboral para los dias

normales de trabajo.
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Tabla 39: Interfaz Control de Acceso — Horarios (Feriados)

FECHA DE CREACION: Afio 2019

NOMBRE DEL SISTEMA:

ZKAccess3.5 Security System

Elaborado por: Mirla Tola
Fuente: Propia

ASIGNACION DE HORARIOS FESTIVOS

Teca

Control de Acceso

Horarios

Dias

Configuracion de Puertas
Niveles de Acceso
Anti-Passback

grupo Personal

Verificacion Multi-Usuario

Monitoreo en Tiempo Real

Mapa Virtual

Control de Ac

Control de Acceso

E—E} Agregar Editar '@' Eliminar

[]  Nombre
31 []  Agesto

£] Agregar

Nombre
Tipo
Fechainicial
Fecha final

Ciclo

Notas

Dia festivo No.

Horario de Dia Festivo

X

Tipo

Dia Festivo 1
I
Dia Festiva 1 vl *
0
[ 1

Parametros de dispositivo auténoma

—_— w

J— w

o [ concs |

Narrativa:

En la seccion Control
parametros necesarios para la configuracion de la aplicacion; en
este caso para jornadas consideradas como festivas.

Los horarios o jornadas festivas deben ser parametrizadas ya
qgue, por lo general en las mismas, los empleados no asisten a
realizar sus actividades cotidianas.

Es probable que segun sea el caso, existan empleados que si
laboren en dichas fechas, por lo cual serd necesario asignar
permisos de acceso para que puedan realizar sus actividades

sin inconvenientes.

de acceso se encuentran varios
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Tabla 40: Interfaz Control de Acceso — Configuracion de Puertas

FECHA DE CREACION: Afio 2019

Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Fuente: Propia

CONFIGURACION DE PUERTAS

Teza

Control de Acceso

Control de Acceso

Editar Q Buscar Bitacora de Eventos

Monitoreo en Tiempo Real

Contrasefia de amago
Mapa Virtual
Contrasefia de emergencia

‘Wiegand
Control de Acceso Avanz ¥ e

Nombre a Numer. MNombre del dispo.  Harario de puert . Harario de ape . Duracion de . Puertama
P— ri INGRESO PRINCIPA... 1 INGRESO PRINCI...  24-Hour Accessi... 5 15
ranos
2] Editar =
Dias Festivos
Nombre de dispositivo INGRESO PRINCIPAL Tipo de sensor de puerta Normalmente cerrado El S
Configuracién de Puerias =
Nimero de Puarta 1 E Puarta Mantenida Abierta 15 3 sSegundo(0-254)
Niveles de Acceso Nombre de puerta INGRESO PRINCIPAL-1 ® Cerar al detectar Puerta
- y Horario de puerta habilitada  24-Hour Accessible D E Tiempoy asistencia (|
Horario apertura programada E Duracion de apertura de puerta 3 3| Segundo(0-254)
grupo Personal . =
ei Modo de verificacian Huellz [] - Intervalo de lectura 3 3| sequndai0-10)
Verificacion Multi-Usuario Estado de Lector 1 B
Estado de Lector 2 D

Confiquracidn
Confiquracidn
Confiquracién Wiegand

Aplicar esta configuracidn a todas las puertas del panel actual []
Aplicar esta configuracion a todas las puertas de todos los paneles []

Narrativa:

= Dicha seccion

* En la seccion Control de acceso se encuentra la opcion de

configuracion de puertas.

permite realizar la configuracion de

parametros iniciales de acuerdo a las jornadas laborales, fines
de semana y feriados.
» Una vez realizados los cambios se debe decidir si es necesario

realizar la sincronizacion con los dispositivos.

los
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Tabla 41: Interfaz Control de Acceso — Niveles de Acceso

FECHA DE CREACION: Afio 2019

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Elaborado por: Mirla Tola
Fuente: Propia

NIVELES DE ACCESO

Nomore (I
Puertas

D MNombre de puera Dispositivo

Horario Jornada Normal v E

Puertas seleccionadas
[[]  Puerta Nombre
rl ﬂ INGRESO PRINCIPAL-1

Dispositivo
INGRESQ PRINCIPAL

Usuarios Usuarios seleccionados
[] IDdeu. s Nombre  Apel.. Numerod.. Nombre de.. [[] IDde..« MNombre Apelido  Mimero.. Nombre d
31 |:| 9154306.. REBECA  PAL. D-BODEGA b D 9154306... CARLOS TOLA D-ADMINI..
2 |:| 9154306.. KATHERI.. ALC D-BODEGA 2 D 9154306... MIRLA TOLA D-ADMINI
Narrativa:

» En la seccion Control de acceso se encuentra la opcion de

Niveles de acceso

* Dicha seccién permite realizar la configuracion de los niveles de

acceso para los usuarios segun correspondan los accesos

otorgados por las jefaturas y/o Gerencia General.
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Tabla 42: Interfaz Control de Acceso — Usuarios a Grupos

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

ASIGNACION DE GRUPOS

Control de Acceso {3,} @ @ @ 9

S Lo &2y "
E—% Agregar Editar Mﬂ Eliminar E—% Agregar personas M Retire personal
[:| Nombre del grupo No. de Tarjeta Nombre Apellido Género Mo. de Tarjeta Departmento
't Bodega 31 D 915430610 KATHERINE ALCIVAR Femenino D-BODEGA

1 []  Administracion

Usuarios disponibles Usuarios seleccionados
[:| Dde.. » Nombre Apelide Género  Tarjeta  Depara.. [:| IDde.. » Nombre Apelido Género  No.deta.. Departa..
38 D 915430.. REBECA PALACIL. Femenino D-BODEGA

Narrativa:
*» En la seccion Control de acceso se encuentra la opcion grupo

de personal.

» La seccion indicada permite asignar cada usuario a un grupo
especifico.

= Un grupo permitira asignar permisos generales a un grupo, junto

con los usuarios a él asignados.
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Tabla 43: Interfaz Control de Acceso — Monitoreo

FECHA DE CREACION: Afio 2019

NOMBRE DEL SISTEMA:
ZKAccess3.5 Security System

Elaborado por: Mirla Tola
Fuente: Propia

MONITOREO DE PUERTAS

1;'@ Control de Acceso

Control de Acceso 3

Eﬂj Abrir todas las puertas @Cerrarmdas\as puertas @’ Abrir puertas seleccionadas ﬂ Cerrar puertas seleccionadas @Deteﬂermmmreo

#0000¢

Area Todos v Panel

INGRESOPRING ~  Puert: INGRESO PRINC v

Horarios

THGRESO PR,

Configuraciin de Pugrtas

Niveles de Acceso

Anti-Passbac

grupo Personal RO

Tiempo Dispositiva

Verificacian Mulf-Usuaria

Moni

WMapa Virtual

Control de Acceso Avanz ¥

Punto del evento  Descripcian del evento

Nimerodet.. 1D (Nombre-Ap... Estado Modo de Verific...

Narrativa:

*» Enlaseccién Control de acceso se encuentra la opcion grupo de

Monitoreo en tiempo Real.

» La opcién indicada permite al administrador realizar monitoreo
en tiempo real; por ejemplo, en casos de emergencia el

administrador podria abrir o cerrar todas las puertas que estén

agregadas al sistema.

= De igual manera sera posible realizar el seguimiento de eventos

registrados en la base de datos.
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Tabla 44: Interfaz Reportes

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

GENERACION DE REPORTES

IEP Exportar % Borrar todos los eventos

Buscar

Periodo 2019-08-23 | [00:00 — 2019-08-23 v | 2350 DdeUsuaio | ]
Numero de tarjeta l:l Dispositivo MNombre l:l
Estado Evento Verificacion

Lo
II<

Tiempo v IDdeUsua.. Nombre  Apellido Nimero .. | Dispositivo Punto del eve... | Verificacion Estado Evento
Ruta para exportar el Archivo X
<« v 1 +« Disco local (C:) » ZKTeco » v | @ Buscar en ZKTeco yel
Qrganizar » Mueva carpeta Bz - o

I’ -~ .

E Este equipo MNombre Fecha de modifica...
; Descargas ZKAccessd.5 23/8/2019 11:23
Documentos
[ Escritorio
[&] Imdgenes
D Misica
J Objetos 3D
m Videos

= Disco local (C)

- Disco local (D)

v < >
Nombre de archiveo: | Eventos de hoy_20190823112422 v
Tipo: | Excel files (*2ds) v
~ Ocultar carpetas Guardar | | Cancelar

Narrativa:

» En la seccidbn Reportes sera posible generar reportes bajo
diversos parametros; por ejemplo: Por fechas, Dispositivo,
eventos, estados, etc.

Seré posible también exportar dicho reporte a un archivo de
Microsoft Excel.
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Tabla 45: Interfaz Administracion de la plataforma — Base de datos

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

ADMINISTRACION BASE DE DATOS

EW Sistema
E—% Agregar Editar @’ Eliminar

Base de Datos

[ Priilegios Notas
a ” Ml [:] administrator Super Admin
1a5e (e Ualos
2 [:] operador01 Operadores

Rezpaldo de base de datos
Restaurar la base de datos

Definala ruta de copia de
sequridad de base de datos

Reparar base de datos de Access

Narrativa:

» En dicha seccion se encuentran definidos los usuarios para el
ingreso a la administracion: SuperAdmin y Operadores del
sistema. La aplicacion permite agregar y/o realizar
modificaciones a las cuentas creadas.

*» En el Sistema, se dispone de dos subsecciones: Base de datos
y Sistema.

» En la seccibn Base de datos, serd posible realizar varias
actividades de tipo administracion; por ejemplo:

= Seleccionar Base de Datos (Access o MS SQL)

» Generar respaldos manuales de la base de datos
» Restaurar respaldos cuando sucedan desastres
= Definicién de ruta de la base de datos
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Tabla 46: Interfaz Administracion de la plataforma — Sistema

FECHA DE CREACION: Afio 2019 i
Elaborado por: Mirla Tola

NOMBRE DEL SISTEMA: Fuente: Propia
ZKAccess3.5 Security System

ADMINISTRACION DEL SISTEMA

’ Sistemna
E—h' Agregar Editar % Eliminar
Base de Datos ® s
[]  Privilegios Notas
Sistema k1 [:] administrator Super Admin
2 [:] operador01 Operadores

Usuarios del Sistema

Modificar Contrasefia

Inicial stema

Parametros del Sistema

Menu Principal

Lenguaje

Salir

Narrativa:

= Dicha seccion permite administrar los usuarios administradores y
operadores del Sistema; es decir: Crear, modificar nombres,
modificar contrasefias, etc.

= Existe un acceso para Inicializar el sistema: Dicha actividad eliminar
todos los registros y configuraciones; es decir, el sistema queda con
los valores de fabrica. Esta actividad Gnicamente sera realizada por
el administrador.

= Enla seccion Parametros del sistema sera posible configurar valores
como: descargas automaticas e intervalos de reconexion.

= La seccion Lenguaje permite cambiar el lenguaje de la plataforma.
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4.11 Conclusiones

Una vez concluido el trabajo de investigacion se concluye que:

Histéricamente ha existido varios métodos utilizados para el control
de accesos; sin embargo, en la actualidad los sistemas Biométricos
permiten mejorar la seguridad de las empresas; especialmente si es
utilizado como un Control de accesos.

La implementacion de un lector biométrico permitird almacenar los
registros de acceso (bitacora) de manera digital y administrar desde
una aplicacion los distintos accesos del personal en horarios
laborales normales, fines de semana y feriados.

El software administrativo muestra muchas ventajas que permiten
garantizar un buen control de accesos, contribuyendo a la seguridad
de las personas y de los bienes materiales de Rosero

Telecomunicaciones.
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4.12 Recomendaciones

Luego de culminar con éxito el trabajo de investigacion el autor del presente

trabajo recomienda:

Realizar la implementacion del Sistema de Control de Accesos
mediante un dispositivo Biométrico con lector de huellas y configurar
cuidadosamente los distintos parametros de la aplicacion, con la
finalidad de evitar inconvenientes de uso.

Conectar el equipo a un tomacorriente protegido; preferiblemente,
conectado a un UPS y elaborar un plan de contingencia en caso de
gue se presenten inconvenientes durante la fase de pruebas o en
modo produccién.

Establecer un periodo de pruebas antes de poner el sistema en
produccion.

Crear un procedimiento para el respaldo y almacenamiento de los
mismos con la finalidad de que sean utilizados cuando ocurra algin

incidente con el equipo.
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ANEXOS



Checklist Entrevista Rosero
Telecomunicaciones

*Obligatoric
1.- ;Existe algin tipo de control de accesos en la empresa? *
[OR:

O No

2.- :El control realizado es para asistencias o accesos? *

[:] Asistencias

() Control de Acceso

3.- iCree usted gue el control de acceso actual es ideal? *
O s
O Ne

4.- ;Usted ha visto ingresar a personas extrafias a dreas
delicadas dentro de la empresa? *

O s

O No

Anexo 1

5.- ;Quien controla los accesos a otras areas? *

(7) Sequrided Fisica

() Elempleado

6.- ;Conoce los Dispositivos Biométricos? *
Osi
O Mo

7 - ;Cree que implementar un lector biométrico le dara mayor
sequridad?

O s

O Mo

8.- ;Usar un lector biométrico serd una molestia? *
O si

O Ne

8.- ;Que tipo de lector cree seria ideal para la empresa? *

(0 Huellas

() Dactilar

111

10.- iInstalar un Biométrico sera bien visto por los usuarios
externos? *

11.- Esta de acuerdo en utilizar un lector biométrico en la
empresa para el control de accesos entre dreas *

ido no ha side creado ni aprobado pal ceificar uso inadecuads - Cordiciones del




