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RESUMEN

La empresa SIPECOM S.A. el cual su activo principal radica en los
datos almacenados en maquinas virtuales, no poseia un sistema de
respaldo de datos, por lo cual dichos datos comprometidos y
afectos. Sufrieron perdida de informacion y recuperacion del sistema
operativo, por lo que se perdié gran parte de tiempo e informacion
levantando nuevos equipos virtuales, ya que no se pudo realizar esto
autométicamente, garantizando un levantamiento rapido, sin pérdida
de tiempo y de la informacion. Por lo que se hizo necesario planificar
este sistema basado y aplicado a las maquinas fisicas y virtuales que
realmente eran sensibles e importantes, en donde toda la actividad
de la empresa dependa de estas mismas, puesto que la pérdida de
dicha informacion repercutiria gravemente en la empresa. El sistema
de respaldo disefiado en Linux, permitiria el uso de aplicaciones ya
desarrolladas por terceros, pero aplicadas y ajustadas a las
necesidades de la empresa, lo que permitira tener garantizado una
copia de respaldo automatico y programado de los datos de las
maquinas fisicas y virtuales en caso de cualquier tipo de siniestro o
inconveniente que resultase en ellas, para su pronta recuperacion.

| Backup | Sistema de Respaldo | Linux | Maquinas virtuales |
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ABSTRACT

The company SIPECOM S.A. that its main asset is in the data stored
in virtual machines, did not have a data backup system, so that said
data compromised and affected. They suffered loss of information
and recovery of the operating system, so much of the time and
information was lost by raising new virtual teams, since this could
not be done automatically, guaranteeing a rapid survey, without loss
of time and information. So it became necessary to plan this system
based and applied to the physical and virtual machines that were
really sensitive and important, where all the activity of the company
depends on them, since the loss of such information would have a
serious impact on the company. The backup system designed in
Linux, would allow the use of applications already developed by third
parties, but applied and adjusted to the needs of the company, which
will guarantee an automatic and programmed backup of the data of
the physical and virtual machines. In case of any type of loss or
inconvenience that results in them, for their prompt recovery.

| Backup | DataBackup System | Linux | Virtual Machines |
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INTRODUCCION

En la mayoria de las pequefias y grandes empresas, sus actividades
econOmicas y fundamentos para la continuar con la estabilidad de la
empresa, depende en gran manera de sus datos e informacion, que
resultan ser sus activos mas importantes. La pérdida de estos, sea
completa o parcial, muy posiblemente llevaria como consecuencia a la
banca rota de dicha empresa o negocio, debido al costo econémico que
se ha invertido a través de los afios en recopilar dicha informacion o
datos, y que en muchos casos la empresa depende exclusivamente de
estos para poder continuar laborando. El que no se realice o tenga un
control sobre un sistema de respaldo de dicha data que permita
restaurarla en caso de un fallo en los sistemas, razén que sucede en
muchas ocasiones ya sea por algun tipo de intromision no autorizada de
terceros en los sistemas, dafios propios a causa tiempo, una mala
instalacion o mantenimiento de los mismos, catastrofes naturales, o
alguna otra cualquiera que no se mencione pero que cause dafos o fallos
en los sistemas, causa que se perjudique el trabajo del administrador de
sistemas, asi como los colaboradores de la empresa, o como se
mencion6é anteriormente, mucho peor la no recuperacion del negocio

causando la banca rota.

Dicho esto, se recalca la vitalidad empresarial de conversar sus datos de
manera efectiva y responsable, respaldandolas de manera segura y
regular, para posiblemente en el futuro pueda ser restaurada en caso de

ser necesario.

La problematica que se explica a continuacion muestra una verdad
ocurrente no solo en un enfoque especifico a una sola empresa, sino a
varias, ya sea en nuestro medio actual o internacional, debido a que

pequefios negocios 0 paises de bajos recursos, no poseen los medios

XX



econdmicos para invertir en la conservacion de sus datos, o por lo menos
desconocen como realizarlo sin un gasto econdmico excesivo, dejando
esta tarea a aquellas grandes empresas que si tienen un capital
econdmico alto para invertir en sistemas de respaldo, o prolongar a futuro
la inversion de estos; sin embargo en cuyos casos que han postergado
esta tarea, y no le han sabido dar la debida atencion y relevancia al caso,

lo han tenido que pagar mucho mas caro.

Este proyecto esta divido en capitulos que serén desarrollados mediante

una investigacion relevante al proceso que implica el presente tema.

Capitulo | El Problema: En este capitulo se tratar4 exclusivamente del
problema en un contexto especifico de una empresa y su experiencia por
la falta de respaldos autométicos y programados, se detallara el problema
de investigacién, sus causas, la formulacion del problema, los Objetivos
de Investigacion, generales y especificos, Interrogante de la Investigacion

y su Justificacion.

Capitulo Il Marco Teoérico: Se analizara los antecedentes del estudio de
este proyecto, los historicos y los referenciales, en donde se detallan en el
transcurso del tiempo los medios usados para las copias de respaldo, asi

como las tecnologias actuales.

Capitulo Ill Metodologia: Se refiere y explica el Proceso, Analisis y
Discusion de los resultados que integra a su vez el Disefio Metodologico,
Tipos de Investigacion, Poblacion y Muestra, Matriz de Operacionalizaciéon
de las variables, Métodos de Investigacién, Técnicas e Instrumentos de
investigacion, Analisis e Interpretacion de los resultados, conclusiones y

recomendaciones.

Capitulo IV Propuesta: Este capitulo esta ligado a la profundizacion del
Titulo de la Propuesta, Justificacion, Objetivos, Aspectos teoricos,
Factibilidad de la aplicacion, Descripcion, Impacto Social y beneficiarios,

como también de las Conclusiones y Recomendaciones.

XXi



CAPITULO |

EL PROBLEMA

1.1. Planteamiento del Problema.

1.1.1. Ubicacion en un contexto.

A medida que un negocio va en auge crecimiento, la informacién y datos
de aplicativos o personal que se va recopilando, se convierte en unos de
los activos mas importantes y fundamental del negocio, sin importar si es
PYME o no, por lo que conservarla o restaurarla en caso de un atentado
puede resultar en que el negocio se conserve en funcionamiento o resulte

en la quiebra.

A este problema se ha ido enfrentando las PYME y grandes empresas a
nivel mundial, en lo resultante con su pérdida de informacién, por falta de
respaldos de forma periddica y sistematizada. En algunos casos las
copias de respaldos, o backup, estan desactualizadas por no haber sido

una fecha lo mas préxima posible.

Lo critico de la informacion depende del ambito del negocio, porque no es
lo mismo los datos de un negocio pequefio que se encuentra gestionado
por una familia de pocos integrantes, a los datos de un banco, o una
empresa que gestiona servicios prestados a empresas de mayor
magnitud, por lo que la frecuencia de respaldos varia de un ambiente a

otro. Sin embargo, cual sea el caso, la negligencia en este aspecto puede



resultar en males graves para el negocio en si, para sus dirigentes, para

los empleados, para los clientes, y demas personas involucradas.

“De acuerdo con un estudio realizado por The Diffusion Group, dado a
conocer por el portal Dinero.com, en el cual se encuestd a pequefas
empresas, el 60% de las que pierden informacion cierran dentro de los
seis meses siguientes a la catastrofe. Un estudio similar, pero realizado
por la British Chambers of Commerce evidencian que el 93% de los
negocios que sufren la pérdida de datos durante mas de 10 dias, se

declaran en quiebra un afo después.” (Beroes Rios, 2016)

La investigacion anterior demuestra una realidad inminente, la perdida de
informacion y datos en un negocio es un asunto critico, debido que en el
asunto esta entredicho la calidad y el buen nombre del negocio, que
resultara en si continua un afio mas, o se declara en quiebra el proximo

afio, o incluso en menos tiempo.

Es por eso que las copias de respaldo se han convertido en una de las
tareas mas importantes en el area informatica, puesto su costo de
inversién, aunque a veces aparentemente altos, resultan en una pequefa
cantidad monetaria, diferente al costo que el negocio tendria que pagar
por recuperar una informacion que no ha sido respaldada, que en algunos
casos las oportunidades y opciones de recuperacion son nulas, o si el
caso se llegase a recuperar no son del todo integras, resultando en

inconvenientes futuros.

Hay que tomar en cuenta una gran verdad, y es que existen diferentes
tipos de seguros en el ambito de salud, por lo que aprendiendo de ese
método que provee una garantia con respecto a la atencion médica y la
continuacion de la vida, es una buena practicar asegurar la informacién

importante de un negocio.



1.1.2. Situacion Conflicto.

SIPECOM S.A. es una empresa de soluciones en servicios informaticos,
con una amplia trayectoria y experiencia en el campo tecnoldgico, con
sélida presencia en el mercado ecuatoriano. Su misiébn es brindar
soluciones de software a la medida, utilizando las mejores préacticas,
estandares y tecnologia en su desarrollo, para que sus clientes
implementen sus ideas y el manejo de su informacién sea mas eficiente,
productivo y seguro. Asi como ser la primera opcién de servicios de
desarrollo de software, construyendo soluciones innovadoras que ayuden
a mejorar los procesos de nuestros clientes, optimizando sus costos e

incrementando sus ventas.

La empresa desarrolla soluciones informéaticas mediante la programacion,
mayormente en el ambiente de Microsoft Visual Studio .Net. Sus fuentes,
o los codigos de las soluciones que estan programando, se encuentran
guardados en un servidor virtual especifico, y es que el area de
infraestructura consta con dos equipos dedicados para la virtualizacion
utilizando el hypervisor de Microsoft incorporado en la linea de sistemas
operativos de tipo servidor, especificamente Windows Server 2012. Estos
servidores de virtualizacion dedicados contienen en su interior varios
sistemas operativos virtualizados, que son réplicas de los equipos fisicos
de los clientes de esta empresa, en los cuales se realizan las pruebas
necesarias para comprobar que el desarrollo de la solucién contratada por
el cliente, pueda ser implementada correctamente en dichos equipos, por
lo que para el desarrollo se debe tener en cuenta el sistema operativo del

cliente, versiones de programas terceros y base de datos, entre otros.

Dicho equipo virtualizado, mas que solamente ser equipo de prueba
constituye un elemento critico en el desarrollo y entrega a tiempo de lo
solicitado por el cliente, lo que influye en si volveran a contratar a futuro

un nuevo servicio 0 no, o en el peor de los casos, finiquitar el contrato



actual y demandar a la empresa por incumplimiento en la entrega de la

solucion en el contrato establecido y firmado.

SIPECOM S.A. se encontrd recientemente en un problema de magnitud
critica, en el afio 2017 entre las fechas del 7 al 26 de Julio, durante el cual
sufrié un ataque a los servidores virtuales, dejandolos inutilizados en casi
su totalidad. Su sistema operativo no arrancaba correctamente por lo que
provocaba su reinicio intempestivo, ningiin método de reparacion funciono
de manera apropiada, por lo que el area de infraestructura recurrio a
restaurar los equipos virtualizados a un punto anterior. El problema surgié
al encontrarse, que no se habian hecho los respectivos respaldos de las
maquinas virtuales, ni de las bases de datos ni de los sitios desarrollados
en su interior. Esta falta de respaldo concurrié en la pérdida de tiempo al
tratar de replicar nuevos servidores con los mismos programas y datos, se
retrasaron tiempos de desarrollo, y clientes con acceso remoto a estos
equipos expresaron su preocupacion e indignacién al comprobar la caida
de la conexidn a esos equipos en los cuales realizaban las pruebas y

seguimientos de su solucion contratada.

Por lo expresado anteriormente, surge una pregunta que se detalla a

continuacion.

1.2. Formulacién del problema.

¢,Como influye el sistema de respaldo actual de los Servidores Virtuales y
Fisicos de la empresa SIPECOM S.A. en la pérdida de datos y de tiempo
durante la réplica de las maquinas virtuales, en el periodo 2017?

1.2.1. Delimitacion del Problema

Aspectos: Infraestructura y Sistemas Informatico.
Campo: Sistema de Respaldo.
Area: Departamento de Soporte.

Periodo: 2017



1.3. Objetivos

1.3.1. Objetivo General
Disefiar un sistema de respaldo automatico y centralizado, del
departamento de soporte en la empresa SIPECOM S.A. con un programa

de respaldos en el afio 2017.

1.3.2. Objetivo Especifico
o Investigar referencias bibliogréficas con respecto al tema de
respaldos informaticos con el fin de conocer a la problematica y
las posibles soluciones.
o Diagnosticar el estado actual del sistema de respaldo de las
maquinas virtuales y la necesidad de una mejora en la
implementacion.

o Proponer un Sistema de respaldo automéatico y centralizado.

1.4. Justificacion de la investigacion.

Conveniencia

Implementar un Sistema de respaldo automatizado y centralizado,
permitira optimizar tiempo de un respaldo manual, que garantizara una
copia existente y respaldada de las maquinas virtuales, en un punto

especifico.

Relevancia social

Que exista un Sistema de respaldo automatico y centralizado de las
maquinas virtuales, beneficia a los empleados internos que hacen uso de
estas para realizar pruebas en el ambiente replicado del cliente final, en
caso que llegase a suceder un inconveniente con las maquinas virtuales,
se puedan recuperar en el menor tiempo posible, de esta manera no

llegan a afectar el desarrollo de las pruebas, pueden avanzar con el



cronograma establecido y finalizar el desarrollo del producto que se
implementara en el cliente final, el cual puede recibir su producto
acordado en el tiempo establecido, asi mismo existen clientes finales que
pueden acceder a las maquinas virtuales y verificar el progreso de su
producto contratado, lo cual promueve la confianza del cliente en la
empresa, que resultaria en contratar a futuro el desarrollo de un nuevo

producto.

Implicaciones préacticas

Se resuelve el problema de complicaciones de tiempo en la replicacion de
un nuevo ambiente con los mismos datos de la maquina virtual en caso
qgue no funcionara, si existiese un problema con la maquina virtual, se
restaura a un punto anterior mas proximo que existiese, y debido a que es
automatico es inmediatamente un dia anterior o unas horas anteriores a la
actual, con lo que se reduce los datos perdidos, lo cual es mas facil y

rapido de recuperar, que replicar todo una maquina virtual completa.

Utilidad metodolégica
Se puede implementar el mismo sistema de respaldo automético y
centralizado, dentro de la misma empresa en las nuevas oficinas, o a nivel

de otras empresas.



CAPITULO I

MARCO TEORICO

2.1. Fundamentacion Tebrica

2.1.1. Antecedentes Historicos.

En 1951, la primera generacion de la informatica digital aparecié cuando
la UNIVAC | (Universal Automatic Computer) fue construida por Mauchly y
Eckert. Utiliz6 tubos de vacio como elementos l6gicos principales,
tambores magnéticos giratorios para el almacenamiento interno de datos
y programas Yy tarjetas perforadas para introducir y almacenar datos
externos. (Garcia Garijo, 2015-2016)

Por lo tanto, las tarjetas perforadas pueden considerarse como los
primeros dispositivos de almacenamiento de datos para la copia de
seguridad. Por supuesto, no podemos hablar de métodos y estrategias de
respaldo centralizados cuando se trata de copias de seguridad de tarjetas
perforadas. Pero esencialmente corresponden a la definicion de respaldo
dada al principio, porque las copias adicionales de las tarjetas perforadas
se hicieron también para restaurar los datos en caso de una pérdida.



llustracion 1: Tarjeta Perforada

Tarjeta perforada: sistema de almacenamiento de la informacion.

1

Fuente 1: https://www.haikudeck.com/inventos-e-inventores-education-presentation-
CyF5EXBVQut#slide37

o Cintas magnéticas y cintas de respaldo

Durante los afios sesenta, la tarjeta perforada como el medio primario fue
gradualmente reemplazada por una cinta magnética mejor, mas capaz y
mas eficiente. Dado que un rollo de cinta magnética podia almacenar
tanto datos como 10.000 tarjetas de perforacién logré éxito instantaneo y
se convirti6 en la forma mas popular de almacenamiento de datos
informaticos hasta mediados de los afios ochenta. (Hilari Choquehuanca,
2006)

Las grandes y pequefias empresas e incluso algunos usuarios domésticos
comenzaron a crear copias de seguridad en cinta. Las primeras
tradiciones y estrategias de respaldo comenzaron a surgir a principios de
1960. Las copias de seguridad de cinta eran las mas extendidas, debido a
la fiabilidad de la unidad de cintas, la escalabilidad y el bajo costo. Todas
estas ventajas hacen que la copia de seguridad en cinta sea una solucién

atractiva incluso hoy en dia. (Vigil & Barrientos, 2000)



llustracion 2: Cintas magnéticas

Fuente 2: https://isopixel.net/2012/07/06/respaldo-en-cintas-magneticas-seguridad-
palpable/

o La evolucién de los discos duros y la copia de seguridad de

disco a disco

En 1956 IBM presento el primer disco duro - IBM 305 RAMAC. (Barbosa,
Alfredo, & Avila Aoki, 2009) Con los afios, la tecnologia HDD se ha
mejorado rapidamente. Desde 1983, con la introduccién de IBM PC / XT,
la unidad de disco duro se ha convertido en un componente estandar para
la mayoria de los ordenadores personales. Otros proveedores también
contribuyeron al desarrollo del disco duro. Por ejemplo, en 1982, Hitachi
envio la primera unidad con mas de 1 GB de almacenamiento. (Bovens &
Brysbaert, 1990) Un hecho mas importante fue la introduccién de la
tecnologia RAID (Redundant Array of cheap Disks) a principios de los
afios noventa. Este esquema de almacenamiento de datos utiliza varios
discos duros para compartir o replicar datos entre ellos. El
almacenamiento de datos en discos duros se convirti6 en una solucion
atractiva y 0til debido a estas mejoras. (Patterson, Chen, Gibson, & Katz,
1989)

En los afios 1960 y 1970 los discos duros no eran adecuados para copias
de seguridad debido a su alto precio, gran tamafio y baja capacidad. Sin
embargo, ya a mediados de los afios 80 los discos duros ya podian ser
considerados para realizar copias de seguridad. A principios de los 90, se

convirtieron en una alternativa real para las copias de seguridad en cinta.



llustracion 3: IBM 305 RAMAC

Fuente 3: https://www.engadget.com/2011/12/27lvisualized-ibms-1956-hdd-packs-5mb-
of-storage-requires-forkli/

llustracion 4: IBM PC XT

Fuente 4: http://oldcomputers.net/ibm5150.html

o Disquetes y su contribucién ala copia de seguridad

En 1969 se introdujo el primer disquete. Era un disco de 8 pulgadas de
sélo lectura que podia almacenar 80kB de datos. Cuatro afios mas tarde,
en 1973, un disquete similar con el mismo tamafio podria almacenar
256kB de datos, y era regrabable. Desde entonces, la tendencia ha sido
la misma: disquetes mas pequefios y mayor capacidad de datos. A finales
de los noventa, ya se podria almacenar facilmente 250 MB de datos en

discos de 3 pulgadas. (Museo de los 8 Bits, 2009)

Los disquetes fueron considerados medios revolucionarios para
transportar datos de una computadora a otra. No podian almacenar tantos
datos como discos duros, pero, siendo mucho mas baratos y mas
flexibles, se volvieron muy generalizados. Desde 1973 después de los
disquetes de 8 pulgadas, SSSD (System Security Services Daemon -
Demonio de Servicios de Sistema de Seguridad) se convirti6 en comun y
se estaban utilizando para mover pequefias cantidades de datos

alrededor, los disquetes comenzaron a ser ampliamente utilizados para
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fines de copia de seguridad. La copia de seguridad de disco no era tan
amplia como la copia de seguridad en cinta. Pero como estos discos eran
bastante baratos y muy practicos, rapidamente se convirti6 en uno de los
medios de copia de seguridad mas frecuentes entre los usuarios

domésticos y las pequefias empresas. (Myllynen, 2011)

llustracion 5: Disquete

Fuente 5: http://lyenitzeamairanybrendaruby.blogspot.com/2011/09/

o CD-R/RWy DVD - Nuevos medios de copia de seguridad
Aunque el disquete de 3,5 pulgadas habia sido una bendicion para los
usuarios domeésticos y las pequefias empresas que necesitaban copias de
seguridad, tenian una capacidad relativamente baja. Este problema se
habia resuelto con la introduccién de la siguiente generacion en medios
de almacenamiento: CD-Recordable (CD-R) y unidades CD-RW (CD-
Rewritable). El disco compacto, inventado por primera vez por Philips y
Sony en 1979, lleg6 al mercado a finales de 1982 en Asia y al principio del
aflo siguiente apareci6 en otros mercados. En junio de 1985, se
introdujeron el CD-ROM (memoria de sélo lectura) y en 1990 CD-
Recordable, también desarrollado por Sony vy Philips. (Velasco,
Hipertextual, 2012)

A principios de 1990, los CD-R no se usaban cominmente para copias de
seguridad, debido a los altos costos. Pero mas tarde, cuando la unidad de
CD-ROM se convirtio en un dispositivo habitual para practicamente todas
las computadoras y los precios de los discos compactos se redujeron de

forma tangible, la copia de seguridad en CD se hizo muy popular y
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generalizada. Los CD’s practicamente dejaron a un lado los disquetes a
principios del nuevo milenio. La introduccion del DVD con la capacidad de

aproximadamente 4GB después de 1995 soOlo ha fortalecido esta

tendencia.
llustracion 6: Disco Compacto - Compact Disk (CD)
Fuente 6: https://hipertextual.com/2012/10/30-anos-cd
o Flash Drives y copia de seguridad de datos

Las unidades flash USB portatiles de almacenamiento, inventadas en
1998, son bastante nuevas en el mundo de la copia de seguridad de
datos, pero ya se han vuelto muy populares. La mas pequefia de estas
unidades almacena varias veces mas datos que un disco de 3,5 pulgadas
tradicional, y las mas grandes pueden contener tanto datos como un CD-
ROM o incluso méas. Teniendo en cuenta el tamafio, la potencia y la
rentabilidad de estas unidades, no es de extrafiar que se estan
convirtiendo en una fuerza poderosa en el mercado de copia de seguridad
de datos. (Yubal, 2017)

llustracion 7: Memoria USB

Fuente 7: https://www.xataka.com/historia-tecnologica/como-era-la-primera-memoria-
usb-de-la-historia
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o Discos Blu-ray y HD-DVD - La nueva generacion de medios de

copia de seguridad

Los discos Blu-ray (entre 23 GB y 54 GB) y el HD-DVD de Toshiba, son el
siguiente paso para reducir aun mas el coste de los medios extraibles
junto con el crecimiento de la capacidad y la mejora de la usabilidad.
Aparecieron en el mercado en 2006 y ya se consideran como dispositivos

prometedores para el respaldo de datos. (Mercredi, 2005)

llustracion 8: Blu-Ray Vs HD DVD

PHILIPS

Blu-roy Disc = &=

Fuente 8: http://pcexpertos.com/2009/08/diferencias-entre-blu-ray-y-hd-dvd.html

. Soluciones de copia de seguridad en Red e Internet.

El desarrollo posterior de copias de seguridad estd estrechamente
relacionado con la evolucién de las tecnologias de red e Internet. A
medida que aparecian las redes locales, la copia de seguridad remota a
otras computadoras conectadas a la suya se hizo posible. Las redes
locales y globales permitieron el uso de volimenes de almacenamiento de
equipos remotos en todo el mundo para sus copias de seguridad de datos
criticos. Para protegerse contra un desastre u otro problema especifico
del sitio, muchas personas prefieren enviar archivos de copia de
seguridad a una boveda externa. Echemos un breve vistazo a la evolucién
de las invenciones y soluciones mas importantes relacionadas con las

copias de seguridad.

. Redes de area local
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Las primeras LAN (redes de area local) se crearon a finales de los afos
setenta y se utilizaron para proporcionar enlaces de alta velocidad entre
varias computadoras centrales grandes en un sitio. La aparicion de la
tecnologia LAN fue la tendencia mas significativa de finales de los afios
1980 y principios de los noventa en los sistemas de almacenamiento y
también influyé mucho en la esfera de respaldo. (Vea i Barg, 2002)

o Protocolo de transferencia de archivos (FTP)

FTP, o File Transfer Protocol (Protocolo de transferencia de archivos),
aparecio en 1985. Conecta dos ordenadores a través de Internet para que
los usuarios puedan transferir archivos de una maquina a otra y realizar
comandos de archivos de forma remota. Especificamente, FTP es un
protocolo de uso comun para el intercambio de archivos a través de
cualquier red que admita el protocolo TCP/IP. Permite a los usuarios
transferir copias de reserva de datos entre computadoras facilmente.
(Cafnedo Andalia, 2004)

llustracion 9: Protocolo de transferencia de archivos (FTP)

PASV Comman d

Port Number :
Initiate Connection
= :
Acknowledgement

Fuente 9: http://aprendiendo.laconeccion.com/evita-los-toques-fantasma-en-tu-android-
al-transferir-datos

. Network Attached Storage - Almacenamiento conectado en red
A mediados de la década de 1980, aparecieron los sistemas NAS
(Network Attached Storage), disefiados para conectarse a la red de datos
tradicional. Desde la introduccién del concepto de dispositivo NAS en el
mercado en 1992, la tecnologia fue ampliamente aceptada y muchos
fabricantes de almacenamiento agregaron dispositivos NAS a sus ofertas
de productos, incluyendo varias opciones de respaldo. (Phuong & Mai,
2010)
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o Storage Area Network - Red de area de almacenamiento

Una red de area de almacenamiento (SAN) es una red disefiada para
conectar dispositivos de almacenamiento de equipos como controladores
de matrices de discos y bibliotecas de cintas a servidores. Permite que
una maquina se conecte a objetivos remotos tales como discos y
unidades de cinta en una red. SAN puede servir para propoésitos de
backup. Ofrece soluciones de backup de alta velocidad, inmediatas y

programables para grandes empresas. (Phuong & Mai, 2010)

llustracion 10: NAS Vs SAN

NAS SAN

(Network Attached Storage) (Storage Area Network)

Red Red

Cliente PC 1 NAS Cliente PC 2

NAS Almacenamiento iSCS!

Fuente 10: http://www.infordisa.com/es/comparativa-san-vs-nas/

o World Wide Web

Internet fue el resultado de un pensamiento visionario por parte de la
gente a principios de los afios 1960, que vio gran potencial en hacer que
las computadoras compartan informacion sobre investigacion y desarrollo
en campos cientificos y militares. Los precursores del Internet de hoy eran
ARPANET (llevado en 1969), NSFNet (1983) (National Science
Foundation Network - Red Nacional de la Fundacion de la Ciencia) y
algunos otros. El Internet en su forma moderna aparecioé en 1990, cuando

aparecio la primera pagina web. (Velasco, Hipertextual, 2014)

La importancia de los servicios de respaldo en linea ha evolucionado
dramaticamente en los ultimos afios. Desde finales de los 90, los servicios
de respaldo en linea se han vuelto cada vez mas disponibles para

usuarios corporativos e individuales en todo el mundo. Las copias de
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seguridad a través de la red o Internet a una ubicacion remota pueden
proteger contra algunos de los peores escenarios, como un incendio de la
casa o la oficina, lo que destruiria cualquier copia de seguridad junto con

todo lo demas.

Todas estas invenciones y desarrollos se han convertido en base
tecnolégica para las practicas de backup de datos. La necesidad de
respaldo y factores que influyeron en su desarrollo, se deben a los

volumenes de datos y accidentes de pérdida de datos.

Los volumenes de datos cada vez son mas grandes y los accidentes de
pérdida de datos ocurren mas y mas a menudo. De esta manera, el
crecimiento final de la informatizacion, los volimenes de informacién y los
accidentes de pérdida de datos estimulan el desarrollo de la esfera de
reserva. Alrededor del 70% los negocios han experimentado la pérdida de
datos debido a la eliminacion accidental, fallo del disco o sistema, virus,
fuego o algun otro desastre en el afio. Pero la necesidad de un enfoque
mas centralizado y complejo de la copia de seguridad ya surgido a
principios de los afios 80. Las copias de seguridad espontaneas y
ocasionales en diferentes soportes no podrian garantizar una seguridad
completa de los datos. Por lo tanto, el nuevo tipo de negocio aparecio -
proporcionando servicios de copia de seguridad administrados y software
especial para hacer el proceso de copia de seguridad mas practico y

eficaz. (Henriquez, 2015)

A mediados de los aflos noventa aparecieron cientos de empresas, que
proporcionaron diversos servicios de copia de seguridad, soluciones y

software para optimizar los procesos de copia de seguridad.

El desarrollo de las tecnologias informaticas y de la informacion y el
crecimiento de los accidentes de pérdida de datos llevan a la creacion y
evolucion de las copias de seguridad informatica, las cuales tienen su
propia historia que comenzo con la era de la computadora digital, pasé a

través de la evolucion de todos los dispositivos de almacenamiento de
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datos, redes, Internet y tecnologias de software y sigue creciendo y

avanzando rapidamente.

Historia de Linux

En 1991, Linus Benedict Torvalds era un estudiante de segundo afio en
ciencias de la computacion en la Universidad de Helsinki y un pirata
informatico autodidacta. Le encantaba experimentar con el poder de las
computadoras y los limites que el sistema de estos puede alcanzar. Lo
que le faltaba era un sistema operativo que satisfaga las necesidades de
los profesionales computacionales. (Torvalds)

llustracion 11: Foto de Linus Tolvards

Fuente 11: https://github.com/torvalds

Aungque para ese entonces existia un sistema llamado MINIX, consistia
principal mente en un sistema educativo, limitado para los requerimientos

que necesitaba Linus para su propdsito con los equipos computacionales.

En ese momento, los programadores de todo el mundo se inspiraron en el
proyecto GNU de Richard Stallman, un movimiento de software que
proporciona software gratuito y de alta calidad. El esperado compilador
Gnu C estaba disponible, pero todavia no habia un sistema operativo. La
meta principal seria un kernel GNU HURD, pero esto no saldria en unos
pocos afios. (Johnson & Troan, 2004). Para Linus Tolvard era demasiado
tiempo de retraso. Por lo que él mismo emprendio el proyecto que tiempo

después llegaria a ser conocido como el kernel de Linux.

-17 -



En un principio ni el mismo Linus creia que fuera lo suficientemente
creativo como para lograr cambiar la computacién para siempre. La
version de Linux 0.01 se lanzé a mediados de septiembre de 1991 y fué
puesto en la red. El codigo se descargaba, probaba, ajustaba y se
devolvia a Linus. De esta forma la version 0.02 fue lanzado el 5 de

octubre. (Torvalds)

En unas pocas semanas la version de Linux 0.03 se lanz6. Y para
diciembre, fue lanzada la version 0.10. Sin embargo, Linux sigue teniendo
un poco mas que la forma de un esqueleto. Solo es compatible con el
disco duro AT, sin inicio de sesion (directo bash). Sin embargo, la version
0.11 es mucho mejor puesto que posee soporte para teclado en varios
idiomas, controlador de disquete, soporte VGA, etc. Las siguientes
versiones fueron directamente desde 0.12 a la 0.95 y 0.96 y asi
sucesivamente. Pronto, el cédigo se extiende por todo el mundo a través

de sitios ftp en Finlandia y en otros lugares. (Torvalds)

llustracion 12: Ventana de comando Bash de Linux

#!/bin/bash

;} ; echo shellshock™ /bin/sh -c "echo

Fuente 12: https://helloacm.com/how-to-parallel-for-in-linux-bash-shell/

Pronto, mas de cien personas se unieron al proyecto de Linux. Entonces
miles de personas, luego cientos de miles. Dejo de ser un simple hobby
de hacking. Linux se ha preparado para un enfrentamiento real,
respaldado por la gran cantidad de programas en el proyecto GNU. Esta
licenciado bajo la Licencia Publica General de GNU para garantizar que

todo el codigo fuente se copie, investigue y cambie libremente. Los
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estudiantes y programadores de computadoras se valieron de aquello
para sus propositos.

Pronto también se unen a este proyecto proveedores comerciales. Linux
es gratis, por lo que el proveedor hace es crear una variedad de software
y recopilarlos en un formato distribuible, al igual que otros sistemas
operativos que son mas familiares para las personas. Red Hat, Caldera,
Debian y otras empresas han obtenido una gran cantidad de respuestas
de usuarios de todo el mundo. A través de la nueva interfaz gréfica de
usuario (como X-windows, KDE), la distribucion de Linux se ha vuelto muy

popular.

llustracion 13: Logo de Debian GNU/Linux

debian

Fuente 13: https://www.techrepublic.com/article/why-arent-more-people-using-debian/

llustracion 14: Logo de KDE interfaz de escritorio de Linux

Fuente 14: https://www.kde.org/stuff/clipart.php

Al mismo tiempo, algo sorprendente sucedié con Linux. Los ingenieros
lograron adaptar Linux para poder ejecutarse en un PC de mano, la
PalmPilot de 3Com. Asi mismo la version para Linux de Red Hat Software
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gano el Premio al Mejor Sistema Operativo de Computadora de Escritorio
Trade en 1996. (Hasan, 2002)

llustracion 15: Computadora de mano PalmPilot de 3Com

Fuente 15: https://www.britannica.com/technology/PDA

llustracion 16: Logo de Red Hat Linux

®

Fuente 16: https://tech.co/top-tech-companies-remote-jobs-2015-02/top-remote-jobs-red-
hat

Lo mejor de Linux es lo actualizado que se encuentro hoy en dia. El
kernel de Linux se ajusta de tal manera que aprovecha cada nuevo
hardware que aparece. Por ejemplo, el kernel de Linux ha sido ajustado y
listo durante varias semanas después de la introduccion del
microprocesador Intel Xeon®. (Fisher & Shak, 2017) También funciona en
Alpha, Mac, PowerPC e incluso en Pocket PC, una caracteristica que es

dificil de superar con cualquier otro sistema operativo. (Hasan, 2002)
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Continda su viaje hacia el nuevo milenio con la misma pasion que el dia

que comenz6 en 1991.

llustracion 17: Procesador Intel Xeon

(intel)’ 'i
Intel® Xeon®

Processor ﬂ
E3-1200 V6

: q

K 9l

Fuente 17: https://newsroom.intel.com/news/new-intel-xeon-processor-e3-1200-v6-
product-family-delivers-essential-performance-visuals-professionals/

2.1.2. Antecedentes Referenciales.

El motivo de respaldos informaticos ha sido investigado de diferentes
angulos, no solo por el hecho de prevenir desastres permanente y tener
un método de recuperacion, ante aquello como un método de seguridad
informatica, dentro de estas politicas de seguridad se menciona que estas
deben ser “un proceso continuo y retroalimentado que observe la
concientizacion, métodos de acceso a la informacion, monitoreo de
cumplimiento y renovacion, aceptacion de las directrices y estrategia de
implantacion” (CANO), y es que lo anterior demuestra que parte esencial
de la seguridad es la revision continua de los métodos de acceso a la
informacion, la cual en caso de atentado puede ser comprometida o
suprimida, la cual puede ser restaurada o comparada si se dispone copias
de respaldo, también llamadas copias de seguridad, con las cuales se
pueden realizar pruebas de vulnerabilidad sin comprometer los datos

originales.

La operacion de realizar copias de seguridad de forma periddica “(diaria,

semanal, etc.) variara segun la volatilidad de la informacion. Muchos
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centros acostumbran a realizar copias de backup todos los dias. Sin
embargo, no es tan frecuente verificar que estas copias permitan la
recuperacion de los datos en caso de pérdida de los mismos en el
sistema. Esta medida de seguridad nos obliga a realizar pruebas de
recuperacion periddicamente. Las empresas que cumplen dicha medida
hacen estas verificaciones trimestral o semestralmente.” (Canaleta &
Vernet). Como las copias de seguridad, igual de importante son las

pruebas de recuperacion, para asegurar la integridad de dichas copias.

Sin embargo, las copias de respaldos fisicas, almacenadas en el mismo
lugar en que se realizan, pueden llegar a tener un problema parecido que
no realizarlas, debido a que las mismas copias se pueden perder. Es
entonces donde el almacenamiento en la nube para las copias de
seguridad ha tenido mayor relevancia en las décadas recientes, y cada

afio se acentlia mas esta necesidad en pequefios y grandes negocios.

‘Una ventaja muy importante para las empresas es que no necesitan
hacer inversiones grandes en tecnologia, sino que a medida que la van
necesitando la van usando y pagan por ella, lo cual representa una gran
flexibilidad. Esta ultima llega hasta el punto de que no se requiere ningun
contrato previo con la compafia proveedora, sino que simplemente se
hace la adquisicion por la web, por medio de una tarjeta de crédito”
(Rueda F., 2009).

Este ahorro ha planteado a muchos negocios en invertir por una solucién
en la nube y no en una infraestructura fisica, que requiere mayor atencién
de cuidado, se depreca en pocos afos, tiene limitaciones en el sentido de

actualizacion fisica, altos costos, entre otros.

¢, Qué es CentOS?

CentOS (Community Enterprise Operating System) es una distribucién de
Linux lanzada en marzo de 2004. Se trata de un proyecto de cdédigo
abierto donde es desarrollado y respaldado por grandes comunidades que
se basan en los paquetes fuente de Red Hat Enterprise Linux (RHEL) y

las versiones de pago comerciales solo se pueden usar junto con los
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contratos de soporte. Los proveedores de Red Hat RHEL necesitan
publicar (como recurso de cdédigo abierto) el cdédigo fuente para los
componentes de software integrados en las diferentes licencias libres.
Esto les permite a los desarrolladores apoyarse libremente en el cédigo
fuente de RHEL como parte del proyecto CentOS durante la
programacion. (1&1 Digital Guide, 2017)

Todas las versiones de CentOS lanzadas hasta el momento son
compatibles con la versibn RHEL equivalente. Todas las aplicaciones
disponibles para sistemas comerciales pueden funcionar sin compiladores

adicionales y sin ninguna restriccion. (1&1 Digital Guide, 2017)

llustracion 18: Logo de CentOS

<2 CentOS

Fuente 18: https://www.techrepublic.com/article/how-to-enable-automatic-security-
updates-on-centos-7-with-yum-cron/

CentOS tiene las mismas caracteristicas que una solucion empresarial
RHEL, por lo que lo hace una solucion muy valiosa tales como, por

ejemplo:

e Estabilidad: CentOS continta evolucionando para proporcionar la
plataforma perfecta para el ultimo software. En este proceso, los
aspectos que son compatibles con las aplicaciones mas antiguas
no se pasan por alto. Cada paso de un desarrollo y modificacion
futura es garantizando la estabilidad de los componentes actuales.
Ademas, el sistema tiene un excelente rendimiento en términos de
virtualizacion (maquinas virtuales basadas en KVM o0 basadas en
nacleos) y alta disponibilidad, por lo que los servidores en la nube y

la virtualizacién son las principales razones por las que es usado
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principalmente este sistema operativo con funcionalidad de
servidor.

e Seguridad: ahora mas que nunca, CentOS es la mejor opcion para
soluciones empresariales basadas en RHEL. Debido al equipo de
seguridad de Red Hat que detecta de manera proactiva las
vulnerabilidades, el codigo fuente es altamente seguro. Ademas, la
seguridad y la comprobacion de errores se priorizan al integrar
nuevos programas o al actualizar CentOS. Por otro lado, las
distribuciones de Linux admiten la extension de SELinux Linux
(Security Enhanced Linux), un producto de codigo abierto que
funciona con Red Hat y NSA. (Jaeger, Sailer, & Zhang, 2003) Este
programa implementa control de autorizacion sobre el uso de los
recursos informaticos de forma tal que se evite el acceso no
autorizado.

e Ciclos de mantenimiento y soporte a largo plazo: Tanto las
versiones grandes como las pequefias estan estrechamente
relacionadas con las publicaciones de RHEL desde el primer
lanzamiento de CentOS. Para la adaptacion del codigo y el proceso
de implementado por completo, el equipo de desarrollo se toma de
dos a seis semanas (0 unas pocas horas si son pequefios
cambios). Cada numero de version permanece sin cambios (por
ejemplo, RHEL 6.2 y CentOS 6.2), pero a partir de la version 7, se
agreg6 una marca de tiempo para hacer referencia al lanzamiento
del codigo base. Entonces, por ejemplo, la fuente de la versién 7.0-
1406 se lanz6 en junio de 2014. Ademas de las versiones, CentOS
también se centra en los periodos de soporte: los planes brindan
hasta siete afios de soporte general y brindan una actualizacién de
seguridad por hasta diez afos (hasta la version 5.0 solo eran
cuatro y siete afos). (1&1 Digital Guide, 2017)

Al igual que RHEL, la instalacion se realiza a través de Anaconda, un
administrador de graficos muy amigable. CentOS utiliza los componentes

de Red Hat para la administracion de paquetes (RPM) y la administracion
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de software (yum). Aunque los programas RHEL generalmente se
ejecutan en pares libres, a menudo carecen de la autenticacion y el
soporte proporcionados por el fabricante y, por lo tanto, no pueden

garantizar su correcto funcionamiento con CentOS.

llustracion 19: RedHat y CentOS

ed

‘v

—

d

[\
B S

CentOSs

Fuente 19: https://negativol7.org/converting-system-between-rhel-and-centos/

Caracteristicas de CentOS 7.0

La ultima version de CentOS, 7.0 (enero de 2017) se basa en Linux kernel
3.10.0, incluido SELinux, la extensibn de seguridad mencionada
anteriormente, y ha implementado GCC (la coleccion de compiladores de
GNU). Esta coleccién contiene compiladores para los lenguajes de
programacién mas importantes, como C, C ++ y Java. Esta distribucion de
Linux también es compatible con la versién 6 de Hyper-Threading, que
divide el procesador en dos procesadores virtuales para mejorar el
rendimiento, Plug and Play, Bluetooth y el Protocolo de Internet (IPv6).
Para versiones anteriores de CentOS 5 y 6, hay una biblioteca de
compatibilidad. (Layout) El paquete estandar distribuido también incluye

los siguientes componentes de software:

e Servidor web: httpd 2.4.6 (Apache)
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e LAN Manager: Samba-4.1.x

e Base de datos: MariaDB 5.5.x, PostgreSQL 9.2.x

e Lenguajes de script: PHP 5.4, Python 2.7, Perl 5.16.3

e |Interfaz de escritorio: Gnome 3.14, KDE 4.14

e Servidor de pantalla: X.org 7.7

e Cliente de correo electrénico: Evolution 3.12, Thunderbird 45
e Navegador web: Firefox 45

e Paquete de Office: LibreOffice 4.3.7

¢A que nos referimos con un servidor de respaldo?

Un servidor de respaldo es un servidor que realiza copias de seguridad de
datos, archivos, aplicaciones y bases de datos en un servidor interno o
remoto dedicado. Combina la tecnologia de hardware y software para
proporcionar servicios de almacenamiento y recuperacién de respaldo

para computadoras conectadas, servidores o dispositivos relacionados.

Los servidores de respaldo generalmente se implementan en un entorno
de TI empresarial donde los sistemas informaticos de su organizacion se

conectan a uno o mas servidores de respaldo a través de la red.

Los servidores de respaldo constan de servidores de hardware estandar
con gran capacidad de almacenamiento, principalmente unidades de
almacenamiento redundantes y aplicaciones de servidor de respaldo
especialmente disefiadas. En un momento predeterminado, el host se
conecta al servidor de respaldo para iniciar el proceso de respaldo de
datos. Las copias de seguridad se pueden recuperar o restaurar en caso

de pérdida de datos, corrupcion de datos o recuperacion de desastres.

En el caso de un proveedor de servicios de hosting o en la nube, el
servidor de respaldo se conecta remotamente a través de Internet a través
de una interfaz web o una interfaz de programacion de aplicaciones (API)

del proveedor.
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¢, Quién es SIPECOM S.A.?
Es “una empresa de soluciones en servicios informaticos, con una amplia
trayectoria y experiencia en el campo tecnoldgico, con sdlida presencia en

el mercado Ecuatoriano”.

Reconocen los problemas de los clientes y les brindan soluciones
oportunas y satisfactorias, cuentan con profesionales de alto nivel, lo cual

ayuda a actuar de una manera eficaz.

2.2. FUNDAMENTACION LEGAL

CONSTITUCION DE LA REPUBLICA DEL ECUADOR 2008
TITULO Il
(CONSTITUCION DE LA REPUBLICA DEL ECUADOR, 2008)
DERECHO
Seccion octava

Ciencia, tecnologia, innovacién y saberes ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovaciéon y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida,

las culturas y la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y
tecnoldégicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la

produccion nacional, eleven la eficiencia y productividad,
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mejoren la calidad de vida y contribuyan a la realizacion del

buen vivir.

De acuerdo a lo expuesto en el articulo 385 el Gobierno Nacional de la
Republica del Ecuador esta efectuando un plan de emprendedores en
base a la ciencia, tecnologia e innovacion, la cual se ejecutara como
punto principal de investigaciones expuestas de una forma detallada
acerca de lo que desean ejercer para que de esta manera tenga el
conocimiento optimo y necesario que desarrollen su proyecto de
emprendimiento de la manera correcta viendo todos los puntos de vista

del disefo a efectuarse.

Art. 387.- Sera responsabilidad del Estado:

1. Facilitar e impulsar la incorporacion a la sociedad del
conocimiento para alcanzar los objetivos del régimen de
desarrollo.

2. Promover la generacién y produccion de conocimiento, fomentar
la investigacion cientifica y tecnoldgica, y potenciar los saberes
ancestrales, para asi contribuir a la realizacion del buen vivir, al
sumak kawsay.

3. Asegurar la difusion y el acceso a los conocimientos cientificos
y tecnoldgicos, el usufructo de sus descubrimientos y hallazgos
en el marco de lo establecido en la Constitucién y la Ley.

4. Garantizar la libertad de creacion e investigacion en el marco
del respeto a la ética, la naturaleza, el ambiente, y el rescate de
los conocimientos ancestrales.

5. Reconocer la condicion de investigador de acuerdo con la Ley.
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Con la informacion obtenida en el articulo 387 en Gobierno Nacional de la
Republica del Ecuador tiene el derecho de incentivar a todas aquellas
emprendimientos que forjen conocimiento en la parte de la investigacion
asi como la parte tecnolOgica, para que en un tiempo determinado o
propuesto a través de un cronograma o una planificacion se pueda crear y
desarrollar ideas de innovaciéon y de esta forma llegar a ser un Pais de
exito de emprendedores de gente capaz, y en relacion al emprendimiento
se generen mas plazas de empleos para la gran mayoria de ecuatorianos

jévenes que no cuentan con un empleo y estan desesperados por uno.

LEY DE PROPIEDAD INTELECTUAL
DE LOS DERECHOS DE AUTOR Y DERECHOS CONEXOS
Capitulo | Del derecho de autor
Seccion |
Preceptos generales

Art. 4.- Se reconocen y garantizan los derechos de los autores y los
derechos de los demas titulares sobre sus obras.

Art. 5.- El derecho de autor nace y se protege por el solo hecho de la
creacion de la obra, independientemente de su mérito, destino o modo de

expresion.

Art. 6.- El derecho de autor es independiente, compatible y acumulable
con: a) La propiedad y otros derechos que tengan por objeto la cosa
material a la que esté incorporada la obra;

b) Los derechos de propiedad industrial que puedan existir sobre la obra;

Y,

c) Los otros derechos de propiedad intelectual reconocidos por la ley.
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Art. 7.- Para los efectos de este Titulo los términos sefialados a

continuacion tendran los siguientes significados:
Autor: Persona natural que realiza la creacion intelectual.

Artista intérprete 0 ejecutante: Persona que representa, canta, lee, recita,

interpreta o ejecuta en cualquier forma una obra.

Base de datos: Compilacion de obras, hechos o datos en forma impresa,
en una unidad de almacenamiento de ordenador o de cualquier otra

forma.

Esta ley de propiedad intelectual consiste en la proteccidon de los
derechos que tienen las personas cuales han formado o creado bajo su
propio esfuerzo el desarrollo de algo en particular, para ello también se
debe realizar el respectivo registro y control en el IEPI (Instituto
Ecuatoriano de Propiedad Intelectual) para que quede la certeza y
constancia de quien es el duefio y autor de una obra en particular es decir
quedar patentado su idea y el sera el Unico duefio y tendré los derechos

de autor

MARCO LEGAL DEL SOFTWARE LIBRE EN ECUADOR

En Ecuador, se emitid el Decreto No. 1014 en abril del 2008, basado en

los siguientes ejes centrales:

1. Cumplimiento de recomendaciones Internacionales:
. La Carta Iberoamericana de Gobierno Electrénico
aprobada por la “IX Conferencia Iberoamericana de
Ministros de Administracion Publica y Reforma del
Estado “, que recomienda el uso de estandares abiertos y

software libre como herramientas informaticas.
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2. Con los objetivos fundamentales de:
. Alcanzar la soberania y autonomia tecnolégica.

. Alcanzar un ahorro significativo de recursos publicos.

En el Decreto esta definido al uso que se le dara al software libre como
una herramienta informética la cual es profundamente analizada por la
subsecretaria informatica que por medio de articulos nos detalla la forma

correcta de uso de los sistemas de software libre en el Ecuador.

Seccion Il
Objeto del Derecho de Autor

Art. 8.- La proteccion del derecho de autor recae sobre todas las obras
del ingenio, en el ambito literario o artistico, cualquiera que sea su género,
forma de expresidon, mérito o finalidad. Los derechos reconocidos por el
presente Titulo son independientes de la propiedad del objeto material en
el cual esta incorporada la obra y su goce o0 ejercicio no estan
supeditados al requisito del registro o al cumplimiento de cualquier otra

formalidad.

MARCO LEGAL DEL SOFTWARE LIBRE EN ECUADOR

Decreto 1014

En Ecuador, se emitid el Decreto No. 1014 en abril del 2008, basado en

los siguientes ejes centrales:

El Decreto Nro. 1014 nos explica como se debe utilizar el software en el
Ecuador esto de acuerdo a la aprobacion de la Carta Iberoamericana de

Gobierno Electrénico.
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1. Cumplimiento de recomendaciones Internacionales:

La Carta Iberoamericana de Gobierno Electrénico aprobada por la “IX
Conferencia Iberoamericana de Ministros de Administracion Publica y
Reforma del Estado “, que recomienda el uso de estandares abiertos y

software libre como herramientas informéaticas.

2. Con los objetivos fundamentales de:

. Alcanzar la soberania y autonomia tecnologica.
. Alcanzar un ahorro significativo de recursos publicos.
. Se decretd establecer como politica publica la utilizacién

de software libre en los sistemas y equipamientos
informaticos de las Entidades de la Administracion

Publica Central.

Indica, ademdas, que se debe evaluar periddicamente los sistemas
informaticos que utilizan software propio con el fin de migrarlos a software

libre.

2.3. VARIABLES DE LA INVESTIGACION.

. Variable independiente.
Sistema de respaldo actual de los Servidores Virtuales y Fisicos
. Variable dependiente.

Proceso automatico para evitar perdida de datos y de tiempo.
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2.4. DEFINICIONES CONTEXTUALES

Sistema Operativo: “En Informatica, se denomina Sistema Operativo al
conjunto de programas informaticos que permiten una satisfactoria
administracion de los recursos que ostenta una computadora. También
conocido como software de sistema, el sistema operativo comienza a
funcionar en la computadora inmediatamente después de encenderla y
gestiona el hardware desde los niveles mas basicos, permitiendo ademas

la interaccion con el usuario.” (Definicion ABC., 2011)

Kernel: “Se denomina kernel a la parte mas importante de un sistema
operativo, parte encargada de acceder a los distintos dispositivos de los
que una computadora dispone. El kernel también organiza a la manera en
la que se ejecutan los diversos programas que se cargan en memoria. De
esta manera, el kernel se encarga de los aspectos mas criticos de un
sistema operativo, sirviendo como mediacion entre el software y el
hardware. Si bien este tipo de diferenciacion existente entre las diversas
partes de un sistema operativo se presenta en aquellos que son mas
utilizados, es importante sefialar, no obstante, que en algunos casos la

misma se omite.” (D., 2015)

Bash: “Bash es un programa informatico cuya funcidon consiste en
interpretar 6rdenes. Esta basado en la shell de Unix y es compatible con
POSIX. Fue escrito para el proyecto GNU y es el intérprete de comandos
por defecto en la mayoria de las distribuciones de Linux. Su nombre es un
acronimo de Bourne-Again Shell (otro shell bourne) - haciendo un juego
de palabras (born-again significa renacimiento) sobre el Bourne shell (sh),
que fue uno de los primeros intérpretes importantes de Unix.”
(Concepcion, 2011)

Backup: “El backup es una palabra inglesa que en ambito de la

tecnologia y de la informacién, es una copia de seguridad o el proceso de
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copia de seguridad. Backup se refiere a la copia y archivo de datos de la
computadora de modo que se puede utilizar para restaurar la informacion
original después de una eventual pérdida de datos. La forma verbal es
hacer copias de seguridad en dos palabras, mientras que el nombre es

copia de seguridad.” (Concepto Definicion De, 2015)

Software libre: “«Software libre» es el software que respeta la libertad de
los usuarios y la comunidad. A grandes rasgos, significa que los usuarios
tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y
mejorar el software.” (Arteaga Mejia & Hernan Giovagnoli, 2018)

OpenSource: “Open Source (Codigo abierto) es el término con el que se
conoce al software distribuido y desarrollado libremente. El cédigo abierto
tiene un punto de vista mas orientado a los beneficios préacticos de
compartir el cédigo que a las cuestiones éticas y morales las cuales
destacan en el llamado software libre.” (GPS OPEN SOURCE, s.f.)

Servidor: “En informatica, un servidor es un tipo de software que realiza
ciertas tareas en nombre de los usuarios. El término servidor ahora
también se utiliza para referirse al ordenador fisico en el cual funciona ese
software, una maquina cuyo propésito es proveer datos de modo que
otras maquinas puedan utilizar esos datos.” (masadelante.com, s.f.)
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llustracion 20: Software Libre
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Fuente 20: https://es.wikipedia.org/wiki/Software_libre
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CAPITULO Il

METODOLOGIA
3.1. PRESENTACION DE LA EMPRESA

3.1.1. Nombre Completo del Establecimiento

SIPECOM S.A.

3.1.2. Fecha, ley o resolucién en que fue aprobada o constituida

17 de Abril del 2001

3.1.3. Objeto Social

SIPECOM S.A. es una PYME cuya funcion es brindar servicios de
caracter intangible en el desarrollo de software a la medida para
instituciones de alto prestigio nacional tales como Bancos, agencias de
intervencién ciudadana, grandes empresas, etc. Su ideologia de
desarrollo se basa en metodologias que ponen en practica una calidad
superior en el desarrollo de software, con las dltimas actualizaciones de

buenas practicas para finalizar un producto con los mejores estandares
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elevados, en el menor tiempo posible, satisfaciendo al cliente con un

producto de calidad.

3.1.4. Mision

Brindamos soluciones de software a la medida, utilizando las mejores
practicas, estandares y tecnologia en su desarrollo, para que nuestros
clientes implementen sus ideas y el manejo de su informacion sea mas

eficiente, productivo y seguro.

3.1.5. Visién

Ser la primera opcion de servicios de desarrollo de software,
construyendo soluciones innovadoras que ayuden a mejorar los procesos

de nuestros clientes, optimizando sus costos e incrementando sus ventas.

3.1.6. Estructura Organizativa
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llustracion 21: Estructura Organizacional

Directorio

Director de Tecnologia,
Administrativo,
Financiero y Desarrollo|

Director de Negocios,
Marketing y
Capacitadn

Director de Talento
Humano

Ejecutivo Comer

Asesor SYSO Medico Ocupacional .
Corporativo

Asesor Financiero Lider de Capacitacion Analista de Marketing

nte Fabrica de
Software

Lider de Desarrollo
T.H.

Gerente de Talento Lider Recluta
Humano Sele

Coord. Administrativa . . Asit. De Redes y Asit. de Soporte
Asit. Gerencia A et
Contable Servidores Técnico

Analista de Analista de Desarrollo Consultor de Redes y Asist. de Soporte

Asit. Adm. Contable Servidores Técnico Junior

Reclutamiento y
Seleccién

Dispatcher Staff

Asist. de
Reclutamiento y
Seleccién

Asist. de Desarrollo
T.H.

Jefe de Calidad y

Jefe de Desarrollo
Procesos

Lider de Desarrollo Lider B.D. Lider IDP Lider QA

Desarrolladores Senior DBA Semi Senior

Desarrolladores Semi
Senior

Fuente 21: SIPECOM S.A. Elaborado por SIPECOM S.A. y actualizado por Jairo Cervantes
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3.1.7. Cantidad de trabajadores por categoria ocupacional.

Tabla 1: Cantidad de empleados por categoria ocupacional

CATEGORIA OCUPACIONAL

CANTIDAD

Fabrica de Software:

14

Administracion Gestion:

Capacitacion Gestion:

Contabilidad Gestion:

Fabrica Dispatcher:

Fabrica Gestion:

B el I NS ol I

Fabrica Operacion:

23

Finanzas Administracion:

Infraestructura Gestion:

Marketing Administracion:

Marketing Gestion:

Ventas Gestion:

Talento Humano Administracion:

PR N R RN

Total

59

Fuente 22: SIPECOM S.A. Elaborado por: Jairo Cervantes

3.1.8. Clientes, proveedores y competidores mas importantes.

CLIENTES

Sector Financiero
e Banco Pichincha
e Banco del Pacifico
e Banco Bolivariano
e Banco Amazonas

e Banco del Austro
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Banco de Machala

Credimatic

Sector Comercial

Junta de Beneficencia
Loteria Nacional
Corporacion El Rosado
Artefacta

DIFARE

Unicomer

MABE

DePrati
ArcaContinental
Johnson&Johnson
LATINA Seguros

La Ganga

TIA

Créditos Economicos
Kitton

Comandato

UNIDAS

Hunter

Marriot

SOLULEGAL

Notaria 58

FAINA

DATA TOOLS
TROPICALIMENTOS
Grupo VILASECA
VECONSA
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Tracklink

CREDI GESTION
Jardines Esperanza
NAPORTEC

Sector Industrial

Grupo Papelesa
Ecuapar

Pesquera Centromar
FADESA GROUP
FILARET

Sector Publico

Superintendencia de Compafiias
PRO ECUADOR
PACIFPETROL S.A.

COMPETIDORES

TATASOLUTION CENTER S.A.
Akros Soluciones Tecnoldgicas
BINARIA SISTEMAS S.A.

Maint S.A.

Cobiscorp

Sonda del Ecuador S.A. Ecuasonda S.A.
Kruger Corporation S.A.
SINERGYHARD CIA. LTDA.
Businessmind S.A.

Cima IT

Easysoft S.A.
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e C.O.RLAS.OSA.

e Noux C.A.

e Bupartech S.A.

e RIGHTTEK TECNOLOGIA APROPIADA S.A.
e Grupocontext S.A.

e Provedatos del Ecuador S.A.

e SINERGY TEAM CIA. LTDA

llustracion 22: Principales Clientes de SIPECOM S.A.

Sector Financlero
@weoroman B mezesners T . S
Sector Comerdial
A
£ "’: @ CORPORACION G'OFA
"y X EL ROSADO o DI
"‘u’:c;“ NACIONAL Pty
mabe Q@Mﬁ, P, L.~ .Qcﬁmm.‘;dmwn Y lATlﬁA
N\ Zrs
Crécitos Econdmicos m& l["lw w
£ SOLULEGAL e m % DEETAENTSE  yilAsich S VECONSA
—oi:  NOTARIA 58 oA wasich ¥ W
~ 2 L CREDI E JARBINES
tracklink oo - GESTION EspipanzA  MANRGLOBAL @
Sector Industrial Sector Piblico
o - P— 3
lqﬂll’ %)s&t’la aorq s Centromar '“’"“""’”"Q m.," : ?:Cuum\u\ ;mm ‘P‘mu

Fuente 23: Elaborado por SIPECOM S.A.

3.1.9. Principales productos o servicios.
SERVICIOS

e Desarrollo a la medida

e Fabrica de software

e Business Intelligence

e Outsourcing IT

e Capacitacion IT

e Mantenimientos
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e Soporte IT

e Consultorias IT

llustracion 23: Diagrama de Servicios brindados por Sipecom S.A.

['
Desarrollo a la
Q medida
Consultorias

Fabrica de
Software

4il

BOLUSINES DE SOFTWARE & LA MEDIDA Business
Inteligence

iT

SIPECOM S.A.

Outsourcing

IT
Mantenimien- :
tos 0

Fi™

Capacitacién
IT

Fuente 24: Elaborado por SIPECOM S.A.

PRODUCTOS

e Portal Proveedores: Solucion Web responsiva que gestiona la
relacion con los proveedores. SRM: Supplier Relationship
Management.

e Facturacién Electronica: Administra los documentos electronicos,
segun la norma del SRI del Ecuador. Modalidades On Site o Cloud.

e SEGURIDAD INFORMATICA: Ethical Hacking, Iso - 27001
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e APS-Supermercado (Partner): Solucion para Puntos de Ventas
(POS: Point Of Sale). Hardware y software para POS, instalacion,
soporte y consultoria.

e BI4WEB (Partner): Solucibn completa y segura de Business
Intelligence, herramienta escalable de analisis y publicacién de la
informacion en web.

¢ MTRA - MFT: Sistema de Transmision y Recepcion de Archivos de
forma segura B2B. Modalidades On Site o Cloud. MFT: Managed
File Transfer.

e Framework Web Security: Componente para la administracion de
la seguridad, Single Sign-on (SSO). Minimiza el riesgo operativo.

e Monitor transaccional: Manejador de altas cargas
transaccionales, que permite definir nuevos servicios y recursos
disponibles.

e ChatBot: Software basado en inteligencia artificial que mantiene

conversaciones con personas.

llustracion 24: Productos desarrollados por SIPECOM S.A.

Portal Proveedores: Facturacion

Solucion Web responsiva que
gestiona la relacion con los
proveedores. SRM: Supplier
Relationship Management.

APS-Supermercado
(Partner): Solucién para
Puntos de Ventas (POS: Point
Of Sale). Hardware y software
para POS, instalacion, soporte
y consultoria.

Framework Web
Security:
Componente para la
administracion de la
seguridad, Single Sign-on
(SS0). Minimiza el riesgo
operativo.

Electronica:
Administra los documentos
electronicos, segun la norma
del SRI del Ecuador.
Modalidades On Site o Cloud.

Solucién completa y segura
de Business Intelligence,
herramienta escalable de

analisis y publicacion de la

informacion en web.

Monitor

transaccional:
Manejador de altas cargas
transaccionales, que permite
definir nuevos servicios y
recursos disponibles.

SEGURIDAD
INFORMATICA
Ethical Hacking
Iso - 27001

ChatBot:

New >ftware basado en
inteligencia artificial que
mantiene conversaciones con
personas.

Tran 6n y Recepcion de
Archivos de forma segura
B2B. Modalidades On Site o
Cloud. MFT: Managed File
Transfer.

M

Fuente 25: Elaborado por SIPECOM S.A.
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3.1.10. Descripcion del proceso objeto de estudio.

La fuente principal de negocia de SIPECOM S.A. es el desarrollo de
software a la medida solicitada del cliente, por lo cual dicho producto
previo a ser instalado en produccion debe ser evaluado internamente en
ambientes replicados y similares a los del cliente, para que el desarrollo
se elabore en base de caracteristicas exactas y evitar incompatibilidad en
versiones Yy referencias. Estas pruebas de desarrollo interno y preliminar
se lo realizan en servidores virtualizados que emulan el ambiente fisico
del cliente tanto en sistema operativo como en programas Yy
caracteristicas. Por lo que dichos servidores virtuales son esenciales en la
finalizacion y cumplimiento de las fases contratadas en el desarrollo del
software a la medida. Adicional a esto existen servidores virtuales y fisicos
de produccion interna propios de SIPECOM S.A. y otros servidores
provisionados a los clientes para el acceso a los mismos de tal manera
gue puedan validar las fases de cumplimiento de su contrato. Mantener
operativos todos estos servidores en caso de algun tipo de fallo mediante
una actividad respaldo, es una tarea critica que el area de Infraestructura

y Soporte debe realizar y revisar constantemente.

3.2. DISENO DE LA INVESTIGACION

La investigacion que se presentara a continuacion parte de un proceso
cualitativo y cuantitativo, mediante métodos analiticos, investigativos y
practicos. Se relaciona con informacion basada en procesos aplicados de
terceros dentro del ambito empresarial, especificamente de una mediana
empresa y no empresarial, asi como de los resultados de la encuesta
realizada dentro del personal interno de SIPECOM S.A. que afecta
directamente la operativa continua de los equipos virtuales, asi como su

no operacion inmediata.
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3.2.1. Tipos de Investigacion
Investigacion bésica

o ¢(Quées?

También conocida como investigacion tedrica. Se caracteriza porque
parte del marco teérico y permanece en él; el proposito es formular
nuevas teorias o modificar teorias existentes y agregar conocimiento
cientifico o filosofico, pero no compararlas con ningun aspecto préctico.
(Grajales, 2000)

e ;COmMo se aplica en esta investigacion?

Se aplicé al momento de investigar sobre como afecta directamente en la
empresa la perdida de informacién y de las maquinas virtuales, en como
perjudica que no se pueda recuperar. Adicional en que consiste los
sistemas de copias de seguridad y respaldo automético actuales, sobre
todo en el entorno de Open Source especificamente GNU/Linux y
CentOS.

Investigacion aplicada

e (Quées?

También conocida como empirica. Su caracteristica es que busca aplicar
o usar el conocimiento adquirido. La investigacion aplicada se relaciona
con la investigacion bésica debido a la dependencia de los resultados de
ella; esto es obvio si reconocemos que toda investigacion aplicada
requiere de un marco tedérico. Sin embargo, en la investigacion empirica,
los investigadores estan mas interesados en los resultados reales.
(ERAZO & Miranda)
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e ;COmMo se aplica en esta investigacion?

Se aplica al utilizar los resultados recabados de la investigacion basica de
los sistemas de respaldos basados en GNU/Linux de las tecnologias
Open Source y sistemas operativos CentOS, e investigar cOmo poner en
produccion dicho sistema en la empresa SIPECOM S.A.

Investigacion de campo

o (;Quées?

Podemos decir que es un proceso que utiliza métodos cientificos para
permitirnos adquirir nuevos conocimientos (investigacion basica) en el
ambito de la realidad social, o para estudiar una situacién que diagnostica
necesidades y problemas para aplicar el conocimiento a fines practicos
(investigacion aplicada). Este tipo de investigacion se lleva a cabo en el
sitio del estudio. Esto brinda a los investigadores mas informacion sobre
como los datos pueden procesarse de manera mas segura y puede ser
respaldada en disefios exploratorios, descriptivos y experimentales para
crear un contexto de control que controle una o mas variables
dependientes. (ERAZO & Miranda)

e (/COmo se aplica en esta investigaciéon?

Al realizar la investigacion en el mismo lugar donde surgi6 la problematica
se esta aplicando este tipo de investigacion, teniendo en cuenta que para
poder recopilar los datos necesarios se tuvo que realizar encuesta a los
colaboradores de la empresa, y analizar los resultados conforme a la

problematica.
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Investigacion de laboratorio o experimental

e (Quées?

La investigacion experimental incluye la manipulacion de variables
experimentales no verificadas, bajo condiciones estrictamente controladas
con el fin de describir la causa de una situacion o evento particular. Este
es un experimento porque es precisamente el investigador el que
desencadena una situacion en la que se introducen algunas de las
variables de investigacion que manipula para controlar el aumento o
disminucién de la variable y su efecto sobre la conducta observada. El
investigador maneja deliberadamente las variables experimentales y
observa lo que ocurre bajo circunstancias controladas. (ERAZO &
Miranda)

e ;COmMo se aplica en esta investigacion?

No se quiso necesariamente conocer la causa del fallo de las maquinas
virtuales ocasionando la pérdida total o parcial de la informacién de las
mismas; sin embargo, para comprobar que las copias de respaldo se
estén realizando de manera correcta e integra, junto con la restauracion
de datos en un periodo menor posible, se tuvo que manipular el sistema
de las mismas para ocasionar el dafio, de esta manera comprobar que la

restauracion ocurra correctamente.

Investigacion no experimental

e (Quées?

La investigacién no experimental se lleva a cabo sin una manipulacién
deliberada de las variables. En otras palabras, no cambiamos
deliberadamente el estudio de las variables independientes. Lo que
hacemos en la investigacion no experimental es observar lo que sucede

en el entorno natural y luego analizarlo. En un estudio no experimental, no
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se construyd ningun caso, pero la situacion actual se observo y no fue
deliberadamente causada por los investigadores. En estudios no
experimentales, las variables independientes han ocurrido y no pueden
ser manipuladas, y los investigadores no tienen control directo sobre estas
variables y no pueden influenciarlas como ya han ocurrido, asi como su

impacto. (Grajales, 2000)

e (/COmo se aplica en esta investigacion?

Durante la investigacion del sistema de respaldo, no en todos los casos se
manipularon el fallo del sistema operativo de las maquinas virtuales para
comprobar la restauracion de las mismas. Simplemente se dejé que el
sistema de respaldo realice sus procesos, para posteriormente restaurarla
en caso que alguna maquina naturalmente sin manipulacion se llegase a

dafar.

Investigacion cuantitativa

e (Quées?

‘La investigacion cuantitativa es una forma estructurada de recopilar y
analizar datos obtenidos de diferentes fuentes. La investigacion
cuantitativa implica el uso de herramientas informaticas, estadisticas y
matematicas para obtener resultados. Su propoésito es determinista, ya
gue intenta cuantificar el problema y comprender cuan extendido esta al
encontrar los resultados que se pueden proyectar en la poblaciéon en
general.” (SIS International Research, s.f.)

e (/COmo se aplica en esta investigaciéon?

Al tratar de relacionar y comprender el impacto que tiene las maquinas
virtuales con la salud de la empresa y el desempefio laboral, se necesitd
cuantificar mediante los resultados de la encuesta en base a

aproximacion y porcentaje, la criticidad de estas y la importancia de
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mantener un sistema de respaldo eficiente. De esta manera este tipo de
investigacion es aplicada.

3.2.2. Poblacion y muestra

Nos referimos a poblacién al conjunto de elementos que son objeto de
estudio estadistico, estos elementos pueden referirse a cualquier cosa no
solo a personas. En cambio, la muestra es solamente una parte de todos
esos elementos con la que realmente se realiza el estudio. En cambio, el
muestro es un método para seleccionar componentes de muestra de la

poblacién general. (Lopez, 2004)

Poblacién
En SIPECOM S.A. existen actualmente 59 personas laborando dentro de
las oficinas y que tienen relacion directa con los recursos de la empresa,

estos son los que constituyen el total de la poblacion.

Muestra

No todo el personal tiene relevancia en las respuestas del objeto de
estudio, es por eso que para determinar la cantidad de la muestra se
tomara en consideracion dos aspectos: la férmula para el calculo de la
muestra conociendo el tamafio de la poblacion, y quienes son los que

tiene relacion directa en el uso e importancia de las maquinas virtuales.

Calculo del tamafio de la muestra conociendo el tamafo de la

poblacién.

La siguiente formula es la concerniente y relacionada para conocer el

tamafo de la muestra conociendo el tamafio de la poblacion:

NXxZ2xpxq
T d2x(N-1)+Z2xpXxq

n
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En donde:

N = tamafio de la poblacion
Z = nivel de confianza.

P = probabilidad de éxito.
Q = probabilidad de fracaso

D = precision (Error maximo admisible en términos de proporcion).

Entonces puesto que:
Conocemos nuestro tamafio de la poblacién, N = 59

Deseamos que el nivel de confianza de los resultamos sean los mas
Optimos posibles, y teniendo en cuenta que la poblacién no es un numero
demasiado alto, definimos a Z con el 99% de confianza, siendo la

constante para este porcentaje Z = 2.58

Para la probabilidad de éxito que la muestra conteste la encuesta y sea el

resultado esperado definimos P con el 50%, P = 0.5

Debido a que la probabilidad de fracaso es casi nula al ser una encuesta
para una muestra reducida, definimos Q al 1%, Q = 0.01 suponiendo que

practicamente toda la muestra conteste la encuesta.

Asi al final la precision D, o el error maximo admisible lo definimos al 3%,
D =0.03

Si se reemplaza la férmula original con los valores mencionados,

tenemos:

B N XZ?>Xpxq
T d2x(N—-1)+Z2XpXq

n
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3 59 x 2.582 x 0.5 x 0.01
"~ 0.032x (59 — 1) 4 2.582 x 0.5 x 0.01

n

_ 59 x 6.6564 x 0.5 x 0.01
"~ 0.0009 X 59 + 6.66564 X 0.5 x 0.01

n

_ 1.963638
™= 0.0531 + 0.033282

~ 1.963638
"= 0.086382

n=22.73

Dado el resultado, n = 22.73 es la cantidad de la muestra para determinar
una opinidn acertada de lo que se desea conseguir. Sin embargo, hay que
tener en cuenta que a un grupo seleccionado se aplica mucha mas
importancia las maquinas virtuales y su correcto funcionamiento que a
otros. He aqui el segundo punto a tener en cuenta, los departamentos que
afectan directamente el que se realice las copias de seguridad de las

maquinas virtuales. Estos son:

Tabla 2: Departamentos afectados directamente por el respaldo de las maquinas
virtuales.

CATEGORIA OCUPACIONAL CANTIDAD
Fabrica de Software: 14
Fabrica Operacion: 23
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Total 37

Fuente 26: Elaborado por Jairo Cervantes

3.2.3. Técnicas e instrumentos de la Investigacion.

LA ENCUESTA

“Las encuestas son un método de investigacién y recopilacion de datos
utilizado para obtener informacion de personas de diversos temas. La
encuesta tiene multiples propésitos y se puede hacer de muchas
maneras, segun el método elegido y los objetivos que se deben alcanzar.”
(QuestionPro, s.f.)

A la encuesta se la puede considerar como una estrategia de
investigacion, que involucra un proceso completo de investigacion, que
incluye la formacion de problemas, la determinacién de objetivos, la
selecciéon de temas y el disefio y analisis de datos. (Alaminos & Castejon,
2006)

Mediante esta técnica procuramos recopilar la méxima cantidad de
informacion relevante a una investigacion especifica, conociendo la
opinion popular de las personas encuestadas determinando y pudiendo
encaminar la investigacion a las necesidades anteriormente encontradas,
y en algunos casos reconocer cual puede ser la solucion a aplicar

teniendo en cuenta los resultados.

En esta investigacion se ha utilizado esta técnica para recopilar la
informacion necesaria y conocer la opinion de los empleados de
SIPECOM S.A. con respecto a las maquinas virtuales y realizar las copias

de respaldo correspondientes a estas.
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CAPITULO IV

ANALISIS E INTERPRETACION DE LOS RESULTADOS

Encuesta dirigida al personal de SIPECOM S.A.

1. ¢Se han dafiado alguna vez maquinas virtuales utilizadas para el

desarrollo y pruebas de proyectos?

Tabla 3: Dafio de maquinas virtuales

CATEGORIA FRECUENCIAS PORCENTAJES

Si 15 65.22%
No 3 13.04%
Tal vez 5 21.74%
Total 23 100%

Fuente 27: SIPECOM S.A. Elaborado por Jairo Cervantes

-56 -



llustracién 25: Dafio de maquinas virtuales

5
21,74% .
3 o mNo
13,0_4%' 651252% M Tal vez

Fuente 28: SIPECOM S.A. Elaborado por Jairo Cervantes

Andlisis item #1

Segun los resultados de los encuestados, la mayoria reconocen que en
algin momento existié el dafio de maquinas virtuales, mientras que otra
proporcion ha pasado desapercibido este hecho reconociendo que tal vez
ha habido algun dafio en las maquinas virtuales, finalmente una gran

minoria menciona que no ha habido dafios.

2. ¢Perjudica su rendimiento laboral que dichas méaquinas virtuales se
hayan dafiado, y no exista copias de respaldo para restaurarlas en el

menor tiempo posible?

Tabla 4: Relacion del rendimiento laboral y la restauracion de copias de respaldo.

CATEGORIA FRECUENCIAS PORCENTAJES

Mucho 21 91.30%
Poco 2 8.70%
Nada 0 0%
Total 23 100%

Fuente 29: SIPECOM S.A. Elaborado por: Jairo Cervantes

- 57 -



llustracion 26: Relacion del rendimiento laboral y copias de respaldo.

B Mucho
m Poco

M Nada

Fuente 30: SIPECOM S.A. Elaborado por: Jairo Cervantes

Andlisis item #2

Entre los encuestados, mas del 90% reconoce que existe una relacion
directa entre el dafio de las maquinas virtuales y su rendimiento laboral,
mas aun cuando no se pueden restaurar en un tiempo considerablemente
reducido. Mientras que una minoria opina que les afectan poco, y ninguno

opina que no le afecta.

3. ¢Afecta en la relacibn de confianza con el cliente el que dichas
maquinas virtuales se hayan dafiado y no se hayan podido restaurar,

retrasando la fecha de entrega de los proyectos?

Tabla 5: Confianza del cliente, dafio de maquinas virtuales y fecha de entrega.

CATEGORIA FRECUENCIAS PORCENTAJES

Si 18 78.26%
No 2 8.70%
Tal vez 3 13.04%
Total 23 100%

Fuente 31: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracion 27: Confianza del cliente y fecha de entrega.

3
13,04%
2
.8,70% mSi
— = No
M Tal vez

18
78,26%

Fuente 32: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #3

Los resultados demuestran que la mayoria de los encuestados reconocen
gue el dafio en las maquinas virtuales afecta la relacion de confianza con
el cliente, puesto que retrasa la fecha de finalizacion y entrega de los

proyectos. El 13.04% opina que tal vez y solo el 8.70% opina que no.

4. ¢Se perjudica econdmicamente la empresa cuando se retrasa la fecha
de entrega de proyectos a causa de perdida de informacién generado

por el dafio de maquinas virtuales?

Tabla 6: Dafio de maquinas virtuales y retraso de fecha de entrega de proyectos.

CATEGORIA FRECUENCIAS PORCENTAJES

Mucho 21 91.30%
Poco 2 8.70%
Nada 0 0%
Total 23 100%

Fuente 33: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracion 28: Maquinas virtuales y fecha de entrega de proyectos.

B Mucho
m Poco

M Nada

Fuente 34: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #4

Segun los resultados mas del 90% reconoce que el dafio de maquinas
virtuales afecta a la empresa, al retrasarse el tiempo de entrega de los
proyectos por pérdida de informacién que se encontraban en dichas
maquinas virtuales. La minoria, el 8.70%, opina que afecta poco, y el 0%

opina que no afecta en nada.

5. ¢Afecta gravemente que no se estén realizando copias de seguridad
de las maquinas virtuales criticas de la empresa imposibilitando la

restauracion de las mismas en el menor tiempo posible?

Tabla 7: Afectacion en la no realizacion de copias de seguridad.

CATEGORIA FRECUENCIAS PORCENTAJES

Si 20 86.96%
No 0 0%
Tal vez 3 13.04%
Total 23 100%

Fuente 35: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracién 29: No realizacion de copias de seguridad.

3
13,04%
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HNo
W Tal vez

20
86,96%

Fuente 36: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #5

En los resultados se demuestran que la gran mayoria reconoce y opina
gue el que no se esté realizando copias de seguridad afecta gravemente,
puesto que no se podrian restaurar en el menor tiempo posible en caso
de encontrarse un fallo o dafio en estas. Solo el 13,04% opina que tal vez,

y ninguno opina que no afecta.

6. ¢Le gustaria que exista un sistema de respaldo de las maquinas
virtuales versionado por fechas, garantizando la restauracién de las

mismas en el menor tiempo posible en caso de fallo?

Tabla 8: Copias de seguridad por ordenado por fechas.

CATEGORIA FRECUENCIAS PORCENTAJES

Si 22 95.65%
No 0 0%
Tal vez 1 4.35%
Total 23 100%

Fuente 37: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracion 30: Copias de seguridad por ordenado por fechas.

4,35%
| mSi
HNo
W Tal vez

22
95,65%

Fuente 38: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Analisis item #6

Segun el resultado de los encuestados un poco mas del 95.65% opina
que deberia existir en la empresa un sistema de copias de seguridad
versionado por fechas que permitan la restauracion de las maquinas
virtuales en el menor tiempo posible, dado el caso de existir algin dafio

en estas. Solo el 4.35% opina que tal vez, y ninguno opina que no.

7. ¢Se beneficiaria la empresa que exista un sistema de respaldo
centralizado que realice copias de seguridad de las maquinas virtuales
de forma periodica?

Tabla 9: Beneficio empresarial con sistema de copias de seguridad.

CATEGORIA FRECUENCIAS PORCENTAJES

Si 21 91.30%
No 1 4.35%
Tal vez 1 4.35%
Total 23 100%

Fuente 39: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracion 31: Beneficio empresarial y sistema de respaldo

mSi
HNo

W Tal vez

Fuente 40: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #7
La mayoria de los encuestados, el 91.30%, opina que si beneficiaria a la
empresa que exista un sistema de respaldo versionado por fechas.

Mientras que el resto opina diferente, por cantidades iguales (4.35%),
tanto no como para tal vez.

8. ¢Mejoraria su desempefio laboral y la salud de la empresa si en futuras
ocasiones que sucedan dafios en las maquinas virtuales, se puedan

recuperar integramente en cuestién de minutos y no de dias?

Tabla 10: Restauracién inmediata de copias de seguridad.

CATEGORIA FRECUENCIAS PORCENTAJES

Si 19 82.61%
No 1 4.35%
Tal vez 3 13.04%
Total 23 100%

Fuente 41: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracién 32: Restauracion inmediata de copias de seguridad.
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QL
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W Tal vez

Fuente 42: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #8

Segun los resultados, se puede notar que mas del 80% opina que si
mejoraria su desempenio laboral y la salud empresarial, al poder restaurar
las maquinas virtuales en cuestiéon de minutos y no de dias. Mientras que

el 13.04% opina que tal vez, y solo el 4.35% opina que no.

9. ¢Beneficiaria la imagen de la empresa con relacion a los clientes
cuando estos sepan que la infraestructura de la empresa cuenta con un
sistema de respaldo garantizando que no haya perdidas del desarrollo

ni retrasos en las fechas contratadas?

Tabla 11: Confianza con clientes y sistema de respaldo.

CATEGORIA FRECUENCIAS PORCENTAJES

Si 23 100.00%
No 0 0%
Tal vez 0 0%
Total 23 100%

Fuente 43: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracion 33: Confianza de clientes y sistema de respaldo.
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Fuente 44: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #9

Al analizar las respuestas de este item el 100% de los encuestados,
opinan que si beneficiaria la imagen de la empresa, cuando se garantice
a los clientes que se cuenta con un sistema de respaldo, evitando la
pérdida del desarrollo y el retraso en las fechas contratadas a causa del

dafo de maquinas virtuales.

10. ¢ Es importante que exista en la empresa un sistema de respaldo por
fecha de las maquinas virtuales que se usan para los desarrollos

actuales?
Tabla 12: Importancia del sistema de respaldo.

CATEGORIA FRECUENCIAS PORCENTAJES
Nada importante 1 1 4.3%
2 0 0.0%
3 2 8.7%
4 7 30.4%
Muy importante 5 13 56.5%
Total 23 100%

Fuente 45: SIPECOM S.A. Elaborado por: Jairo Cervantes.
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llustracion 34: Importancia del sistema de respaldo.

14 13

Cantidad de personas

2 1 .
0
o 1l
1 2 3 4 5

Donde 1 es Nada importante y 5 es Muy importante

Fuente 46: SIPECOM S.A. Elaborado por: Jairo Cervantes.

Andlisis item #10

Segun los resultados, entre las opciones 1 al 10, siendo 1 nada
importante y 10 muy importante, el 56.5% de los encuestados, eligio la
opcién 5 demostrando que es muy importante el hecho que exista en la
empresa un sistema de respaldo que garantice las copias de seguridad de
las maquinas virtuales que se usan actualmente para el desarrollo de los
proyectos, el 30.4% eligié la opcion 4, el 8.7% eligié la opcidén 3, y solo
4.3% eligi6 la opcion 1, dando a entender que no es nada importante.
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CONCLUSION PRELIMINAR

Los resultados de la encuesta dirigida al personal de SIPECOM S.A. que
tiene relacion directa y parcial con el uso de maquinas virtuales,
reconocen que si existe un historial de dafios en las maquinas virtuales,
esto ocasiona perjuicio en el desempefio laboral, en la economia y
reputacion de la empresa, debido a que se ocasiona un retraso en las
fechas de entrega de los proyectos, ocasionando que los clientes
desconfien en la proteccion y respaldo de la informacion del desarrollo
contratado. Asi mismo reconocen que el que exista un sistema de
respaldo en la empresa es muy importante, puesto que beneficia a la
misma, permitiendo garantizar la restauracion de la informacion en un
menor tiempo posible en caso de dafios ocasionados en las maquinas
virtuales. Fue asi que al proponerse el aplicar un sistema de copias de
seguridad para las maquinas virtuales, la respuesta fue afirmativa a 100%
para el beneficio de la propia empresa y el desempefio laboral, junto con

la relaciéon de confianza de los clientes hacia SIPECOM S.A.
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PLAN DE MEJORAS
DESCRIPCION DE LA PROPUESTA

¢ Qué?

Al realizar esta investigacion se propuso establecer un sistema de
respaldo centralizado para las maquinas virtuales basado en la tecnologia
OpenSource, para realizar las copias de seguridad automaticamente.

¢Por qué?

Se necesita un sistema de respaldo centralizado y automatico debido a la
importancia de las maquinas virtuales en el sistema de negocio y
desarrollo de la empresa SIPECOM S.A. el dafio de estas y su no
restauracion inmediata al carecer de un respaldo les perjudica

gravemente.

¢, Como?

En esta investigacion se realizara el disefio de copias de seguridad de
maquinas virtuales. Mediante la tecnologia OpenSource se eligio el
sistema de copias de seguridad llamado Bacula, sobre la plataforma del
sistema operativo tipo empresarial CentOS 7 sin GUI. Para la descarga,
instalacion y configuracion de Bacula sobre CentOS 7, se conectara via
SSH con la herramienta Putty. Adicional a Bacula, se instalara el
componente para administracion via web del servidor CentOS, con la
herramienta llamada Webmin, que incluye un modulo, el cual hay que

descargar y configurar, para una administracion mas amigable de Bacula.
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¢.Cuando?

Esta investigacion tuvo inicios el 15 de enero del 2018, a partir de dicha
fecha se recopil6 toda la informacidén necesaria en la empresa SIPECOM
S.A.

¢Quién?
El disefio del sistema de copias de seguridad de maquinas virtuales,
estara realizado por el estudiante Jairo Andrés Cervantes Mifo.

cDonde?

El desarrollo de este disefio se realizara sobre hypervisor OpenSource
llamado XenServer. En el cual se creard las maquinas virtuales de
CentOS con la herramienta Bacula y sus componentes, tales como:

Director, Alimacenamiento, Clientes, y base de datos.

Los moédulos de Bacula son los siguientes:

e Director Daemon: controla las operaciones de copia de seguridad
y restauracion. En /etc/bacula/bacula-dir.conf configura trabajos,

conjuntos de archivos, horarios, etc. Version: 5.2.13

e Bacula Console: un programa de linea de comandos que le
permite interactuar con el Director daemon; por ejemplo, ejecutar

un trabajo de Restauracién. Versién: 5.2.13

e Storage Daemon: el Director da la responsabilidad de escribir y
leer los medios de copia de seguridad fisicos al Storage daemon;
en este caso, los medios de copia de seguridad fisicos son

archivos (no cintas) en un disco duro, mientras que el disco duro
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(no una unidad de cinta) sera el dispositivo de respaldo. Version:
5.2.13

File Daemon: el file daemon es un programa que debe instalarse
en las maquinas que se van a realizar la copia de seguridad. El
Director se comunica con las maquinas a hacer la copia de
seguridad a través de los file daemons. El file daemon es
responsable de las partes dependientes del sistema de archivos de
los procesos de copia de seguridad y restauracién; por lo tanto, el
file daemon es especifico al sistema operativo; actualmente hay un
file daemon para Unix/Linux, para Windows y para Mac OSX. Para

el cliente Windows seré la Versién: 5.2.10

Catalogo: una base de datos que mantiene registros de todos los
volumenes, todos los trabajos y todos los archivos de una manera
que permite al administrador ubicar facilmente y rapidamente los
archivos para restaurar a través de respaldos completos,
diferenciales e incrementales de mdultiples servidores. Version:
5.5.56
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CRONOGRAMA DE ACTIVIDADES

oct 17 nov 17 dic 17 ene 18 feb 18 mar ‘18
MNombre de tarea = | Durat » Comienzo - Fin - 25 2 9 16 (23 130 | 6 |13 20 | 27T | 4 |11 |18 | 25 1 8 15 | 22 9 5 12 |19 | 26 | 5 12 119 | 26
Determinacion de problema, el temay 7dias  lun 2/10/17 mar 0%
las variables 10/10/17
Elaboracion de la cardtula idia  lun2/10/17 lun 2/10/17 0%
Avance de capitulo i 14 dias lun 2/10/17 jue 19/10/17 0%
Avance desarrollo del capitulo i 14 dias vie 20/10/17 mié 8/11/17 0%
Revisidn del capitula i 7dias  jue9/11/17 vie 17/11/17 0%
Elaboracicn del capitulo ii Tdias  jue9/11/17 vie 17/11/17 0%
Determinacicn de los objetivos 7dias  jue9/11/17 vie 17/11/17 0%
especificos
Desarrollo y culminacion del capitulo ii 14 dias jue 9/11/17 mar 0%
28/11/17
Revision del capitulo ii 14 dias mié 29/11/1 lun 18/12/17 0%
Elaboracidn del capitulo iii 14 dias mar 19/12/1 vie 5/1/18 0%
Implementacidn del sistema 7dias lun 8/1/18 mar16/1/18 0%
Desarrollo del sistema 7dias lun8/1/18 mar16/1/18 0%
Revisidn y correccidn del disefio del 7dias mié 17/1/18 jue 25/1/18 0%
sistema
Revisidn capitulo iii 14 dias vie 26/1/18 mié 14/2/18 0%
Elaboracion y presentacion del capitulo 14 dias vie 26/1/18 mié 14/2/18 0%
iv
Revisidn y correccion del sistema 14 dias vie 26/1/18 mié 14/2/18 0%
Encuesta al personal de SIPECOM S.A.  7dias  jue 15/2/18 vie 23/2/18 0%
Revisidn y correccion total de latesis 14 dias sab 24/2/18 mié 14/3/18 0%
Presentacion del proyecto 14 dias jue 15/3/18 mar3/4/18
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RECURSOS

Los recursos que se utilizaran para el siguiente proyecto de tesis son

detallados a continuacion:

Tabla 13: Recursos

Equipo PC - Server e Procesador 1 $400
Core i7-7500U
¢12GB Ram
DDR3
e1TB
Almacenamiento — Server e¢HDD 3.5 1 $300
e Capacidad
6TB
Mini PC - Cliente e Procesador 1 $154
Intel Celeron
J3455
Memoria Ram — Cliente eDD3L 1 $33.30
4GB
Almacenamiento — Cliente e Flash memory 1 $51.40
¢128GB
eUSB 3.0
Monitor ° LG 21.5Inc 2 $414
1920x1080
Black
Teclado + Mouse e MICROSOFT 2 $42.80
APB-00004
BLACK
Switch 8 Puertos 1 $16.46

-72-



10/100 Base-
X
eNo
administrable
Cable de red oUTP 3 $10.50
e Categoria 5e
5 metros

TOTAL $1422.46

Fuente 47: Elaborado por: Jairo Cervantes
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DIAGRAMA DE FLUJO PROCESO DE RESPALDO

llustracién 35: Diagrama de flujo de proceso de respaldo

Diagrama de Flujo de Respaldo

OPERADOR

ADMINISTRACION WEB

WEBMIN

BACULA SERVER
DIRECTOR DAEMON

VM CLIENT
FILE DAEMON

BACULA SERVER
STORAGE DAEMON

DATA BASE SERVER
MARIADB

Tarea respaldo

r'y

automatico

Instalacion de
File Daemon
en cliente

A

FD Client
instalado?

Verificar
PASSWORD de
DIRECTOR que
coincida con FD

CLIENT

Coinciden
PASSWORD?

Se configura
PASSWORD
DIRECTOR

Se configura
PASSWORD FILE
DAEMON

Verificar Storage

Daemon

Configurado

\ 4

Storage Device?,

Configurar File Sets
a respaldar

g g de cliente a ser

Se configuran rutas

respaldas.

-74 -

Se configura
Storage Device




nfigurar Backup

Job

Ejecutar lob de Se habilita Job de
Backup Backup.

configuraciones de
lob de Backup
seleccionado

Se guardan
»{ | configuracién
en DB

Se guardan

detalles de
Recibe archivos backup

respaldados

Se inicia copiado de

realizado

por el Director

Se copian en ruta de
s ¢ =nvia Backup respaldo, con

destina de backup Etiqueta asignada.

Recibe mensaje de Se envia mensaje de
OK, backup Backup OK a
realizado. Director

Catalogo’
contiene

Respaldo realizado

o]
=
o]
a
v
a
=
@
©
o]
Wi
Q
o
o]
<
o

Fuente 48: Elaborado por: Jairo Cervantes
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DIAGRAMA DE RELACION DE MODULOS

llustracion 36: Diagrama de Relacion de Mddulos

Diagrama de Relacion entre Modulos y DB
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Fuente 49: Elaborado por: Jairo Cervantes
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ESTANDARIZACION DE FORMATOS

Formato para el nombre de los servidores y clientes.

El formato para el nombre de los servidores y clientes que se utilizaran
para los modulos de Bacula constardn de hasta 16 caracteres, este es el
caso al ser un ambiente mixto: Linux y Windows, en donde Windows
acepta para la resolucion de nombres del Netbios, solo hasta la cifra
anteriormente mencionada, ademas se evitara el guion bajo “ ” para
evitar los futuros problemas con DNS. Se tendrd en cuenta si es un
servidor (Server), o un cliente (Workstation), asi como el sistema
operativo que ejecuta y su version. Y para el laboratorio del desarrollo del
sistema, se utilizara el sufijo del médulo de Bacula instalado. El formato

tendra la siguiente apariencia:

Tabla 14: Estandar se resolucion de nombres

Formato de Nombre Estandar Descripcion

ZZZYYY-XXXXXXXXX En total deben ser 16 caracteres,

“wn

incluido el signo

Moédulo de Bacula instalado. La

v

cantidad de caracteres variara.

Signo “-”. No sera mas de 1

\ 4

caracteres.

Sistema Operativo instalado. La

\ 4

cantidad de caracteres variara.

Identificacion entre servidor y cliente.

v

Seran siempre 3 caracteres.

Fuente 50: Elaborado por: Jairo Cervantes

Tabla 15: Abreviatura por tipo de equipo

Tipo de equipo Abreviatura Estandar | Total Caracteres

Servidor — Server SRV 3
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Cliente — Workstation WRK 3

Fuente 51: Elaborado por: Jairo Cervantes

Tabla 16: Abreviatura por tipo de sistema operativo

Tipo de Sistema '
_ Abreviatura Estandar | Total Caracteres
Operativo
CentOS 7 c7C 3
Windows Server 2012 R2 WS12R2 6

Fuente 52: Elaborado por: Jairo Cervantes

Tabla 17: Abreviatura por tipo de modulo instalado

Tipo de Modulo Instalado | Abreviatura Estandar | Total Caracteres
_ e BaculaDIR e 9
Bacula Director Daemon
e BacDIR e 6
e BaculaSD e 8
Bacula Storage Daemon
e BacSD e 5
_ e BaculaFD e 8
Bacula File Daemon
e BacFD e 5
. e DBMariaDB e 9
DataBase MariaDB
e DBMarDB o 7

Fuente 53: Elaborado por: Jairo Cervantes
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SERVIDOR BASE DE DATOS MARIADB

CARACTERISTICAS E INSTALACION DEL SISTEMA OPERATIVO
Nombre MV: SRVC7C_DBMariaDB

Descripcion: Servidor CentOS 7 Core, para la instalacion de la base de
datos MariaDB.

Caracteristicas:

e RAM: 2GB

e HDD: 100GB

e SO: CentOS 7 Core

e Entorno Base: Servidor de infraestructura

e Complementos para el entorno seleccionado:
o Servidor de base de datos MariaDB

llustracion 37: Pantalla de Instalacion de CentOS, Base de datos

SELECCION DE SOFTWARE

Listo

Entorno Base Complementos para el entorno seleccionado

Compute Node
Instalacién para realizar computacién y procesamiento

O Servidor de infraestructura
Servidor para servicios de infraestructura de red,
n
ervi 6n y alma sas.

se de datos PostgreSQL
ase de datos SQL Postgre SOL y paquetes asociados

GNOME e: de e: orio
Espacios de trabajo Plasma KDE
Los E:

dad y verificacion de fiabilidad.

de tarjeta inteligente

3

Fuente 54: Captura de pantalla por: Jairo Cervantes

e Configurar contrasefia para root
e No se usara usuario local.
e MariaDB Version: 5.5.56
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CONFIGURACION BASICA PRELIMINAR
Una vez finalizada la instalacion aparecera la siguiente pantalla:

llustracion 38: Login de CentOS Core, Base de datos

Lentlds Linux @ (Core)
ternel 3.10.8-693.el?.x86_64 on an =B6_64

localhost login:

Fuente 55: Captura de pantalla por: Jairo Cervantes

Para entrar en el sistema (log on) se debe proporcionar las credenciales,
en este caso root y digitar la contrasefia. Se debe asignar una IP estética,
y cambiar el hostname de localhost por uno personalizado, en este caso
se le asignd el mismo nombre que el nombre de la maquina virtual. Estos

pasos no seran tratados en esta documentacién

INSTALACION DE COMPONENTE Y DEPENDENCIAS
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

Instalar Bacula-dir-mysq|

e Yum -y update
e Yum install -y bacula-director-mysq|

Configurar tablas y usuario de bacula en base de datos MariaDB

e /usr/libexec/bacula/grant_mysql_privileges
e /usr/libexec/bacula/create_mysqgl_database -u root
e /usr/libexec/bacula/make_mysql_tables -u bacula

Configurar Firewall

e firewall-cmd --add-port=3306/tcp
e firewall-cmd --permanent --add-port=3306/tcp
e firewall-cmd —reload
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CONFIGURAR MARIADB
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

e mysql_secure_installation
o Enter current password for root (enter for none):

Change the root password? [Y/n] Y

Remove anonymous users? [Y/n] Y

Disallow root login remotely? [Y/n] n

Remove test database and access to it? [Y/n] Y
o Reload privilege tables now? [Y/n] Y

e mysql -u root -p

o Enter password:

o UPDATE mysqgl.user SET
Password=PASSWORD('DigitarNuevaClave') WHERE
User='bacula’;

o FLUSH PRIVILEGES;

@)
@)
@)
©)

CONFIGURAR PARA INICIAR SERVICIOS EN ARRANQUE DEL
SISTEMA
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

e Service mariadb start
e Systemctl enable mariadb
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SERVIDOR BACULA DIR

CARACTERISTICAS E INSTALACION DEL SISTEMA OPERATIVO
Nombre MV: SRVC7C_BaculaDIR

Descripcion: Servidor CentOS 7 Core, para el Bacula Director y la

administracion con Webmin.
Caracteristicas:

e RAM: 2GB

e HDD: 10GB

e SO: CentOS 7 Core

e Entorno Base: Servidor Web Basico

e Complementos para el entorno seleccionado:
o Cliente de respaldo
o Soporte para PHP
o Perl para Web

llustracion 39: Pantalla de Instalacion de CentOS, Servidor Web

SELECCION DE SOFTWARE

Complementos para el entorno seleccionado

¥ Cliente de respaldo
entas de chente para conectarse a un servidor de respaldo y hace

Cliente de base de datos PostgreSQL
El chente de base de datos SOL Psotare SOL v oacuetes asociados

13

Fuente 56: Captura de pantalla por: Jairo Cervantes

e Configurar contrasefia para root
e No se usara usuario local.
e Bacula-Director versiéon: 5.2.13
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CONFIGURACION BASICA PRELIMINAR

Una vez finalizada la instalacion aparecera la siguiente pantalla:

llustracion 40: Login de CentOS Core, Servidor Web

Centds Linux 7 (Core)
lernel 3.18.8-693.e17.x86_64 on an =B6_64

localhost login:

Fuente 57: Captura de pantalla por: Jairo Cervantes

Para entrar en el sistema (log on) se debe proporcionar las credenciales,
en este caso root y digitar la contrasefia. Se debe asignar una IP estatica,
y cambiar el hosthname de localhost por uno personalizado, en este caso
se le asign6 el mismo nombre que el nombre de la maquina virtual. Estos

pasos no seran tratados en esta documentacién

INSTALACION DE COMPONENTE Y DEPENDENCIAS
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

Instalar Bacula-dir y Bacula-console

e Yum -y update
e Yum install -y bacula-director
e Yum install -y bacula-console

Instalar Webmin

e yum -y install perl perl-Net-SSLeay openssl perl-IO-Tty perl-
Encode-Detect

e Vim /etc/yum.repos.d/webmin.repo

e wget http://www.webmin.com/jcameron-key.asc

e rpm --import jcameron-key.asc

e yum -y install Webmin

Configurar Firewall

o firewall-cmd --add-service=http
o firewall-cmd --permanent --zone=public --add-port=10000/tcp
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e firewall-cmd --permanent --zone=public --add-port=3306/tcp
e firewall-cmd --permanent --zone=public --add-port=9101-9103/tcp
e firewall-cmd --reload

CONFIGURAR BACULA-DIR Y BCONSOLE (BACULA-CONSOLE)
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

e alternatives --config libbaccats.so
o Presione Intro para mantener la seleccion actual[+], 0
escriba el numero de la seleccion: 1
o Lo anterior es para elegir MySQL (MariaDB) como motor de
base de datos en lugar de PostgreSQL.
e vim /etc/bacula/bacula-dir.conf
o Enla seccién Director
= DirAddress =192.168.0.119 En este caso es la IP
privada asignada al servidor.

llustracion 41: SSH, Bacula-dir.conf Director
@ root@srveTc_baculadir:~

.

IDirﬁddress = 192.168.0.119%9

Fuente 58: Captura de pantalla por: Jairo Cervantes

En la seccién Catalog

= Reemplazar con los valores configurados en el
servidor de Base de Datos, en este caso:

e Dbaddress = “192.168.0.117”’; En este caso
es la IP privada asignada al servidor.

e Dbport = “3306”;

e Dbpassword = “XXXXXX”; Se digita la clave
para el acceso a la base de datos con el
usuario bacula, que se configuro en el servidor
de base de datos MariaDB
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llustracion 42: SSH, bacula-dir.conf Catalog

Fuente 59: Captura de pantalla por: Jairo Cervantes

e Bacula-dir -tc /etc/bacula/bacula-dir.conf
o Si aparece error corregir segun la linea del error donde
aparece
o Sino aparece ningln mensaje esta correcto la configuracion
e Vim /etc/bacula/bconsole.conf
o Enla seccion Director
= Address =192.168.0.119 En este caso es la IP
privada asignada al servidor, aunque bacula-dir y
bconsole se encuentran en el mismo servidor.

llustracion 43: SSH, bconsole.conf Director

192.168.0.115

Fuente 60: Captura de pantalla por: Jairo Cervantes

CONFIGURAR PARA INICIAR SERVICIOS EN ARRANQUE DEL
SISTEMA
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

e service webmin start

e chkconfig webmin on

e systemctl enable bacula-dir
e Service bacula-dir start
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SERVIDOR BACULA STORAGE

CARACTERISTICAS E INSTALACION DEL SISTEMA OPERATIVO
Nombre MV: SRVC7C_BaculaSD

Descripcién: Servidor Centos 7 Core, con Bacula Storage Daemon para

el almacenamiento.
Caracteristicas:

e RAM: 2GB

e HDD: 500GB

e SO: CentOS 7 Core

e Entorno Base: Servidor de infraestructura

e Complementos para el entorno seleccionado:
o Servidor de respaldo
o Servidor y archivo de almacenamiento

llustracion 44: Instalacion de CentOS, Servidor de Almacenamiento

SELECCION DE SOFTWARE

Fuente 61: Captura de pantalla por: Jairo Cervantes

e Configurar contrasefia para root
e No se usara usuario local.
e Bacula-Storage version: 5.2.13

CONFIGURACION BASICA PRELIMINAR

Una vez finalizada la instalacion aparecera la siguiente pantalla:
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llustracion 45: Login de CentOS Core, Servidor de Almacenamiento

Centls Linux 7 (Core)
1= 1 3.18.8-693.el?.x86_64 on an xBb_bH4

localhost login:

Fuente 62: Captura de pantalla por: Jairo Cervantes

Para entrar en el sistema (log on) se debe proporcionar las credenciales,
en este caso root y digitar la contrasefia. Se debe asignar una IP estética,
y cambiar el hostname de localhost por uno personalizado, en este caso
se le asign6 el mismo nombre que el nombre de la maquina virtual. Estos

pasos no seran tratados en esta documentacion

INSTALACION DE COMPONENTE Y DEPENDENCIAS
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

Instalar Bacula-storage

e Yum install -y bacula-storage

Configurar Firewall

¢ firewall-cmd --permanent --zone=public --add-port=9103/tcp
e firewall-cmd --reload

Crear carpetas Backup y Restore y asignar permisos

e mkdir -p /home/bacula/backup /home/bacula/restore
¢ chown -R bacula:bacula /home/bacula

e chmod -R 700 /home/bacula

e vim /etc/bacula/bacula-sd.conf

CONFIGURAR BACULA-DIR Y BCONSOLE (BACULA-CONSOLE)
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:
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e vim /etc/bacula/bacula-sd.conf
o Enla secciéon Device:
= Name = BaculaSD
= Archive Device =/home/bacula/backup

llustracion 46: SSH, bacula-sd.conf Device

L

Device {
Name = BaculaSD

Mediza Type =_File

LArchive Device /home /bacula/backup

Fuente 63: Captura de pantalla por: Jairo Cervantes

CONFIGURAR PARA INICIAR SERVICIOS EN ARRANQUE DEL

SISTEMA
Desde el terminal, o remotamente via SSH, se debe ejecutar los

siguientes comandos:

e systemctl enable bacula-sd
e Service bacula-sd start
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CLIENTE BACULA FILE DAMEON
CARACTERISTICAS E INSTALACION DEL SISTEMA OPERATIVO
Nombre MV: WRKWS2012R2_BaculaFD

Descripcion: Cliente (Workstation) Windows Server 2012 R2, para la

instalacion de Bacula File Daemon.

Caracteristicas:
e RAM: 1GB
e HDD: 50GB

e SO: Windows Server 2012 R2 Standard (Server with a GUI)

llustracion 47: Pantalla de instalacion Windows Server 2012 R2

[

() o Windows Setup

Select the operating system you want to install

Operating system Architecture Date medified
Windows Server 2012 R2 Standard (Server Core Installation) xbd /30/2013

Windows Server 2012 R2 Standard (Server with a GUI) 164 3
Windows Server 2012 R2 Datacenter (Server Core Installation)  x64
Windows Server 2012 R2 Datacenter (Server with a GUI) x6d

Description:
This optien is useful when a GU! is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later. See “Windows Server Installation
Options."

Fuente 64: Captura de pantalla por: Jairo Cervantes

e Después de instalacion se configura contrasefia de Administrador.
e Bacula-win64 versién: 5.2.10

CONFIGURACION BASICA PRELIMINAR

Una vez iniciada sesion con la contrasefia de Administrador, se debe
asignar una IP estatica, y cambiar el hosthame del nombre que por
defecto asigna Windows por uno personalizado, en este caso se le asigné
el mismo nombre que el nombre de la maquina virtual. Estos pasos no

seran tratados en esta documentacion
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INSTALACION DE FILE DAEMON EN CLIENTE WINDOWS

e Se debe descargar el cliente Windows desde este link:
o https://sourceforge.net/projects/bacula/files/Win32 64/5.2.10
/
o Descargar el exe segun la arquitectura del equipo cliente, en
este caso sera win64.
e Iniciar el exe.
e Al aparecer la pantalla de instalacion hacer clic en:
o Next
o lagree
o Next
o Por defecto se instalan las opciones del cliente, pero
desmarcamos Consoles

llustracion 48: Instalacion Bacula Client, Windows (1)

@ Bacula Setup — x|

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: Custom v

Or, select the optional __ Client
companents you wish to .
install: [ consales

Description

Space required: 2.7MB Position your mouse over & component b ses ks
description,

Mullsoft: Install System wO7-Mar-2009, cvs

< Back Next > Cancel

Fuente 65: Captura de pantalla por: Jairo Cervantes

o Next
o En DIR Name especificamos el nombre del bacula-director,
en este caso es bacula-dir
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llustracion 49: Instalacion Bacula Client, Windows (2)

Enter Director Information

< Back Instal Cancel

Fuente 66: Captura de pantalla por: Jairo Cervantes

Install

Se desmarca Save Client template in:
Next

Finish

O O O O

CONFIGURACION DE FILE DAEMON EN CLIENTE WINDOWS
Una vez que se ha instalado el File Daemon en Windows, se lo debe

configurar, para esto hay que realizar los siguientes pasos:

e En el menuinicio de Windows, buscar la carpeta de instalacion de
bacula, generalmente se encuentra con el nombre BACULA.
e Abrir la opcion: Edit Client Configuration
e Al abrirse con un editor de texto, se debera tomar apuntes de las
siguientes opciones:
o Enla seccion FileDaemon
= Name = Copiar o editar el nombre asignado al cliente
de bacula.
= Este nombre sera luego agregado al panel de Bacula-
Dir desde el Webmin.
o En la seccion Director
= Name = bacula-dir Este nombre se puede editar
dependiendo del nombre del Bacula-Director, en este
caso no difiere, por lo que no se modifica
= Password = Copiar o editar la contrasefia asignada
al cliente de bacula. Esta contrasefia sera luego
agregada al panel de Bacula-Dir desde el Webmin.
o Luego se debe Guardar y Cerrar
e Para que tomen efectos los cambios, se debe reiniciar el servicio
de bacula file Daemon en Windows.
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o Iniciar la consola de servicios. La manera mas facil es
escribir SERVICES desde el menu inicio de Windows.
o Buscar Bacula File Backup Service
o Reiniciar este servicio.
e Realizado esto solo queda agregar el cliente a Bacula-Director.
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] BaseFiles ¥
Baseld INT(10)
> BaseJobId INT(10)
> Jobld INT(10}
> Fileld BIGINT{20)
> FileIndesx INT( 10)
»>

jCDlmage; v
‘ Mediald INT{10)

> LastBurn DATETIME
>

] client v
Clientid INT{10)

#Mame TIMYBLOB

#Uname TINYBLOE

2 AutoPrune TINYINT(4)

2 FileRetention BIGINT(20)

> JobRetention BIGINT{20)

»

j Counters v
Counter TINYELOB

> MinVaue INT(11)

> MaxValue INT(11)

> Curren tvalue INT(11)

# WrapCounter TINYBLCB
»>

j Device
Deviceld INT(10)
#Name TINYBLOB
> MediaTypeld INT{10)
> Storageld INT(10)
» DevMounts INT{10)
 DevReadB ytes BIGINT (20)
> DevWriteBytes BIGINT(20)

> DevReadTime BIGINT{20)

> DevWriteTime BIGINT (20)

7 CleaningDate DATETIME

2 CleaningPeriod BIGINT(20)

"] Version ¥
»WersionId INT{10) |

:] Storage v
Storageld INT(10)
#Name TINYBLOE
> AutnChanger TINY INT(4)
»>

> DevReads ytesSinceCleaning BIGINT(20)
> DevitiriteBytesSinceCeaning BIGINT(20)

» DevReadTimeSincedeaning BIGIMT (20)
 DevWriteTimeSinceCleaning BIGINT(20)

DIAGRAMA ENTIDAD RELACION

I File v
Fileld BIGINT(20)

> FileIndex INT( 10)

> JobId INT(10)

> Pathid INT(10)

> Filenam eld INT{10)

> DeltaSeq SMALLINT(5)

> Markld INT(10)
#LStat TINYELOB
/MD5TINYBLCE

»
] FileSet v

Filesettd INT(10)
> FileSet TINYELOB
> MD5 TINYELOB

2 CreateTime DATETIME
>

j Filename ¥
Filenam eld INT(10)
#Name BLOB

»

_] MediaType ¥
MediaTypeld INT (10}
#MediaType TINYBLOB
> ReadOnly TINYINT (4)
>

] status v
JobStatus CHAR(1)
* JobStatusLong BLOB
» Severity INT{11)
»

"] unsavedFiles ¥
Unsavedld INT{10)
> Jobld INT(10)
> Pathld INT(10)
>Filenam eld INT(10)
>

l10b M
JobId INT{10)

# Job TINYBLOB

#Mame TINYBLOB

>Type BINARY(1)

> Level BINARY(1)

>Clientid INT{11)

> JobStatus BINARY(1)

#SchedTime DATETIME

7 StarfTime DATETIME

#EndTime DATETIME

#RedEndTime DATETIME

> JobTDate BIGINT(20)

Y olSessionId INT (10)

¥ olSessionTim e INT(10)

2 JobFiles INT(10)

> JobBytes BIGINT(20)

> ReadB ytes BIGINT(20)

> JobErrors INT{10}

> JobMissingFiles INT(10)

> Poolld INT{10)

> FileSetld INT{10)

»PriorJobld INT(10)

2 PurgedFiles TINYINT(4)

2HasBase TINYINT(4)

>HasCache TINYINT{)

>Reviewed TINYINT(4)

# Comment BLOB

1 JobHisto v
» JobId INT{10)

# Job TINYBLOE

#Name TINYBLOB

> Type BINARY(1)

» Level BINARY(1)

> Clientld INT(11)

» JobStatus BIMARY(1)

2 SchedTime DATETIME

2 StarfTime DATETIME

2 EndTim e DATETIME
#RedEndTime DATETIME
» JobTDate BIGINT{20)

> VolSessionld INT(10)

> VolSessionTime INT{10)
> JobFiles INT(10)

> JobBytes BIGINT(20)

> ReadBytes BIGINT(20)
2 JobErrars INT{10)

> JobMissingFiles INT{10)
» Pool1d INT{10)

> FileSetld INT(10)

> PriorJobId INT(10)

> PurgedFiles TINYINT(4)
> HasB ase TINYINT (4)

> HasCache TIMNYINT{4)

> Reviewed TINYINT(4)

# Comment BLOB

1 JobMedia ¥

JobMediald INT (10}
» Jobld INT{10)
» Mediald INT{10)
» FirstIndex INT (10}
7 LastIndex INT(10)
> StarfFile INT(10)
> EndFile INT{10}
> StartBlock INT(10)
> EndBlock INT(10)
» Vollndex INT(10)

»>

I Media v
Mediald INT(10)

#VolumeMam e TINYELOE

> slot INT(11)

> PoolTd INT({10)

»MediaType TINYELOB

> MediaTypeld INT{10)

7 LabelType TINYINT {4)

# FirstWritten DATETIME

2 LastWritten DATETIME

2 LabelDate DATETIME

>VolJobs INT{10}

> VolFiles INT{10)

> VolBlocks INT(10)

2VolMounts INT{10)

»VolBytes BIGINT(20)

»VolParts INT(10)

2VolErrors INT(10)

> Volwrites INT(10)

> VolCapacityBytes BIGINT{20)

> VolStatus ENUMC...)

> Enabled TINYINT(4)

> Recydle TINYINT(4)

2 ActionOnPurge TINYINT(4)

> VolRetention BIGINT(20)

> VolUseDuration BIGINT (20}

> MaxVol Jobs INT(10)

> Maxvol Fles INT(10)

> MaxVol Bytes BIGINT{20)

> InChanger TINYINT(4)

> Storageld INT{10)

> Deviceld INT(10)

> MediaAddressing TINYINT{4)

> VolReadTim e BIGINT(20)

2 VolwriteTime BIGINT(20)

> EndFile INT(10)

2 EndBlock INT(10)

> LocationId INT{10)

> RecycleCount INT( 10)

2 Initialirite DATETIME

2 SeratchPoolld INT(10)

»RecyclePoolld INT{10)

»Comment BLOB
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j Location v
Locationld INT(10}

»Location TINYBLOB

> Cost INT(11)

> Enabled TINYINT(4)

“lLog

»>

_ LocationLog v
LocLogld INT(10)

#Date DATETIME

#Comment BLOB

> Mediald INT(10)

LocationId INT{10)

> NewV olStatus ENUM(...)

> NewEnabled TINYINT(4)
»

_Jpath ¥
PathId INT{10)

»Path BLOB
»

_] pathHierarchy ¥
Pathld INT(11) ‘
»PPathld INT{11)
»

"~ Pathvisibility ¥
Pathld INT{11)
Jobld INT{11)
2 Size BIGINT (20)
2 Files INT(11)
»

] RestoreObject ¥
RestoreObjectid INT{10)

? ObjectMame BLOB

 RestoreObject LONGELOB

2 PluginName TINYBLOB

> ObjectLength INT{11)

> ObjectFullLength INT{11)

> Objectindex INT{ 11)

> ObjectType INT(11)

7 FileIndex INT{ 10)

> Jobld INT(10)

> ObjectCompression INT(11)
»

v

LogId INT(10)
> Jobld INT(10)
>Time DATETIME
> LogText BLOB

»

I Pool

Poolld INT(10)
#Name TINYBLOB
2 Num Vals INT(10)
> MaxVols INT(10}
> UseOnce TINYINT{4)
» UseCatalog TINYINT (4)
» AcceptanyVolume TINYINT(4)
#VolRetention BIGINT(20)
#VolUseDuration BIGINT(20)
» MaxVolJobs INT{10)
2 MaxVolFles INT(10)
#MaxVolBytes BIGINT(20)
> AutoPrune TINYINT(4)
> Recycle TINYINT(4)
» ActonOnPurge TINY INT(4)
» Pool Type ENUMY...)
 LabelType TINYINT {4)
# LabelForm at TINYBL 08
» Enabled TINYINT(4)
2 ScratchPoolld INT(10)
2 RecyclePoolld INT(10)
> NextPool Id INT(10}

> Migrati onHighS ytes BIGINT (20)
> MigratonL owBytes BIGINT{20)

#MigratonTime BIGINT{20)




DEFINICION DE LAS PANTALLAS DE EJECUCION
MODULO BACULA BACKUP EN WEBMIN

La administracion de Bacula Director se la realiza desde el administrador
Web de la herramienta WEBMIN. Después de la instalacion de esta
herramienta en el servidor de Bacula Director, para acceder se lo realiza
via web con cualquier navegador, mediante el protocolo HTTPS, la
direccion IP del servidor y el puerto 10000; en este caso la direccion IP es
la siguiente: https://192.168.0.119:10000

En el primer ingreso se debera afiadir la excepcion de la IP, puesto que el
navegador no reconoce el certificado auto firmado. Una vez aceptado el

certificado, la pantalla de login es la siguiente:

llustracion 50: Login Webmin

Bgfl:‘“';gsge";bo Disefno de las Fecha de la
I b °¢!‘r'e§5:'oga"° Pantallas elaboracion:

13/03/2018
Autor: Proyecto:

Jairo Cervantes SISTEMA DE RESPALDO CENTRALIZADO Y
AUTOMATICO EN LA EMPRESA SIPECOM
S.A., DURANTE EL PERIODO 2017

Descripcion: Pantalla de ingreso a Webmin
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https://192.168.0.119:10000/

e

c @ GY L hittps://192.168.0.119:10000 e @ W d» =

&% Webmin

You must enter a username and
password to login to the server on
192.168.0.119

2 a

Remember me 3

4

Tabla 18: Elementos de datos — Login Webmin

Listado de Elementos de Datos

Nro. | Detalle Descripcion

Nombre de usuario para acceso via web a

1.| Username .
servidor. En este caso es root

2. Password Contrasefa de usuario
Remember me Opcion para no cerrar de sesion
4.1 Signin Opcibn para iniciar sesion.

Fuente 67: Elaborado por: Jairo Cervantes
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Una vez iniciado sesion, el modulo de Bacula Backup System se
encuentra dentro de las opciones System, este moédulo presenta las

siguientes opciones:

llustracion 51: Bacula Backup System de Webmin

@ b Té"::mn"g?g;ﬂ:o Disefio de las Fechadela
U o Pantallas elaboracién:
13/03/2018
Autor: Proyecto:
Jairo Cervantes SISTEMA DE RESPALDO

CENTRALIZADO Y AUTOMATICO EN LA
EMPRESA SIPECOM S.A., DURANTE EL
PERIODO 2017

Descripcion: Médulo Bacula Backup System

Bacula Backup System
Bacula5.2.13

Contribucidén de Linmin @tjl}l’l‘lin1 . Traduccidn por SkinaTech

Configuracion del Director (DIR)

= = BB % N9 =

—_—

) : Conjuntos de ) Trabajos de Grupos de :
Configuracion . L Programacion Almacenamier
Clientes Archivos Respaldo Volumenes
del Director . de Respaldos (sD)

(FileSets) (Jobs) (Pool)

1 2 3 4 5 6 7

Acciones de Respaldo y Recuperacion

e 5 5 2 &€& ™ 4§ @

Estado
Correr Trabajo Estado del Estado de Programa Etiquetar Volumes In Montar o Recuperar
de Respaldo Director Clientes Almacenamier Volumen Pool Desmontar Backup
(sD)

8 9 10 11 12 13 14 15

Estado de procesos: Programa Director de Bacula (DIR) - Arriba

Presione este boton para detener y re-iniciar los programas de Bacula listados a continuacion. Esto puede ser necesario |

| _IECICTE:ELER Presione aqui para apagar los programas de Bacula listados a continuacion.

=@ |niciar al Arranque ® Si Mo cambie esta opcion para controlar si Bacula es iniciado o no al arranque del sistema.
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Tabla 19: Elementos de datos — Bacula Backup System Webmin

Listado de Elementos de Datos

Nro. Detalle Descripcion
1 Configuracion Variables de configuracion de Bacula
" | del Director director.
_ Configuracion para agregar/quitar
2. | Clientes _ _
clientes al Director.
Conjuntos de
3. | archivos Rutas a ser respaldadas.
(FileSets)
4 Programacion Configuracion del periodo automético de
" | de Respaldos respaldo.
. Trabajos de Configuracion de los Jobs de respaldo y
' respaldos (Jobs) | restauracion.
Grupos de ; » _
Configuracion del conjunto de
6. | Volumenes 5
volimenes de respaldo.
(Pool)
. Configuracion para agregar/quitar
Almacenamiento _ _
7. servidores de almacenamiento al
(SD) .
Director.
8 Correr Trabajo Opcidn para correr manualmente un Job
| de Respaldo de respaldo o restauracion.
Opcion para verificar el estado del
Estado del ) ] _
9. . Director, asi como los trabajos
Director o
Finalizados y/o Programados.
Opcion para verificar el estado de los
10 Estado de Clientes, la comunicacién con el
" | Clientes Director, los trabajos Corriendo y/o
Finalizados.
1 Estado Opcidn para verificar el estado de los

Almacenamiento

servidores de Almacenamiento, la
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(SD) comunicacion con el Director, los
trabajos Corriendo y/o Finalizados.

12 Etiquetar Opcidn para crear Etiquetas/Voliumenes
Volumen en el servidor de almacenamiento.

Opcion para verificar el estado de los
Volumenes, la comunicacion con el

13. | Volumes In Pool _ . _ _
Director, Tipo de medio, Bytes escritos,

Inicio y Ultimo uso.

» Montar o Opcion para montar los dispositivos de
" | Desmontar almacenamiento.
Opcidn para correr manualmente una
restauracion basandose en un JobID,
Recuperar _ _ N
15. archivos, dispositivo de
Backup

almacenamiento, clientes y directorio a

recuperar especificos.

Fuente 68: Elaborado por: Jairo Cervantes

Entre todas estas opciones las Unicas realmente necesarias a configurar
son los siguientes items: 3, 4, 6, 8. Estos items son los que se van a

explicar resumidamente a continuacion.

llustracion 52: Pantalla de configuracion de clientes

l \b) B{%‘E\;;ﬁ?:;‘%o Disefio de las Fecha d?,la
de Tecnologia Pantallas elaboracion:
13/03/2018
Autor: Proyecto:
Jairo Cervantes SISTEMA DE RESPALDO

CENTRALIZADO Y AUTOMATICO EN LA
EMPRESA SIPECOM S.A., DURANTE EL
PERIODO 2017

Descripcion: Agregar/Editar Clientes
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Detalles del cliente a respaldar

Nombre del programa cliente (FD) 1

Contrasefia del programa cliente (FD) 2

Nombre o Direccion IP del servidor 3 Puerto del programa cliente (FD) 9102
Catalogo a usar MyCatalog |+ Purgar los trabajos y archivos vencidos? Si No
Mantener los archivos respaldados por 30 days ~ Mantener los trabajos de respaldo por 6

Enable TLS encryption? Si No ‘@ Defecto Only accept TLS connections? si No
Verify TLS clients? Si No @ Defecto

TLS PEM certificate file ® None ]
TLS PEM key file ® None &
TLS PEM certificate authority file * None ]

] 4

* Defecto

months |+

* Defecto

Tabla 20: Elementos de datos — Clientes

Listado de Elementos de Datos

Nro. Detalle Descripcion

Nombre del ) )
. Nombre del File Daemon instalado en
1. | programa cliente

(FD)

cliente.

Contrasefa del . ; ;
Contrasefia asignada al File Daemon

2. | programa cliente
(FD)

instalado en el cliente.

Nombre o
3. | Direccion IP del | Nombre o Direccién IP del servidor.

servidor

Opcidn para guardar los cambios y crear
4. | Crear ;

el cliente.

Fuente 69: Elaborado por: Jairo Cervantes
llustracion 53: Pantalla de Conjunto de archivos
Instituto SuPerigr 1 A
@ 'Ee?_nolqglco Disefo de las Fechade la
b olivariano .

i de Tecnologia Pantallas elaboracion:
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13/03/2018

Autor: Proyecto:

Jairo Cervantes SISTEMA DE RESPALDO

CENTRALIZADO Y AUTOMATICO EN LA

EMPRESA SIPECOM S.A., DURANTE EL
PERIODO 2017

Descripcion: Agregar/Editar Conjunto de archivos

Detalles del conjunto de archivos

Nombre del conjunte de archives 1
Archivos y directorios a respaldar 2
Tipo de la firma del archivo Ninguno |~

Archivos y directorios a omitir 3

&
Tipo de compresién <Nivel de compresién por omisién> |+ Limitar el respaldo a un solo sistema de archivos? Si No '® Defecto
B 4
Tabla 21: Elementos de datos — Conjunto de archivos
Listado de Elementos de Datos
Nro. Detalle Descripcion
Nombre del

_ Nombre del conjunto de archivos a
1. | conjunto de
_ respaldar.
archivos

Archivos y o .
_ _ Especificacion de los archivos y
2. | directorios a _ _
directorios a respaldar
respaldar

Archivos y o .
_ _ Especificacion de los archivos y
3. | directorios a _ _ N
N directorios a omitir
omitir

Opcion para guardar los cambios y crear
4. | Crear _ _
el conjunto de archivos.

Fuente 70: Elaborado por: Jairo Cervantes
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llustracion 54: Pantalla de Job de Respaldo

@ b ngﬁgigg’;éo Disefio de las Fecha de la
i B°!E‘L?_..f.?$:‘° Pantallas elaboracion:
13/03/2018

Autor: Proyecto:

Jairo Cervantes SISTEMA DE RESPALDO

CENTRALIZADO Y AUTOMATICO EN LA

EMPRESA SIPECOM S.A., DURANTE EL
PERIODO 2017

Descripcion: Agregar/Editar Trabajo de Respaldo

Detalles de trabajo de respaldo

Nombre de trabajo de respaldo 1

Trabajo de respaldo habilitado? ® Si No

Tipo por omisién Definicién por omision '® Trabajo auténomo Heredar configuracion de  pefaultJob |~

Tipo de trabajo Backup ~ 2 Nivel de Respaldo Incremental ~ 3
Cliente a respaldar bacula-fd ~ 4 Conjunto de archivos a respaldar Full Set ~ 5
Respaldo programado WeeklyCycle ~ Dispositive de almacenamiento destino bacula-sd |~ 6

Pool de Volumenes Default ~ Destino de los mensajes Standard |~

Prioridad de trabajos ® Defecto

Comando previo al trabajo ® Defecto

Comando posterior al trabajo ® Defecto

Comando previo al trabajo (en el cliente) ® Defecto

Comando posterior al trabajo (en el cliente) ® Defecto

Kx= 7

Tabla 22: Elementos de datos — Job de respaldo

Listado de Elementos de Datos

Nro. Detalle Descripcion
Nombre de
1. | trabajo de Nombre del Job del Backup.
respaldo

Define si la tarea de trabajo es Backup
2. | Tipo de Trabajo | (Respaldo) o Restore (Restauracion) de
los archivos.

3. | Nivel de Define el nivel de respaldo que ejecutara
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Respaldo la tarea, si es Full, Incremental o

Diferencial.
4 Cliente a Define el cliente en el cual se ejecutara
" | respaldar la tarea de respaldo.
Conjunto de Define el conjunto de archivos usado,
5. | archivos a gue se tomara en cuenta para ejecutar
respaldar la tarea sea de respaldo o restauracion.

Dispositivo de ; ; )
_ Define el servidor de almacenamiento
6. | almacenamiento
_ para la tarea de respaldo.
destino

Opcidn para guardar los cambios y crear
7. | Crear

la tarea de respaldo.

Fuente 71: Elaborado por: Jairo Cervantes

llustracion 55: Pantalla de Configuracién de Almacenamiento

ng“';gsgg';;:o Disefio de las Fechade la
I \_b) Bo,!!‘r’e?..fu'.ga"o Pantallas elaboracion:
13/03/2018
Autor: Proyecto:
Jairo Cervantes SISTEMA DE RESPALDO

CENTRALIZADO Y AUTOMATICO EN LA
EMPRESA SIPECOM S.A., DURANTE EL
PERIODO 2017

Descripcion: Agregar/Editar Almacenamiento remoto
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Detalles del programa de almacenamiento remoto

Almacenamiento daemon name 1
Bacula SD password 2
Hostname or IP address 3 Bacula SD port 9103
Almacenamiento device name 4 Nombre del tipo de Medio File
Numero MA ximo de trabajos concurrentes 20
Enable TLS encryption? Si (' No '® Defecto
Only accept TLS connections? Si _ No '® Defecto Verify TLS clients? Si No ‘e Defecto
TLS PEM certificate file * None )
TLS PEM key file * None &
TLS PEM certificate authority file ® None &
5
Tabla 23: Elementos de datos — Almacenamiento Remoto
Listado de Elementos de Datos
B - 7
Nro. Detalle Descripcion

Almacenamiento

Nombre del bacula storage Daemon a

1.
Daemon name conectarse el Director
Define la contrasefia a ser usada por el
Bacula SD _
2. Director para conectarse al Storage
password _ i
Daemon (Servidor de almacenamiento).
3 Hostname or IP | Define la IP del servidor de
" | address almacenamiento.
_ Define el nombre del dispositivo de
Almacenamiento _ )
4. . almacenamiento configurado en el
device name
Storage Daemon.
Opcién para guardar los cambios y
5. | Crear agregar el storage Daemon a ser usado

por el Director.

Fuente 72: Elaborado por: Jairo Cervantes
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CONCLUSIONES

Finalizando los procesos, como resultado que se obtiene en esta
investigacion realizada en SIPECOM S.A., por medio de la informacion
obtenida, por medio de la recopilacién de datos y encuestas, se ha podido

llegar a las siguientes conclusiones:

Al no existir un sistema de respaldo que efectué las respectivas copias de
seguridad de las maquinas virtuales, produce inestabilidad en el ambiente
laboral de SIPECOM cuando se averian las maquinas virtuales sin poder

restaurarlas correctamente en el menor tiempo posible.

Se pierde tiempo en la creacidbn de nuevas maquinas virtuales y el
traspaso de los datos que tenia la anterior maquina virtual, la instalacion
de los programas necesarios, servicios y demas, repercutian en horas
extras de trabajo para el area de infraestructura y en atrasos de proyectos

del area de desarrollo.

SIPECOM no cuenta con un sistema de respaldo que efectle esta tarea
automaticamente, y se supervise las copias de respaldo generadas, por

ende, no es posible su restauracion en caso de pérdida alguna.

Debido a estos inconvenientes presentados a lo largo del tiempo que
tiene SIPECOM, se ha hecho necesario que se implemente un sistema de
respaldo encargado de realizar las tareas de backup periédicamente, y su

posible restauracion en caso de pérdidas.

SIPECOM posee clientes grandes de calidad y reconocimiento
renombrados a nivel nacional e internacional, por lo que un buen nombre
ante aquellos clientes con el cumplimiento de las fechas de entregas de
proyectos gracias a un sistema de respaldo correctamente implementado,
le permitira a SIPECOM su crecimiento empresarial a niveles superiores

de los que actualmente se encuentra.
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RECOMENDACIONES

Se recomienda que SIPECOM implemente el sistema de respaldo de
Bacula el cual se encuentra en la licencia de GNU/Linux, siendo una
herramienta OpenSource cuenta con una gran comunidad reconocida en

la red, con tutoriales que permiten un rapido y facil mantenimiento.

Ademas, su uso para las programaciones de las tareas de respaldo y
restauracion, mas su exactitud en la integridad de datos, permiten que
sea una eleccidbn apropiada para ser implementada en ambiente
productivo y delicado, como las restauraciones de las maquinas virtuales
usadas por el &rea de desarrollo para los clientes sensibles, como los que

posee actualmente.

El sistema de respaldo le permitira a SIPECOM, tener la confianza que,
ante cualquier eventualidad catastréfica con las maquinas virtuales, los

desarrollos de los proyectos no se retrasaran.

Su uso con una herramienta Web, permite un ambiente mas amigable
para el administrador de respaldo, el cual solamente deberd supervisar
cada determinado tiempo que este todo correctamente, sin preocuparse

por realizar las tareas de respaldos manualmente.

Por lo que es necesario que la empresa implemente este sistema a nivel
productivo y puesto que las pruebas llevadas en el desarrollo interno del
sistema de respaldo, fueron satisfactorias, permitiendo las copias de

seguridad y la restauracion de los mismos.

Se recomienda que se invierta en el hardware necesario para adquirir y
montar este sistema en la empresa, principalmente el servidor para el
almacenamiento que es el que se requiere de mayor capacidad, para los
modulos de base de datos y Director se los puede virtualizar, por lo que
es necesario un equipo o servidor de caracteristicas medias que permitan

emular estos dos modulos.
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