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Resumen

La mayoria de vulnerabilidades encontradas no se refiere al mal
funcionamiento de equipos tecnolégicos sino a la incorrecta configuracion de

los sistemas inalambricos.

Las actividades de dichas instituciones que no cuentan con las politicas donde
se explique el buen uso/manejo de los dispositivos y de la red inalambrica o
sobre la configuracion del dispositivo inalambrico, indican que existe un cierto
desconocimiento del personal interno de la institucion en cuanto a la seguridad
informatica y los riesgos que puedan existir en la red inalambrica al no contar

con dichos reglamentos.

Dia a dia nuevas noticias y publicaciones en los sitios web sobre las nuevas
vulnerabilidades en la red inalambrica, logran los hackers encontrar. Toda
institucion que presta servicios y que cuenta con alta cantidad de clientes, tiene
como responsabilidad social y profesional asegurar la informacion no sea

Hackeada por personal que no esta autorizado.

La nueva tecnologia por establecer un sistema de hacking ético para tener la
seguridad de la informacion. El elevado porcentaje de redes inalambricas son
instaladas sin tener la seguridad convirtiendo a sus redes en redes abiertas (0
inicialmente vulnerables ante el intento de acceder a ellas por terceras

personas).

La razén de la siguiente investigacion se da por las frecuentes amenazas,
riesgos y vulnerabilidad de datos por terceras personas en el Instituto

Tecnologico Bolivariano.
Vulnerabilidades
Hackeada

Seguridad
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Abstract

The majority of vulnerabilities found do not refer to the malfunction of
technological equipment but to the incorrect configuration of the wireless

systems.

The activities of those institutions that do not have policies explaining the good
use / management of the devices and the wireless network or the configuration
of the wireless device, indicate that there is a certain lack of knowledge of the
internal staff of the institution in terms of computer security and the risks that

may exist in the wireless network in the absence of such regulations.

Every day new news and publications on websites about new vulnerabilities in
the wireless network get the hackers to find. Every institution that provides
services and that has a high number of clients has as social and professional
responsibility to ensure the information is not hacked by personnel who are not

authorized.

The new technology to establish an ethical hacking system to have the security
of information. The high percentages of wireless networks are installed without
security making their networks open (or initially vulnerable to the attempt to
access them by third parties).

The reason for the following investigation is given by the frequents threats, risks
and wvulnerability of data by third persons in the Bolivarian Technological

Institute.

Vulnerabilities

Hacked

Security

Xii



Capitulo |
EL PROBLEMA
Planteamiento del problema
Ubicacién del problema en un contexto

Los codigo informatico son complejos, existen muchas probabilidades de que
existan algunas vulnerabilidades, sobre todo el servicio que contiene es muy
popular o valioso y despierta el interés de los hackers, un término con el que
deben hacer distinciones, ya que pueden tener intereses de diferentes tipos:
econdémicos, de prestigio y reputacioén o bien con mero interés de conocimiento
y estudio de la seguridad informatica. Esta ultima finalidad se utilizan incluso
para conseguir un trabajo, y son una de las mejores formas de reclutamiento.
Se conoce como hacking ético, y es util tanto para los profesionales como para

las empresas.

La mayoria de vulnerabilidades encontradas en ciertas redes wifi de
instituciones no se refieren al mal funcionamiento de equipos tecnoldgicos

sino a una incorrecta configuracion de los dispositivos inalambricos.

Actividades como no contar con politicas que expliquen el buen uso/manejo
de los dispositivos de la red inalambrica o sobre la configuracion del dispositivo
inaldmbrico, indican que existe un cierto desconocimiento del personal interno
de la institucién en cuanto a la seguridad informética y los riesgos en que la

red inalambrica pueda estar expuesta al no contar con estos reglamentos.
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Cada semana aparecen nuevas publicaciones en la web sobre las amenazas

de una red inalambrica, que logran los hackers hallar.

Toda institucion que ofrece sus servicios que tienen una alta cantidad de
clientes, tiene como obligacion social y profesional asegurar que la informacion

no sea manipulada por ciertas personas que no estan autorizadas.

Situacion Conflicto

El INSTITUTO TECNOLOGICO BOLIVARIANO en la actualidad presenta
anomalias en la red Wifi lo que ocasiona problemas al momento de:

e Falencias en el cobro de las cuotas mensuales.

e Demora en la carga de la plataforma.

e Lenta respuesta por parte del personal encargado del area de redes
inalambricas.

e Disminucion en el Area de Cobranza.

De lo antes mencionado se puede decir que si la institucibn no toma
medidas para estas falencias, la institucion tendria consecuencias en
su utilidad, rentabilidad, perjudicando al personal administrativo y

estudiantes.

Delimitacion del problema
Aspecto: Sistemas Informaticos
Campo: Instalacion Sistema operativo
Area: Software de hacking ético

Periodo: 2017



Formulacion del problema

¢, Como evitar el hackeo de la informacion con este sistema de hacking ético
para la determinacion de amenazas, riesgos y vulnerabilidades en la red wifi

del Instituto Tecnoldgico Bolivariano de la ciudad de Guayaquil?

Variable de la investigacion

Variable independiente: Ejecucion e ingreso a la red para verificar las

vulnerabilidades.

Variable dependiente: Sistema de hacking ético a utilizar.



Objetivos
Objetivo general

Se Implementara un sistema o software para la ejecucion de hacking ético para
la determinacion de amenazas, riesgos y vulnerabilidades en la red Wifi del

Instituto Tecnoldgico Bolivariano.

Objetivos especificos

e Determinar los requerimientos informéticos y operativos para la
implementacion de un sistema de hacking ético, que optimice la prueba
de amenazas, riesgos y vulnerabilidades en la red wifi del instituto
tecnolégico bolivariano de la ciudad de Guayaquil.

e Demostrar la factibilidad técnica, la seguridad y funcionamiento
operativo del sistema operativo de hacking para controlar la
determinacién de amenazas, y vulnerabilidades en la red wifi.

e Brindarle al Instituto tecnoldgico bolivariano un sistema operativo de
hacking ético para asegurar la informacién contra las amenazas de
riesgos de hurto de informacién que se presentan en dicha institucién.

e Analizar las técnicas de Hacking Etico aplicadas a las redes Wifi.

e Definir una guia de referencia para asegurar el acceso a la red

inalambrica Wifi.



Justificacion de la Investigacion

En las justificaciones interesara a los usuarios coémo funcionan los diferentes
sistemas operativos que han sido detallados en el Anélisis Comparativo en el
cual permite, de alguna manera realizar el hacking ético para tener de forma
segura la informacién del Instituto y asi beneficiar a los usuarios de manera
general con una difusién de la informacién ya que se incluiran las medidas
correctivas para brindar un informe detallado sobre la investigacion. De poder
prevenir y solucionar los problemas de hackeo de la forma rapida y eficaz sin

tener que realizar una inversion gigante.

Dentro del transcurso de la investigacion, se analizaran las caracteristicas
acerca de todos los sistemas, software del hacking ético para determinar qué
sistema nos convendra utilizar para realizar las pruebas necesarias para de tal
forma asegurar la red inalambrica del Instituto Tecnoldgico Bolivariano. El cual
servird para proteger la seguridad de la informacion de los estudiantes y del
personal que labora en la Institucion. En un ente como lo es el Instituto
Tecnologico Bolivariano, se vuelve necesario que cuenten con un sistema de
hacking ético que determine las amenazas, riesgos y vulnerabilidades de la

red con el fin de llevar acabo las actividades de manera segura.
Relevancia Social

En el siguiente planteamiento se pone a prueba un sistema operativo de
hacking ético que permitird en tiempo real el escaneo de las redes wifi del
Instituto para el ingreso a verificar las vulnerabilidades que se encuentran en
la red inaldmbrica. Asi mismo dicho sistema le permite al personal evitar el
robo o hackeo de la informacion de la Institucion en este caso al Tecnoldgico

Bolivariano.



Utilidad préctica

En la siguiente investigacion buscamos dar solucion a las amenazas,
vulnerabilidades de las redes wifi para su correcta configuracion y puesta en

marcha para evitar el plagio, robo y hackeo de la informacion.
Utilidad Metodoldgica

Con la Instalacion del sistema de hacking ético se busca inicialmente la
ejecucion concreta del programa al Instituto Tecnologico Bolivariano de
Tecnologias (ITB) en especifico, el mismo sistema podra ser adaptado a
requerimientos de otras instituciones, compafias u entidades que desean

realizar un escaneo de vulnerabilidades en las redes wifi.



Capitulo Il
Marco Teérico
Fundamentacién Teo6rica

En este capitulo se especifica las técnicas que usan los cibercriminales para
tomar el control de los sistemas. Esto te permitira proponer contramedidas
para mitigarlas y proteger tu red frente a ataques a la Seguridad de la

Informacion.

El mundo informatico ha evolucionado a gran escala, permitiendo hacer mas
facil la vida del hombre, esta investigacion pretende aplicar esta novedad a

una institucion haciendo mas amigable la funcion administrativa.
Antecedentes histéricos
Origen y definicion del Hacking Etico

El hacking ético analiza los sistemas y programas informaticos corporativos,
asumiendo el rol de un ciberdelincuente y simulando ataques a la empresa con
el objetivo de evaluar el estado real de si seguridad TI. Para llevar a cabo este
hacking ético es imprescindible contar con la autorizacion expresa de la
empresa, plasmada en un contrato donde se indiquen las obligaciones que
debe cumplir el auditor (confidencialidad, integridad, secreto profesional,
limites de la auditoria, etc.). El resultado final indica los puntos débiles de la
empresa y que pasos se deben realizar para eliminar dichas debilidades o

mitigarlas caso de no ser posible su eliminacién.
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El objetivo es proporcionar el conocimiento para identificar cuales elementos
dentro de una red son indefensos y corregirlo antes que se convierta en una

alternativa muy sencillo para hurtar informacion.

A estos modelos le denominamos "pen test" o "penetration test” en inglés. En
espafol se conocen como "pruebas de penetracion”, cuyo objetivo es eludir
las diferentes maneras en que se puede llegar a la seguridad de la red para
sustraer informacion sensitiva de una entidad, y después informarlo a esa

institucion y lograr que necesiten mejorar sus sistema de seguridad.
Sistemas Operativos de Hacking ético

Un sistema operativo centrado en la seguridad es el mejor aliado de un hacker,
ya que proporciona las técnicas para localizar las deficiencias de los sistemas

informaticos o redes de ordenadores.

Las tecnologias informaticas en la actualidad estan presentes en todos los
aspectos de la sociedad. Esta presencia de la implementaciéon de la
informatica, exige de control y dominio de la informacion que genera y utiliza
sociedad contemporanea. Asi pues, el objetivo es ensefar ejemplos practicos
de como tener acceso a ordenadores con diferentes sistemas operativos sin
conocer las contrasefias de los mismos. Para lograr este objetivo, se desarrollo
un analisis de los principales elementos que intervienen para acceder de forma

eficiente a los sistemas operativos mas socializados.

Los sistemas operativos indicados estan basados en el kernel de Linux por lo
que todos los sistemas operativos son libres.

Kali Linux

Kali Linux mantenido y financiado por Offensive Security Ltd. el primero en la
lista. Kali Linux es una distribucion Linux derivada de Debian esta disefiada
para examinar los foros digitales y pruebas de penetracion. Fue desarrollado
por Mati Aharoni y Devon Kearns de Ofensiva de Seguridad a través de la

reescritura de BackTrack, tiene como propdésito especifico la retirada de la



compatibilidad y portabilidad de los dispositivos Android especificos, llamado
Kali Linux NetHunter. Se convirti6 en una plataforma de pruebas de
penetracion abierto Android Fuente para los dispositivos Nexus, creado como
una forma de brindar seguridad en conjunto entre los miembros de la
comunidad Kali “BinkyBear” y ofensivo de Seguridad. Es compatible con
Wireless 802.11 inyeccion marco, de un solo clic configuraciones MANA Evil
punto de acceso, teclado HID (Teensy como ataques), asi como los ataques
MITM Mala USB.

Caracteristicas: BackTrack (predecesor de Kali) contenian una forma conocida
como modo forense. Esta capacidad se llevo a Kali a través de arranque en
vivo. Esta forma es muy comun por distintas razones, como muchos usuarios
de Kali ya tienen una unidad USB de arranque Kali o CD, ademas esta opcién
nos proporciona las herramientas para permitirnos la aplicacion de este
programa a un trabajo forense. Por otro lado, existen diferentes correcciones
en este modo (forense) de la forma en como actia de manera regular del
sistema, como resultado del modo forense sabemos que no ejecuta el disco
duro o espacio de intercambio y el montaje automatico se anula. Asi también,
se sugiere que si Kali se va a utilizar para el andlisis forense del mundo real

gue estas cosas se probaron en ese entorno.

Grafico 1: sistema operativo Kali Linux
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html
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Back Box

Back Box se define como una valoracion de tentativas de distribucion de Linux
y la seguridad basada en Ubuntu, la misma que esté dirigida a brindarnos una
comparacion de sistemas informéticos de lared y kit de herramientas. Entorno
de escritorio, caja posterior incluye un completo conjunto de herramientas

necesarias para el hacking ético y pruebas de seguridad.

Caracteristicas: Nos brinda unas implementaciones de seguridad y
argumentacion de las herramientas de Linux mas usados, con el objetivo de
incrementar una gran gama de informacién de los objetivos, los cuales inician
en el andlisis de las aplicaciones web hasta la misma red de analisis, todo esto
después de realizar pruebas de resistencia a la instalacion; asi también, se
debe incluir la evaluacién de vulnerabilidades, analisis forense informatico y
explotacion. Debemos tener en cuenta la importancia del poder de esta
distribucién, ya que se deriva de su nucleo repositorio Launchpad,
constantemente actualizado a la ultima version estable de las herramientas de
hacking ético mas conocidos y utilizados. La integracién y el desarrollo de
nuevas herramientas en la distribucion sigue la comunidad de cddigo abierto,

en particular los criterios de Debian Directrices de Software Libre.

Grafico 2: sistema operativo Back Box
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html

OS Security Parrot
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OS Security Parrot se denomina asi a la distribucion GNU / Linux que tiene
como fundamento en Debian. Inicialmente, fue elaborado con la finalidad de
realizar pruebas de penetracion (seguridad informatica), la inseguridad de
Evaluacion y Mitigacion, Informatica Forense y Anonymous Surfing, se ha

desarrollado por el equipo de Frozenbox.

Loro tiene como sustento la rama estable (Jessie) de Debian, con un Linux 4.1
kernel endurecido personalizado con una rama grsecurity parcheado
disponible. Por tal razén se continta con un camino de desarrollo de Rolling.
The es MATE, tenedor de Gnome 2, y el gestor de pantalla por defecto es
LightDM. Esta idea esta certificada ser usado sobre maquinas que tienen
265MB de RAM como minimo y es adecuado tanto para 32 bits (i386) y 64 bits
(amd64), la cual tiene una edicion particular que funciona en maquinas de 32
bits de edad (486). Ademas, el proyecto estd a la disposicién para Armel y
armhf arquitecturas, inclusive nos brinda una edicion (tanto de 32 bits y 64 bits)

desarrollado para los servidores solamente para realizar pentesting nube.

Caracteristicas: OS Seguridad Parrot es un sistema operativo orientado a la
seguridad disefiado para Pentesting, Forense Informatica, Ingenieria inversa,

Hacking, pentesting Nube, privacidad / anonimato y la criptografia.

Grafico 3: sistema operativo Os Security Parrot

Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html
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Live Hacking OS

Vivo de Hacking OS es una distribucion de Linux, el cual esta lleno de
herramientas y utilidades para hacking ético, pruebas de penetracion y
verificacion contramedida. Proporciona la interfaz grafica de usuario
incorporado GNOME. Hay una segunda variacion disponible que solo tiene la

linea de comandos, y requiere mucho menos requisitos de hardware.

Grafico 4: sistema operativo Live Hacking Os
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-
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DEFT Linux

DEFT siglas que quieren decir Evidencia Digital y Forensic Toolkit, no es otra
cosa que una asignacion de codigo abierto de Linux elaborada alrededor del
DART software (Kit de herramientas de Respuesta Avanzada Digital) y tiene
como finalidad el sistema operativo Ubuntu. Se elabor6 desde un inicio para
dar uno de los mejores andlisis forenses informaticos de codigo abierto y
opciones de respuesta para incidentes que pueden ser usados por cualquier

persona, los auditores de TI, los investigadores, los militares y la policia.

Grafico 5: sistema operativo Deft Linux
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Samurai Web Testing Framework
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La Web Testing Framework Samurai se origina en un entorno Linux en vivo, el
cual ha sido pre-elaborado para funcionar como un entorno web pen-Testing.
El CD nos brinda el codigo abierto mas sobresaliente, ademas de instrumentos
gratuitos, los cuales se basan en pruebas y los sitios web que afectan. Por lo
tanto su entorno, se basa en nuestra opcion de mecanismos que se van a
utilizar en la practica de seguridad. Hemos incluido las herramientas utilizadas

en los cuatro pasos de un pen-test web.

Grafico 6: sistema operativo Samurai Web Testing
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Network Security Toolkit

14


https://www.taringa.net/posts/ciencia-educacion/19336781/Top-10-sistemas-operativos-favoritos-de-los-hackers.html
https://www.taringa.net/posts/ciencia-educacion/19336781/Top-10-sistemas-operativos-favoritos-de-los-hackers.html

El kit de herramientas de seguridad de red (NST) es un Live CD que tiene su
base en Linux y nos brinda un conjunto de herramientas de seguridad
informatica y de redes de cédigo abierto, eso no brinda la certeza diaria y
seguimiento. La distribucién se puede usar como un analisis de seguridad de
la red, la validacion y la herramienta de monitoreo de servidores de alojamiento

de maquinas virtuales.

Caracteristicas: Algunas de las caracteristicas que podemos realizar en el NST
estan disponibles a través de una interfaz web llamada NST WUI. Asi tenemos
algunas herramientas que se podemos usar a través de esta interfaz son nmap
supervision de puertos serie y caracteristicas WPA PSK management.Other
incluyen la visualizacién de los datos ntopng, ntop, Wireshark, traceroute,
NetFlow y kismet por geo localizar las direcciones de host, direccion IPv4
conversacion, datos traceroute y puntos de acceso inaldmbricos y mostrarlas
a través de una imagen de mapa de bits Mundial Mercator Google Earth o, un
paquete de captura y el protocolo de sistema de andlisis, el cual tiene como
finalidad usar un navegador capaz de monitorizar hasta cuatro interfaces de
red usando Wireshark, asi como un sistema de deteccion de intrusiones
basado en Snort con un backend “colector’” que almacena incidentes en una
base de datos MySQL. Para los desarrolladores web, también hay una consola
de JavaScript con una biblioteca incorporada de objeto con funciones que

ayudan al desarrollo de paginas web dindmicas.
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Grafico 7: sistema operativo Network Security Toolkit
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html

Bugtragq

Bugtraq es una lista de correo electronico que se utiliza para descifrar temas
de seguridad informatica. En-topic donde encontramos topicos acerca de las
inseguridades, las noticias relacionados con la seguridad de los proveedores,
las formas de explotacién, y como solucionarlos. Se trata de una lista de correo
de gran volumen, y casi se discuten todas las nuevas vulnerabilidades equipo
there. Bugtrag es freaks y desarrolladores experimentados, esta disponible en

Debian, Ubuntu y openSUSE en 32 y 64 bits arquitecturas.
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Grafico 8: sistema operativo Bugtraq
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html

NodeZero

NodeZero se define como un conjunto de cédigos abiertos Linux cuya finalidad
estd basada en el nlcleo operativo que nace de la distribucion mas popular
del mundo de Linux, Ubuntu, y disefiado para utilizarse en operaciones de
pruebas de penetracion. Es sencillay la podemos descargar como una imagen
ISO de DVD en vivo de doble arco, que se desarrollard también en los equipos
gue soportan tanto de 32 bits (x86) y 64 bits (x86_64) conjunto de
instrucciones. Por otra parte, nos ayuda a empezar el sistema en vivo, el menu
de inicio tiene algunas opciones avanzadas, tales como la facilidad de realizar
una prueba de diagndéstico de memoria del sistema, arrancar desde un disco
local, inicie el instalador directamente, asi como para arrancar en modo grafico

seguro, en modo texto o en modo de depuracion.
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Predeterminado entorno de escritorio grafico de NodeZero es impulsado por
GNOME, que utiliza la interfaz de GNOME clasico. Cuenta con un disefio de
dos paneles, y usa los repositorios de software por defecto de Ubuntu. Lo
importante es no olvidar que primero debe iniciar sesion en la sesion en vivo
con el NodeZero nombre de usuario y sin password. With NodeZero usted
tendra acceso instantaneo a mas de 300 herramientas de pruebas de
penetracion, asi como un conjunto de servicios basicos que se necesitan en la
penetracion operaciones de prueba. Aplicaciones por defecto incluyen el
navegador Mozilla Firefox Web, F-Spot gestor de fotos, reproductor de musica
Rhythmbox, editor de video PiTiVi, Transmisién torrent downloader, Empatia

multiprotocolo de mensajeria instantanea, y la suite ofimatica OpenOffice.org.

Grafico 9: sistema operativo NodeZero
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html
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Gentoo

Pentoo es un CD Live y Live USB el cual nos ayuda a realizar evidencias de
penetracion y la evaluacion de la seguridad. Teniendo como principio Gentoo
Linux, Gentoo se ofrece tanto como 32 y 64 bits livecd instalable. Pentoo
ademas se puede encontrar como una superposicion de una instalacion
Gentoo existente. Nos proporciona, ademas, conductores de inyeccion de
paquetes parcheados wifi, software de craqueo GPGPU, y una serie de
sistemas para pruebas de penetracion y la evaluacion de la seguridad. El
kernel Pentoo incluye grsecurity y PAX endurecimiento y parches adicionales
— con binarios compilados a partir de una cadena de utensilios endurecido con

las mas modernas versiones nocturnas de algunas herramientas disponibles.

Grafico 10: sistema operativo Gentoo

Courtesy of OSDir.com)|

Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html
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Caine:

Caine es una asignacion que esta dirigida a la seguridad basada en Ubuntu y
la encontramos como un disco en vivo. Es sindbnimo de Computer Aided y la
podemos ejecutar desde el disco duro después de la instalacion. Esta
distribucion de Linux, ademas, trae una gran gama de herramientas para

ayudarle en el sistema.

La reparticion de hacking ético nos brinda aplicaciones muy sencillas, como
navegadores web, clientes de correo electrénico, editores de documentos,

etc., para los propésitos de computacion habituales. (Ordofiez, 2016)

Grafico 11: sistema operativo Caine
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Fuente: https://www.taringa.net/posts/ciencia-educacion/19336781/Top-

10-sistemas-operativos-favoritos-de-los-hackers.html
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Internet

Una serie de elementos descentralizado de redes de comunicacion
interconectadas que usan la familia de protocolos TCP/IP, esto nos garantiza
que, las redes fisicas heterogéneas de las que estd compuesta se unan para
formar una red légica Unica de alcance mundial. Se inicié en 1969, cuando se
realizé la primera conexion de computadoras, conocida como ARPANET, entre
tres universidades en California (Estados Unidos).

El servicio de mayor éxito que se ha producido en internet ha sido la World
Wide Web (WWW o la Web), de tal forma que relacionan ambos términos
hasta confundirlos. La WWW son elementos de protocolos que ayudan de una
forma muy particular, consultar remota de archivos de hipertexto. Esta fue un

desarrollo posterior (1990) y utiliza internet como medio de transmision.
Hacking

Al referirnos a la palabra "Hacking" imaginamos que nos estamos refiriendo a
una persona gue tiene mucha experiencia en equipos que realizan funciones
de computo y que, por otra parte, son individuos que hacen cosas
"improbables" o poco comunes para otros individuos. Ademas nos imaginamos
seres capaces de ejecutar grandes estafas a gran escala sobre bancos y/o
grandes multinacionales, eso es para la sociedad moderna, es un hacker.

Al parecer lo antes expuesto puede resultar un poco perturbador, la realidad
es que el Hacking es un ente discriminado por la sociedad y se ha ido
diluyendo de forma paulatina la esencia de lo que significa realmente la

palabra "Hacker".

Todo esto es el resultado de la informacion que tergiversan los medios de
comunicacion en donde terminan confundiendo al delincuente con un hacker,
llegando a tal punto de convertirlo en un "pirata” siendo un término muy soez

y subjetivo.
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Hacking ético

El Hacking ético inicialmente es la manera de nombrar a quienes utilizan sus
destrezas en informética y seguridad para vulnerar las seguridades en las
redes y encontrar mala seguridad, y de esta forma las informan de estas

anomalias y buscar que se solucionen inmediatamente.

Lo méas importante en saber centro de una red, cuéles son los elementos mas
faciles de violentar y buscar la forma de solucionar el problema antes de que

sea presa facil para el robo de informaciébn, por ejemplo.

lo primero que se debe hacer es sugerir a la entidad que contrate a una
empresa que brinde servicios de hacking ético, por supuesto que la misma
esté certificada por organizaciones que posean un grado de reconocimiento a

nivel mundial.

Un proyecto ha sido contratado por una empresa y con €l se pretende mostrar
a toda la direccion de la compafia el status actual de la seguridad de la
compafia frente a todas las amenazas que hay hoy en dia en Internet,
centrando sus esfuerzos tanto en el factor humano como en el
dimensionamiento y configuracion de sus sistemas.

¢, Qué se quiere decir con esto? Pues esto es un proyecto habitual de hacking
ético. No se debe confundir con la ética hacker o con la ética informatica,
aunque todos estos temas van muy de la mano.

Definicion

El hacking ético es una herramienta muy profesional, la cual estd sumergida
en el campo de la seguridad informética, y nos ayuda a evaluar el nivel de
seguridad y riesgo que tienen los sistemas informéticos o los activos de una
organizacion.
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Esto ha sido impuesto por la sociedad, para diferenciar el comportamiento
ético hecho por un profesional del de las acciones ilegales no autorizadas

realizadas por alguien con peores intenciones.

Objetivo

Principalmente, el principio de un proceso de Ethical Hacking es la de
reconocer, investigar y explotar las seguridades que posee un sistema de

interés.

Ademas debemos sobresalir lo que posea interés, ya que si la informacién que
contiene ese sistema tiene menos valor que el tiempo que llevaria a un hacker

acceder a ella; es decir, después de algun tiempo nadie la querria.

¢, Quiénes son los encargados de llevar a cabo este tipo de procesos?

Ademas de hackers éticos se los denomina como pentesters, y son los que

estan destinados a hacer pruebas de penetracion o intrusion a los sistemas.

A estos hackers se les suele denominar de sombrero blanco, ya que en las
peliculas del oeste el bueno siempre suele llevar un sombrero blanco. Otro
nombre puede ser el de samurai, los cuales investigan casos sobre los
derechos de privacidad. La diferencia entre estos y los de sombrero negro, es
que el ataque lo hacen en nombre de sus clientes, siempre y cuando ataquen

activos de estos.

Que es una Red Wifi?

Red Wifi es larealizacién de un sistema de red que debe tener como principio
el usoy aplicacion de tecnologia inalambrica Wifi (802.11a - 802.11b - 802.11g
- 802.11n) como herramienta para que los equipos se conecten entre siy a

internet.
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Otro concepto podria ser la conexion a un enchufe de red en cualquier punto

dentro de la zona de cobertura Wifi.

Grafico 12: Esquema de una red wifi
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Fuente: http://www.redeswifi.info/

Que utilidades tiene una Red Wifi?

Las Redes Wifi suele tener algunos usos practicos para todo tipo de

entidades, empresas 0 negocios.

e Desde cualquier punto se puede tener acceso a una red empresarial.

e Podriamos acceder a Internet sin necesidad de cables.

e Conectarse sin cables con un pc, un portétil, una pda, un teléfono movil
o videoconsola con conexién WIFI.

e Servicio de HotSpot para acceso restringido por tiempo o volumen.

e Acceder a servicios de VoIP sin cables.
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Grafico 13: Antenas para Redes Wifi

Fuente: http://www.redeswifi.info/

Tipos de Redes Inaldambricas WI-FI

Las redes inalambricas WI-FI se pueden conectar, basicamente, de 2

maneras muy diferentes:

« Red WIFI de Infraestructura
Esta arquitectura se basa en 2 elementos: uno, o0 mas Puntos de
Acceso y Estaciones Cliente (fijas o moviles) que se conectan al
servidor a través del Punto de Acceso

e Red WIFI Ad-Hoc
Esta arquitectura se basa en 1 s6lo elemento: Estaciones cliente (fijas
0 moviles). Estas se conectan entre si para intercambiar informacion de

manera inalambrica (Ibersystems)

Caos en la seguridad Wifi: un repaso a las vulnerabilidades de WEP,
WPA, y WPA2

La conexibn aredes Wifinos ha proporcionado unas prestaciones
extraordinarias a la hora de disfrutar de todo tipo de contenidos en internet.
Por fin podiamos decir adiés a los cables... o casi. Y sin embargo, esa
comodidad ha estado siempre comprometida por la seguridad de esas

conexiones, que unay otra vez ha demostrado ser insuficiente.

Las vulnerabilidades en los distintos protocolos de seguridad inalambricos han

ido apareciendo de forma sistematica, y a la desastrosa seguridad del
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protocolo WEP se han sumado las vulnerabilidades que también afectaron al
protocolo WPA y, por ultimo, al protocolo WPA2 que parecia protegernos de
forma razonable. Asi es como nuestras redes Wifi han ido cayendo unas
detras de otras.

WEP, casi un juego de nifios para los hackers

El lanzamiento del estandar IEEE 802.11 para conexiones inalambricas que
se ratifico en 1997 incluyo un apartado para la seguridad de esas conexiones:
el llamado Wired Equivalent Privacy (WEP) curioso que el acronimo haga uso
de la palabra “Wired” y no “Wireless”, por cierto planteaba un algoritmo de
seguridad para proteger la confidencialidad de los datos de forma similar a la

gue se proporcionaba a redes de cable.

Grafico 14: Wired Equivalent Privacy (WEP)

Fuente: https://www.xataka.com/segquridad/caos-en-la-sequridad-wifi-

un-repaso-a-las-vulnerabilidades-de-wep-wap-y-wap?2

El protocolo WEP podia hacer uso del cifrado RC4 y del mecanismo CRC-32
para la integridad, y el sistema estandar de 64 bits hacia uso de una clave de
40 bits que se concatenaba con un vector de inicializacion (IV) de 24 bits para
conformar la clave RC4. A cualquiera que haya usado este protocolo le
resultaran familiares esas clave WEP de 64 bits, pero en formato

hexadecimal, que hacian que al conectarnos a una red WiFi con esa seguridad
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tuviésemos que introducir esos diez caracteres hexadecimales (nameros del O
al 9, letrasde la AlaF).

En esta forma se logré informar la debilidad en 2001, cuando Scott R. Fluhrer,
Itsik Mantin 'y Adi Shamir expresaron en un informe los estudios
realizados sobre los problemas del cifrado RC4 y cdmo descubrir esas claves
era muy facil y lo mas impactante, es que era realizado en poco tiempo.
Haciendo una investigacion sobre estas conexiones e inspeccionando los
paquetes que se iban intercambiando un cliente conectado a un punto de
acceso. Es maés, si la navegacion era limitada, era posible inyectar y
"estimular" paquetes de respuesta que servian p se hacia posible lograr que

la cantidad de IVs permitiese luego encontrar la clave de acceso Wifi.

Grafico 15: archiconocida aircrack-ng




Fuente: https://www.xataka.com/seguridad/caos-en-la-sequridad-wifi-

un-repaso-a-las-vulnerabilidades-de-wep-wap-y-wap?2

Asi fue como esta forma de ataque se convirtié en uno de los clasicos de los
aficionados al hacking WiFi, y suites de seguridad como la archiconocida
aircrack-ng que produjo crackear una conexion WiFi con el protocolo WEP

en un tiempo muy corto.

Sin embargo, era muy conocida las inseguridades y, aun asi las operadoras
mantuvieron su validez durante afios, predefiniendo redes WiFi en los
routers que distribuian el servicio a los clientes en las que se usaba el protocolo
WEP por defecto.

El propio FBI fue capaz de demostrar la facilidad que tenia violar la seguridad
esas redes en 2005, pero el verdadero detonante del caos WEP fue la
brecha de seguridad en TJ Maxx, uno de los gigantes comerciales de Estados

Unidos.

En este caso un hacker llamado Albert Gonzalez —capturado y condenado a
20 afios de carcel— pudo sustraerse mas de 100 millones de cuentas de
usuario, lo que produjo pérdidas estimadas que rondaron los 1.000 millones
de ddlares.

Esta situacion se convirtié en el colmo del cinismo, y la industria y los usuarios
lograron concienciar del peligro para empezar a limitar el uso se comenzé a
del protocolo WEP por parte de fabricantes de equipos de comunicaciones y
operadoras. Esta inseguridad se traté de arreglar con claves mas largas de
hasta 256 bits o variaciones como WEP2 o WEPplus, sin embargo, el
protocolo que trataria de atajar los problemas —sin lograrlo— ya estaba
funcionando desde hacia afios. WPA se notaba a simple vista que seria la

solucion a nuestros problemas, finalmente se comprobd que era un error.
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Redes Inalambricas
¢, Qué es unared inalambrica?

Se denomina red inalambrica a una red en la que dos o mas terminales
(ordenadores portatiles, agendas electrénicas, etc.) los cuales se pueden
comunicar sin la necesidad de una conexion por cable. La caracteristica
principal de la red inalambrica, es que las personas podemos seguir
conectados aun cuando nos desplazamos dentro de una determinada area
geografica. Esta es la causa por la que usamos el término movilidad cuando

se trata este tema.

Estas redes tienen como principio un enlace que usa ondas electromagnéticas
(radio e infrarrojo) en lugar de cableado estandar. Hay muchas tecnologias
particulares que se diferencian por la frecuencia de transmisién que utilizan, y

el alcance y la velocidad de sus transmisiones.

Las redes inalambricas nos dan la facilidad que los dispositivos remotos se
conecten sin ningun problema, ya se encuentren a unos metros de distancia
como a varios kilometros. Por otra parte, la instalacion de estas redes no
necesita alguna modificacion en la infraestructura existente como pasa con las
redes cableadas. Esto ha Hecho que el uso de esta tecnologia se extienda con

rapidez.

Sin embargo, hay algunas opciones que se deben regular en cuestion de la
regulacion legal del espectro electromagnético. Las ondas electromagnéticas
se transmiten a través de muchos dispositivos (de uso militar, cientifico y de
aficionados), pero son propensos a las interferencias. Por esta razon, todos
los paises necesitan regulaciones que definan los rangos de frecuencia y la

potencia de transmision que se permite a cada categoria de uso.

Ademas, las ondas hertzianas no se confinan facilmente a una superficie
geografica restringida. Por este motivo, un hacker puede, con facilidad,

escuchar una red si los datos que se transmiten no estan codificados. Por lo
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tanto, se deben tomar medidas para garantizar la privacidad de los datos que

se transmiten a través de redes inalambricas.

Tipos de redes inalambricas

Por lo general, las redes inalambricas se clasifican en varias categorias, de
acuerdo al area geografica desde la que el usuario se conecta a la red
(denominada area de cobertura (CCM), 2017)

ax

Grafico 16: Tipo de redes
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Fuente: http://es.ccm.net/contents/818-redes-inalambricas
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Ventajas de las Redes Inalambricas

Flexibilidad

Dentro de la zona de cobertura de la red inalambrica los nodos se
podran comunicar y no estardn atados a un cable para poder estar
comunicados por el mundo Por ejemplo, para hacer esta presentacion
se podria haber colgado la presentacion de la web y haber traido
simplemente el portatil y abrirla desde Internet incluso aunque la oficina

en la que estuviésemos no tuviese rosetas de acceso a la red cableada.

Poca planificacién

Con respecto a las redes cableadas. Antes de cablear un inmueble o
unas oficinas se debe pensar mucho sobre la colocacion fisica de las
magquinas, mientras que con una red inalambrica sélo nos tenemos que
preocupar de que el edificio o las oficinas permanezcan dentro del

ambito de cobertura de la red.

Disefio

Los receptores son bastante pequefios y pueden integrarse dentro de
un dispositivo y llevarlo en un bolsillo, etc.

Robustez

Ante eventos de improviso que pueden ir desde un usuario que se
tropieza con un cable o lo desenchufa, hasta un pequefio terremoto o
algo similar. Una red cableada podria llegar a quedar completamente
inutilizada, mientras que una red inalambrica puede soportar bastante

mejor este tipo de percances inesperados.
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Hacker

Un hacker en el medio de la informéatica, es un beneficiario muy entusiasmado,
curioso, dedicado, libre, arduo en el aprendizaje con enormes deseos de

mejorar las habilidades y conocimientos.

Hay casos, no solamente en el area de la informatica, espiritu de cultura se
extiende en cualquier &rea del conocimiento humano donde la creatividad y la

investigacion son importantes.

Existen diferentes clasificaciones de "Hackers" en la medida que esta cultura

se ha ido consolidando y dando a conocer, estas son:

Black hats:

Es un hacker dedicado a la obtencion y explotacién de vulnerabilidades en
sistemas de informacién, base de datos, redes inalambricas, sistemas

operativos, determinados productos de software, etc.

Son también conocidos como atracadores de sistemas y especialistas en
hackear la seguridad de sistemas para diversos fines (normalmente en busca

de sus propios beneficios).
White hats:

Dedicado a la correccion de vulnerabilidades en el software, definicion de
meétodos, medidas de seguridad y defensa de sistemas por medio de distintas
herramientas, son aquellas personas que se dedican a la seguridad en
aplicaciones, sistemas operativos y resguardo de datos sensibles, garantizado

de esta forma a la confidencialidad de la informacion de los usuarios.
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Gray hats:

Es un hacker que tiene como objetivo obtener toda la informacion de seguridad
y deteccion de aspectos vulnerables para lograr defender los sistemas, asi
pues, se puede afirmar que un Gray hat, estda nombrado como un hacker con
excelentes habilidades y que sus actividades se encuentran en algun punto
entre las rescatadas por los White hat hackers y los black hat hackers.

En otro término con que se suele asociar un hacker y es el de Cracker, se trata
de aquellas personas que obtienen el acceso a sistemas por medio de
dispositivos agresivos, como ataques de fuerza bruta para la creacion de
cuenta de usuario o incluso técnicas mucho més sofisticadas, como analisis y

rompimiento de algoritmos de cifrado, esto entre otras cosas.

FUNDAMENTACION LEGAL LEY DE PROPIEDAD INTELECTUAL DE
LOS DERECHOS DE AUTOR Y DERECHOS CONEXOS

Art. 4. Se reconocen y garantizan los derechos de los autores y los derechos

de los demas titulares sobre sus obras.

Art. 5. El derecho de autor nace y se protege por el solo hecho de la creacién

de la obra, independientemente de su mérito, destino o modo de expresion.

Art. 7. Para los efectos de este Titulo los términos sefalados a continuacion

tendran los siguientes significados.

Programa de ordenador (software): Toda secuencia de instrucciones o
indicaciones destinadas a ser utilizadas, directa o indirectamente, en un
dispositivo de lectura automatizada, ordenador, o aparato electronico o
similar con capacidad de procesar informacion, para la realizacion de una
funcion o tarea, u obtencion de un resultado determinado, cualquiera que

fuere su forma de expresion o fijacion. El programa de ordenador comprende
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también la documentacion preparatoria, planes y disefios, la documentacion

técnica, y los manuales de uso.

Marco Legal del Software libre en Ecuador
Esta es una recopilacion del marco legal correspondiente a la
implementacién de Software libre en el Estado Ecuatoriano. Claro esta que
este documento puede ser tomado por cualquier lector, revisado, observado,

mejorado y utilizado como crea pertinente.
Decreto 1014

En Ecuador, se emitid el decreto No. 1014 en abril del 2008, basado en los

siguientes ejes centrales.

1. Cumplimiento de recomendaciones internacionales.

* La Carta Iberoamericana de Gobierno Electrénico aprobada por la "IX
Conferencia Iberoamericana de Ministros de Administracion Publica y
reforma del Estado", que recomienda el uso de estandares abiertos y

software libre como herramientas informaticas.
2. Con los objetivos fundamentales de:

+ Alcanzar la soberania y autonomia tecnologica.
» Alcanzar un ahorro significativo de recursos publicos.
3. Plan Nacional de Gobierno electronico (PNGE)

Este documento, en base a la Carta Iberoamericana de Gobierno electronico
del afio 2007, formula 12 principios que precautelan el derecho de los
ciudadanos a relacionarse con el Estado electrénicamente. Entre uno de ellos
esta el principio 7 de “Adecuacion tecnoldgica” que recomiendo el uso de
estandares abiertos y de software libre en razon de la seguridad, sostenibilidad

a largo plazo y la socializacion del conocimiento.
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“Principio de adecuacién tecnoldgica: Garantiza que las administraciones
elegiran las tecnologias mas adecuadas para satisfacer sus necesidades, por
lo que se recomienda el uso de estdndares abiertos y de software libre en
razén de la seguridad, sostenibilidad a largo plazo y la socializacion del

conocimiento.”
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CAPITULO 1l
METODOLOGIA

Datos Principales de la Institucion
Nombre completo de la Institucion
Instituto Superior Tecnoldgico Bolivariano de Tecnologia
Fecha de inicio de actividades
25 de septiembre
Politica de calidad

Somos una Institucion de Educacion Superior acreditada, inclusiva,
reconocida por su liderazgo, comprometida con la calidad académica y la
excelencia en la formacién de profesionales técnicos y tecndélogos criticos,
innovadores y responsables con el desarrollo del entorno, el progreso

economico y el bienestar social del Ecuador.
Mision

Formar profesionales técnicos y tecnologos que aportan con excelencia
académica al crecimiento global sostenible, capaces de satisfacer

competencias laborales que demandan los sectores productivos y sociales.
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Vision

Ser una Institucién de Educacién Superior acreditada con bases filosoéficas,
propositivas, cientificas e innovadoras; formando profesionales
emprendedores con soélidos conocimientos tecnolégicos que aporten al
desarrollo global, sustentable y proteccion al medio ambiente.

Estructura Organizativa

Grafico 17: Organigrama Institucional

Instituto Sgper.ior
% Tecnoloégico
Bolivariano
de Tecnologia

JUNTA GENERAL

...... » | COMISION DE EVALUACION ¥
ACREDITACION

PLANIFICACION | 1
ACADEMICA e E. bE DE 3
COMISION ACADISCO INVESTIGACIONES E EXTENSION ¥ VINCULACION CON LA
ACADEMICA | a=== INNOVACION PROYECCION SOCIAL SOCIEDAD
| 1 1 | | 1
UNIDAD ACADEMICA DIRECCION DE DIRECCIOON DE RELACIONES COMUNICACION
IRIOAGACATEIICR DE E VINCULACION CON LA Es o ¥
DE SALUD ¥ MARKETING
SERVICIOS SOCIALES

Y ADMINISTRACION TECNOLOGICA
1

1
’,
3
DIRECCIONES DE DIRECCIONES DE foriiialagss "g"“ S
CARRERAS 8 MAC
TECNOLOGICA

Fuente: http://www.itb.edu.ec/organigrama
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Antecedentes

El Instituto Superior Tecnoldgico Bolivariano de Tecnologia es una Institucion
de Educacion Superior, con Registro Institucional Nro. 09-030 otorgado por el
CONESUP, de derecho publico, con personeria juridica propia, y capacidad
de autogestion administrativa y financiera.

Inicia con la cesion de derechos que realiza el Sr. Antonio Gregorio Gutiérrez
Pefafiel del Instituto Técnico Superior Particular Mastercomp con sede en la
ciudad de Milagro, creado por resolucién 2763 del Ministerio de Educacion y
Cultura del 24 de junio de 1996 al Lsi. Manuel Roberto Tolozano Benites,
posteriormente la Direccion Provincial de Educacion y Cultura en acuerdo No.
0068 del 12 de octubre de 1999 autoriza el cambio de nombre a Instituto
Técnico Superior Particular Megacompu.

Luego la Subsecretaria Regional de Educacion con acuerdo No. 0474 del 28
de junio del 2000 reconoce el acuerdo No. 0068 expedido por la Direccion
Provincial de Educacion y Cultura del 12 de octubre de 1999; la cesién de
derechos a favor del sefior Lsi. Manuel Roberto Tolozano Benites; y, autoriza
el cambio de domicilio del cantén Milagro a la ciudad de Guayaquil;
reconociendo al sefior Lic. Gonzalo Enrique Jarrin Mora como rector.

El 11 de diciembre del afio 2001 la Junta General de Directivos y Profesores
acepta la renuncia presentada por el Lic. Gonzalo Enrique Jarrin Mora a su
cargo de Rector y nombra en su lugar al Lsi. Manuel Roberto Tolozano
Benitez, documento que se hizo llegar al CONESUP.

El 25 de septiembre, el CONESUP con resolucion RCP.S21. No0.368.08
autoriza el cambio de nombre de Instituto Superior Tecnolégico Megacompu a
Instituto Superior Tecnoldgico Bolivariano de Tecnologia.

Su domicilio civil es en la ciudad de Guayaquil y su ambito en el area de
docencia es la provincia del Guayas y en los de Ciencia y Tecnologia y
Vinculacion con la Comunidad su &mbito es nacional.
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Grafico 18: Ubicacion

CAMPUS ATARAZANA

Av. Pedro Menéndez G. y Callejon 12 (atras de Autolasa)

CAMPUS BOYACA

Padre Solano y Boyaca

CAMPUS ROCAFUERTE
Luis Urdaneta 111 y Pedro Carbo (esq.)

CAMPUS MATRIZ
Victor Manuel Rendon 236 y Pedro Carbo

Fuente: http://www.itb.edu.ec/antecedente

Filosofia Institucional

Mision

Somos una Institucibn de Educacion Superior acreditada, inclusiva,
reconocida por su liderazgo, comprometida con la calidad académica y la
excelencia en la formacion de profesionales técnicos y tecnologos criticos,

innovadores y responsables con el desarrollo del entorno, el progreso
econdémico y el bienestar social del Ecuador.

Vision
Ser una institucion caracterizada por su autonomia de pensamiento y de

desarrollo interno como elementos distintivos de su posicionamiento dentro del
Sistema de Educacion Superior del Ecuador que:

e Seareconocida como un aliado estratégico de instituciones educativas,
empresas Yy otros actores sociales para avanzar conjuntamente en los
procesos de formacion, investigacion, innovacion y vinculacion con la
sociedad.
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Implemente politicas de atraccion y formacién para consolidar su
claustro académico y su equipo de trabajo.

Promueva actuaciones en términos de accesibilidad, igualdad de
oportunidades, politicas de accion afirmativa, sostenibilidad y
cooperacion internacional para el desarrollo.
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Himno al ITB

I
JUVENTUD ESTUDIOSA PRESENTE

AHORA'Y SIEMPRE POR LA PATRIA INMORTAL
EL FUTURO NOS GRITA MAS FUERTE:
iBOLIVARIANOS ESTUDIAR ES TRIUNFAR!
EL FUTURO NOS GRITA MAS FUERTE:

iBOLIVARIANOS ESTUDIAR ES TRIUNFAR!

Il
NUESTRA PATRIA RECLAMA EL PROGRESO

Y EL PROGRESO SERA REALIDAD
SI ESTUDIAMOS CON FE Y MAS ESFUERZO

CON AHINCO, CON PASION Y VOLUNTAD

[
ADELANTE QUE EL TRIUNFO YA ES NUESTRO

DIOS NOS GUIA EN NUESTRO CAMINAR
ADELANTE VALOR... TRIUNFAREMOS
iBOLIVARIANOS ESTUDIAR ES TRIUNFAR!
ADELANTE VALOR... TRIUNFAREMOS

iBOLIVARIANOS ESTUDIAR ES TRIUNFAR!

A%
JUVENTUD ESTUDIOSA PRESENTE

AHORA'Y SIEMPRE POR LA PATRIA INMORTAL
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EL FUTURO NOS GRITA MAS FUERTE:
iBOLIVARIANOS ESTUDIAR ES TRIUNFAR!
ADELANTE VALOR... TRIUNFAREMOS

iBOLIVARIANOS ESTUDIAR ES TRIUNFAR!

Carreras

Técnico Superior en Enfermeria
Técnico superior en Podologia
Técnico Superior en Gerontologia
Técnico Superior en Contabilidad y Auditoria
Técnico Superior en Administracion de Empresas
Técnico Superior en Analisis de Sistemas

Conduce Ecuador
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CAPITULO IV
ANALISIS E INTERPRETACION DE RESULTADOS

1.- ¢En qué se basa el Hacking Etico?

RESPUESTAS Frecuencia %
Si 25 35,71
NO 45 64,29
TOTAL 70 100

PREGUNTA 1

>

=S|I =NO
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Descripcion del resultado
Segun los 25 estudiantes encuestados dijeron que es: seguridad informéatica
los otros 45 estudiantes no acertaron a la pregunta sobre hacking ético.

Conclusion

Segun los resultados obtenidos el 35,71% que equivale a 25 personas si
acertaron a la pregunta sobre que es hacking ético y el no obtuvo un 64,29%

equivalente a 45 personas.

2.- ¢, Cual de los sistemas operativos investigados sea el indicado para

realizar pruebas de hacking ético?

RESPUESTAS Frecuencia %
SI 75 66,96
NO 37 33,04
TOTAL 112 100

PREGUNTA 2

=Sl =NO
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Descripcion del resultado

Segun los datos obtenidos los 75 encuestados dicen que Kali Linux es el
indicado, las 37 personas siguientes aseguraron que el resto de sistemas

operativos pueden ser un poco regular.
Conclusion

El Si obtuvo un 66,96% equivalente a 75 personas que estuvieron de acuerdo
con Kali Linux que es el mejor para realizar pruebas de hacking ético, en tanto
que el No obtuvo un 33,04% equivalente a 37 personas que no estuvieron de

acuerdo.

3.- ¢ Cree usted gque con el sistema operativo instalado sirva para

facilitar la seguridad de los datos del estudiante?

RESPUESTAS Frecuencia %
SI 30 33,33
NO 60 66,67
TOTAL 90 100

PREGUNTA 3

=S| =NO
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Descripcion del resultado

Segun los datos analizados de las 30 personas entre ellas estudiantes que
fueron encuestados dicen que no se sienten satisfechos con la seguridad
informéatica que posee dicha Institucion, pero las 60 personas restantes
aseguraron que se sienten satisfechos con la seguridad que posee la
Institucidon al momento de realizar algun tramite, con el sistema operativo

implementado por el Tecnoldgico Bolivariano.
Conclusion

El 66,67% no estuvo de acuerdo con el sistema operativo instalado porque
afirman que no gozan de una herramienta informatica segura para dar
seguridad a la informacion personal de dicho estudiante o empleado del

tecnologico Bolivariano.

4.- ;Como considera usted la visualidad del sistema operativo instalado

por los administradores del Instituto Bolivariano?

RESPUESTAS Frecuencia %
S 21 56,76
NO 16 43,24
TOTAL 37 100

PREGUNTA 4

=S|I =NO
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Descripcion del resultado

Segun los 21 usuarios encuestados dicen que la visualidad es muy buena, y

los 16 restantes aseguran que es malo.
Conclusion

El 56,76% estuvo de acuerdo con la visualidad del sistema instalado por el

tecnoldgico bolivariano, mientras que el 43,24% no estuvo de acuerdo.

5.- ¢, Cree usted que al momento de realizar un hackeo de la informacion

se le brinda al estudiante o usuario toda la informacion completa?

RESPUESTAS Frecuencia %
SI 40 57,14
NO 30 42 .86
TOTAL 70 100

PREGUNTAS

=S|I =NO
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Descripcion del resultado

Las 70 personas que fueron encuestadas 40 de ellas estuvieron de acuerdo
con dicha pregunta en tanto que las 30 personas restantes no estuvieron de

acuerdo porgue mencionaron que en algunas ocasiones faltaba informacion.
Conclusion

El SI obtuvo un 57,14% de aceptacion en dicha pregunta refiriendose al mejor
servicio de informacion que brinda el tecnoldgico con este nuevo sistema

operativo.

6.- ¢COmo ayuda la parte del Internet al momento de ejecutar el sistema

para realizar las pruebas correspondientes al hacking ético?

RESPUESTAS Frecuencia %
Sli 20 57,14
NO 15 42 .86
TOTAL 35 100

PREGUNTA 6

>
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Descripcion del resultado

Al momento de realizar la instalacion las 15 personas aseguran que no es
necesario contar con internet, luego el 20 restante de personas dijo que si es

probable contar con internet porque sin Wifi el sistema no podria ejecutar.
Conclusion

El 57,14% dijo que si es necesario contar con conexion a internet porque si no
el sistema no empezaria a funcionar al momento de ir a realizar el hacking

ético.

7.- ¢Qué es unared inalambrica?

RESPUESTAS Frecuencia %
SI 25 38,46
NO 40 61,54
TOTAL 65 100

PREGUNTA 7

=S| =NO

Descripcion del resultado

Las 65 personas encuestadas las cuales 25 dicen que es una red en la que
dos 0 mas terminales se pueden comunicar sin la necesidad de una conexion
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por cable, y las 40 restantes aseguran que se debe contar con una conexion

por cable.
Conclusion

El si obtuvo un 38,46% que confirman que no es necesario una conexion por

cable.

8.- ¢ Qué es un Hacker?

RESPUESTAS Frecuencia %
S 70 70,00
NO 30 30,00
TOTAL 100 100

PREGUNTA 8

=

=S|I =NO

Descripcion del resultado

Se realiz6 la encuesta a todo un curso de 100 estudiantes 70 de ellos sugieren
gue un hacker es un usuario muy curioso, dedicado, libre, comprometido al

aprendizaje con enormes deseos de habilidades y conocimientos.

Los 30 estudiantes restantes aseguraron que es una persona que se dedica a

robar informacion, cuentas de bancos, etc.
Conclusioén
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Al arrojar los resultados el SI con un 70% acertaron con la pregunta puesto
qgue un hacker es un usuario comprometido al aprendizaje con deseos de

habilidades y conocimientos.

9.- ¢ Cuél es el objetivo de un Hacking ético?

RESPUESTAS Frecuencia %
SI 45 64,29
NO 25 35,71
TOTAL 70 100

PREGUNTA 9

=Sl =NO

Descripcién del resultado

Segun los 70 estudiantes encuestados 45 aseguraron que es: es la de
detectar, investigar y explotar las vulnerabilidades existentes en un sistema de

interés y el otro 25 dicen no saber cudl es el objetivo principal.
Conclusion

Dados los resultados se determiné que el 35,71% no sabian cual era el objetivo

principal del hacking ético
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10.- ¢ Cuales son las ventajas de una red inalambrica?

RESPUESTAS Frecuencia %
S 20 40,00
NO 30 60,00
TOTAL 50 100

PREGUNTA 10

=S| =NO

Descripcién del resultado

Segun los 50 usuarios encuestados 20 dicen que son: flexibilidad, poca
planificacion, disefio, el otro 30 decian no saber cuéles eran las ventajas

principales de la red inalambrica.
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Conclusion

Los resultados obtenidos de esta pregunta fue un 60% a favor del NO cuyas
30 personas no supieron cuales eran las ventajas principales de una red

inalambrica.

PLAN DE MEJORAS

DESCRIPCION DE LA PROPUESTA

Se Implementara un sistema o software para la ejecucion de hacking ético para
la determinacién de amenazas, riesgos Yy vulnerabilidades en la red Wifi del

Instituto Tecnoldgico Bolivariano.

Plan de Ejecucién

Tabla 1: Plan de Ejecucion

Tareas
No. . Tareas Recursos
Especificas

Recoleccion de Entrevistas al personal Preguntas para

1
Informacion de Cajay secretaria la encuesta
Realizacion de Gréficos Estadisticos _
2 . ] Microsoft Word
Graficos segun las encuestas
Analisis de la Andlisis de la encuesta  Eyajyacion
3 a los estudiantes y
Encuesta terceras personas
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Realizacion de Diagramas de Flujo de _
4 Microsoft Word

Diagramas procesos

5 Diagrama de Gantt = Detalle de actividades = Microsoft Excel

Elaborado: Félix Gonzabay

Determinacion del Requerimiento

Existiendo este sistema operativo para la implementacién del hacking ético se

necesita una maquina virtual de

datos con las siguientes caracteristicas:

¢ Blogueo ante hackers falsos
e Base

e Proceso (paso a paso)

Asimismo los requerimientos minimos para un ordenador son:
¢ Navegador como: Google Chrome, Mozilla e Internet Explorer.
e Disco Duro 2 GB disponibles

e Memoria RAM de 1 GB (800 MHz)

54



Cuadro de Costos

Tabla 2: cuadro de costos

Hackeador $500 1vez
Programador $400 1vez
Mantenimientos e $700 Al afio

implementaciones

Internet $75 Al mes
Transporte $20 2 meses
Computadora $280 c/u 1 vez
Tablet o Celular Smart $160 c/u 1vez
TOTAL $2135

Tabla: Cuadro de Costos del proyecto

Elaborado: Félix Gonzabay
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Cronograma de Actividades

Tabla 3: Cronograma de actividades

Id | Nombre Duracién Comienzo Fin
1 Fase 1: Andlisis del proyecto 31d
2 Definicién del Tema 6d
Creacion del tema con su situacion
3 en conflicto 2d
Creacion de la formulacion del
4 problema 4d
5 Seminario 22d
6 Creacion de la caratula 1d
7 Creacion de los Antecedentes 2d
8 Creacion de la justificacion 1d
Creacion de los Objetivos y
9 Formulacién 4d
10  Creacion de marco tedrico 4d
11  Creacion de metodologia 4d
12  Creacion de cronograma 4d
13  Creacion de recursos y bibliografia 2d
14  Asignacién de tutor 1d
15  Tutor Asignado 1d
Fase 2 Disefio Trabajo
16 Investigativo 25d
17  Capitulo 1 3d
Desarrollo Formulacion del
18 Problema 2d
19 Desarrollo de situacién Actual 2d
Desarrollo Delimitacion del
20 Problema 2d
21  Desarrollo de formulacién 2d
22  Desarrollo de objetivos 1d
23 Desarrollo de Justificacion 2d
24  Capitulo 2 6d
25 Desarrollo de Marco Teorico 6d
26 Desarrollo de Fundamento Tedrico 2d
27  Desarrollo de Fundamento Legal 3d
28  Capitulo 3 7d
29  Desarrollo de Metodoldgica 2d
Desarrollo de Métodos de
30 investigacion 4d
31 Poblacion 2d
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32 Muestra 1d

33  Metodologias para propuesta 2d
34 Capitulo 4 14d
Andlisis e interpretacion de los
35 resultados 3d
36 Diagramasy M.E.R 5d
37  Descripcion de Pantallas 4d
38 Conclusién y Recomendaciones 2d
39  Correcciones y Mejoras 2d
40  Entrega de Proyecto 1d

Elaborado: Félix Gonzabay

Cuadro Comparativo

Tabla 4: comparacién de los sistemas operativos

caracteristicas Kali Back Os Deft
Linux Box Security Linux

Parrot

Live

Hacking

Amplio apoyo a dispositivos

inalambricos

Arbol de cédigo abierto X

Facilidad a la hora de activar o X
reiniciar todo tipo de servicios con

implicaciones.

cuadro de busqueda que X
rapidamente se va convirtiendo en
el estandar de las distribuciones

gue usan este tipo de entorno

proporciona una mejor experiencia X
con las pruebas de seguridad e

intrusion

Basada en Ubuntu 11.10 X

esta diseflado para la pirateria ética
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Caracteristicas

Bugtraqg

Samurai
Web

Gentoo

NodeZero

Network

Security

Tiene una amplia gama de
penetracion, forense y herramientas

de laboratorio.

Entorno de trabajo basado
en GNU/Linux Ubuntu, que ha sido
pre-configurado para llevar a
cabo test de penetracion a

aplicativos Web.

Es que las versiones de software se
actualizan de forma continua, a
diferencia de
otras distribuciones donde los

paquetes pasan meses en pruebas.

Disefiado como un sistema
operativo completo que también

puede ser utilizado para pentesting

Esta disefiado para realizar pruebas

de hacking ético
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CONCLUSIONES

Se logroé mejorar la seguridad de la informacion de los estudiantes del Instituto
Tecnologico Bolivariano y del personal que labora en dicha institucion, para
asi brindarle un mejor servicio al momento de requerir informacion o de realizar

cualquier tramite que necesite el estudiante o terceras personas.

Utilizando el sistema operativo Kali Linux para asegurar los datos, informacion
que posee el Instituto; ademas usamos métodos de investigacion para
centrarnos en el objetivo de acuerdo a la necesidad asi como fue la encuesta
realizada a estudiantes y personas que se encontraban al momento de llevar

a cabo dicha encuesta.

Con la implementaciéon del sistema operativo se cumpli6 con los
requerimientos del alumno, ademés gracias a la instalacion del sistema se
brinda un seguimiento seguro y oportuno desde cualquier tipo de computadora

y en cualquier hora.

Toda accion de un ser humano, acarrea diferentes perspectivas éticas, malas
y buenas; Por lo tanto, es imprescindible que el Hacker posea una éticaque
brinde otro punto de vista en las personas que dedican su vida profesional a
vulnerar sistemas de informacién, para convertir esto en un método de
proteccion, permitiendo a todas las organizaciones atacarse y poder mejorar

sus soluciones.

Es importante darle un giro a la perspectiva que se tiene de los hackers, ya
que no todos quieren realizar cosas negativas, ni hacerles dafo a las
personas. Mas bien son personas que pueden solucionar muchos de nuestros
problemas de tal forma que ese conocimiento sea utilizado de forma positiva

para la sociedad.
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RECOMENDACIONES

Se recomienda leer y entender la presente documentacion ya que hemos dado
especificaciones de la propuesta como el plan de ejecucion para seguir con el
proceso de la mejora, ademas se debe seguir implementando lo necesario

para ir mejorando el sistema de hacking ético.

Para el correcto funcionamiento del sistema es indispensable entender la
organizacién expuesta dando los correctos pasos para ingreso de datos. Es
provechoso ejecutar el proyecto y luego realizar encuestas adjuntando el
nombre de proyecto con el fin de tener la trazabilidad de toda la gestion
realizada con el Instituto Tecnolégico Bolivariano.

No se puede descuidar el mantenimiento del sistema para el correcto
funcionamiento del sistema, ademés analizando las Ultimas actualizaciones
para poderlas implementar seguida de las debidas capacitaciones al personal

del Instituto y al que le competa saber el funcionamiento del sistema.

Por ultimo, es esencial ingresar absolutamente todas las gestiones realizadas
ya que mientras mas datos se incluyen al sistema, mas informaciéon oportuna

nos brindara.

Es necesario darles la importancia que merecen las personas que se
especializan en los temas de seguridad de informacion, ya que sobresalen a
las otras ramas de la tecnologia. En toda institucion que se dedica a la
informacion se debe marcar como objetivo primordial el cuidado de los sitemas
que se utilizan, brindar un valor agregado a proteger sus datos, ya que son

recursos muy valiosos para cada empresa.

Reconocer y auspiciara a este tipo de personas seria de gran valor y a lo largo
del tiempo podria convertirse en una gran rama de la tecnologia y porque no

la mas importante de todas.
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ANEXOS
Anexo 1. PREGUNTAS PARA LA ENCUESTA
1.- ¢ En qué se basa el Hacking Etico?
Sl

NO

2.- ¢ Cudl de los sistemas operativos investigados sea el indicado para
realizar pruebas de hacking ético?

Sl
NO

3.- ¢, Cree usted que con el sistema operativo instalado sirva para facilitar la
seguridad de los datos del estudiante?

Réapida
Tardia

4.- ¢ Como considera usted la visualidad del sistema operativo instalado por

los administradores Instituto Bolivariano?
Si
No

5.- ¢, Cree usted que al momento de realizar un hackeo de la informacion se

le brinda al estudiante o usuario toda la informacion completa?
Si

No
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