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Resumen

La presente investigacion se fundamenta en la necesidad de conocer
el efecto que tiene para las empresas publicas o privadas contar con
una adecuada implementacién del cableado estructurado en el
sistema de la red fisica de datos. Necesidad que surge a partir de los
inconvenientes en el desempefio y rendimiento de lared administrada
por el area de Sistemas, especificamente en la empresa AquaQuil
S.A.Tiene como proposito conocer a través de una auditoria
informética, si laimplementacion del cableado estructurado se ajusta
a las normas técnicas establecidas para el mismo; la correcta
disposicion del disefio y rutas de la canalizacion; la existencia de
normas de seguridad en la instalacion del cableado y por dltimo, la
idoneidad del personal técnico que labora en el area de Sistemas. La
fundamentacion tedrica tiene su base en las normas ANSI/TIA/EIA Yy la
importancia de la auditoria informatica. La investigacion se oriento
hacia el objetivo propuesto y se utilizaron como técnicas de
investigacion, la observacion, entrevista, recopilacion y analisis de la
informacion, herramientas de la auditoria. En este sentido, la
investigacion concluye que el buen rendimiento de la red de datos
depende de la adecuada utilizacion de las normas que existen para la
instalacion de la red fisica de datos; asi como una idonea
administracion del Sistema, investigacibn que debe ser
complementada con una evaluacion mas exhaustiva, es decir una
auditoria interna integral.

| cableado estructurado | | normas |
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Abstract

This thesis is based on the needs of knowing the efect that it has for
the public and private enterprises on having the proper structured
wiring implementation on the physical data network system. This need
arises from the disadvantages on the output and execution of the
network managed by the System area, specifically at AquaQuil S.A.
Enterprise. It has as a purpose to know through an informatical audit
if the wiring implementation suits to the technical standards settled
for it; the right provision of the design and the canalization ways; the
existence of the safety rules at the wiring installation and the
suitability of the technical staff that work in the System area. The
theoritical foundation has its base on ANSI/TIA/EIA standards and the
significance of the informatical audit. The research was oriented
towards the proposed objective and there were used research
techniques such as observation, interview, information gathering,
analysis, and the auditing tools. In this way, the Thesis concludes that
the good output of the data network depends on the appropiate use of
the existing rules for the installation of the physical data network; as
well as an adequate administration of the System, research that must
be complemented with a more exhaustive evaluation, that is, an
integral internal audit.

| Structured wiring | | standards |
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CAPITULO |
EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

Ubicacién del problema en un contexto

Las empresas siempre han enfrentado retos en determinado tiempo y lugar
a lo largo de la historia, en la actualidad esos retos son mas complejos,
debido a fenbmenos como la globalizacién o el avance incesante de las
nuevas tecnologias de la informacion y del conocimiento. Para muchas
empresas la informacion y la tecnologia que la soportan representan sus
mas valiosos activos, aunque con frecuencias son poco entendidos. Solo
las empresas exitosas han reconocido los beneficios de las Tecnologias de
Informacién y Comunicacién (TICs), las cuales estan directamente
involucradas con la gestion integral de las empresas, es por esta razén que
deben estar sujetas a lineamientos, normas y estandares que vayan de
acuerdo con los objetivos y politicas de la empresa. Disponible en el sitio
web:  http://www.infotecarios.com/las-tecnologias-de-la-informacion-y-la-

comunicacion-en-la-historia/#.W2sHobgnaUk

La empresa AquaQuil S.A. fundada el 24 de julio de 1990, ubicado en la
ciudad de Guayaquil, tiene como razén social brindar a Guayaquil agua
purificada apta para consumo humano, cumpliendo con parametros
basicos de calidad y compromiso social con sus habitantes. Cuando la
empresa inici6 sus actividades contaba con 15 usuarios en red,
incrementandose a 80 usuarios autorizados en red y con una nomina de
177 empleados en la actualidad, esto debido al aumento de la demanda de
los servicios que brinda la empresa relacionados directamente al

crecimiento de poblacion.



AquaQuil S.A. cuenta con una completa infraestructura de oficinas,

bodegas, talleres y planta de purificacion del agua.

El edificio administrativo principal cuenta con infraestura tecnoldgica, como
estaciones de trabajo, servidores, red de datos y aplicaciones instaladas.
El area de sistemas esta integrada por el jefe de sistemas, un programador

y un asistente, ubicados en el primer piso.

El origen del problema surge cuando la empresa detecta que existen
frecuentes interrupciones del servicio que presta la red a los usuarios de la
misma, como las fallas de comunicacién entre los equipos y dispositivos, la
transferencia de archivos, servicio de internet, entre otros, ocasionando

demora considerable en el servicio que presta a los usuarios de la red.

Considerandose que una de las causas de la interrupcion podria ser la
instalacion de la red fisica interna, se observa la necesidad de realizar una
evaluacion profunda a la red fisica interna del area de sistemas, para
conocer las amenazas y vulnerabilidades, a través de una auditoria a la red

fisica interna del area de sistemas.
Situacion del problema

Actualmente la empresa AquaQuil S.A., esta presentando inconvenientes
entre los usuarios de la red y el departamento de sistemas, debido al mal
servicio que presta la misma por las constantes interrupciones de
comunicacion entre los equipos y dispositivos de la red, como son los

servidores, impresoras, entre otros.
Delimitacion del problema.

Pais: Ecuador

Region: Costa

Provincia: Guayas

Canton: Guayaquil



Contexto:  AquaQuil S.A.

Campo: Auditoria Informatica

Area: Sistemas

Aspectos:  Servicios del cableado estructurado inestables
Poblacién: Departamento de Sistemas.

Periodo: 2017

Formulacion del problema

¢ Qué efectos tiene una adecuada implementacion del cableado
estructurado en el servicio que ofrece la red fisica de datos de la empresa
AquaQuil S.A. ubicada en Guayaquil, durante el afio 2017?

Evaluacion del problema

Delimitado: El problema esta afectando a los usuarios de la red, debido a
las constantes interrupciones de los servicios que presta en la empresa
AquaQuil S.A.

Evidente: Se evidencian las consecuencias por la inadecuada
implementacion de las normas del cableado estructurado que existe en la
empresa; deficiente disefio de canalizacién; inadecuada administracion del
cableado estructurado; limitada seguridad de instalacion a tierra y escaso

personal técnico.

Concreto: Estd encaminado a resolver un problema especifico de la

empresa AquaQuil S.A. en un tiempo determinado.

Relevante: Porque se propondra una auditoria al sistema de cableado
estructurado para el mejoramiento del servicio de la empresa y servira

también como modelo a implementarse.



OBJETIVOS DE LA INVESTIGACION
Objetivo general

Realizar una auditoria informéatica en el area de Sistemas para conocer el
funcionamiento y estado actual de la red fisica interna de datos con la
finalidad de proponer el mejoramiento del sistema de cableado estructurado

de la empresa Aquaquil S.A.

Objetivos especificos

e Fundamentar los aspectos tedricos de las normas vigentes
relacionadas con el cableado estructurado.

e Reconocer la importancia de la auditoria informatica

e Diagnosticar el estado actual de la red interna del cableado
estructurado.

e Elaborar el informe de la situacion actual del funcionamiento la red
fisica interna de datos en el area de sistema de la empresa Aquaquil
S.A.

JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION

Toda empresa necesariamente debe contar con el apoyo de las tecnologias
para desarrollar sus actividades de una forma eficiente y adecuada. Para
esto se requiere de controles en cada departamento, que permitan verificar
si se esta cumpliendo con las metas u objetivos de la empresa y corregir
cualquier falla durante el proceso de cada actividad, como es el caso de
AquaQuil S.A.

La importancia de contar con herramientas tecnoldgicas que permitan
realizar un control interno se ha incrementado en los ultimos afos, debido
a lo facil que resulta medir la eficiencia y la productividad al momento de
implantarlos. Es bueno recalcar que las empresas que aplican estos

controles internos y externos en sus operaciones, conocen la situacion real



de la misma, es por eso importante contar con herramientas de control

estandar de las TI.

La Auditoria a las TIC’s es una herramienta clave en el proceso de
cualquier institucion sea publica o privada, ya que por medio de ésta se
puede verificar que las actividades planificadas estén siendo llevadas a
cabalidad, a su vez permite detectar fallas en los procesos, sean voluntarios
o involuntarios, a fin de rectificar los mismos, los cuales deben estar
alineados a los objetivos de la empresa, razén por la cual el presente
estudio tiene como finalidad realizar una auditoria a la red fisica interna de

datos del area de sistemas de la empresa.

El impacto que tendra este trabajo de investigacion, sera de gran
importancia no solo para la empresa AquaQuil S.A. sino también para las

demas empresas similares y a la ciudadania en general.



CAPITULO Il
MARCO TEORICO

FUNDAMENTACION TEORICA

Antecedentes historicos

En la historia de la humanidad se han observado grandes descubrimientos
en beneficios del hombre, esta imaginacion e inventiva ha sido puesta a
disposicion de la humanidad, entre ellas la mas notable ha sido el desarrollo
de las tecnologias, conocido en la actualidad como las Tecnologias de la

Informacién y Comunicacion (Tics)

Segun Enriqgue Hernandez (1993). Auditoria de informatica — Un enfoque

metodoldgico.

En los afios cuarenta empezaron a darse resultados relevantes en el campo de la
computacién, con sistemas de apoyo para estrategias militares entre otros,
posteriormente se vino incrementando el uso de las computadoras y sus

aplicaciones.

Se diversific6 el apoyo a otros sectores de la sociedad: Educacion, Salud,

Industrial, Politico, Banca, Aeronautica, Comercio, entre otros.

En aquellos afios la seguridad y control de ese medio ambiente se limitaba a dar
custodia fisica a los equipos y a permitir el uso de los mismos por personal
altamente calificado (no habia un gran nimero de usuarios ya sea técnicos o

administrativos).

Actualmente el medio ambiente de la Informética se ha extendido a todas las
ramas de la sociedad, es tan factible controlar un vuelo espacial por medio de una
computadora, como seleccionar las compras del hogar desde una

microcomputadora.



Esta rapidez en el crecimiento de la Informética nos orilla a deducir que los
beneficios se han incrementado con la misma velocidad, algunos con mediciones
tangibles como reduccién de costos e incremento porcentual en ventas y otros con
aspectos intangibles como mejora en la imagen, obtencion de productos de mas
calidad, pero ambos con la misma importancia que permiten seguir impulsando la

investigacion y actualizaciéon constante de dicha Tecnologia.

La idea de que se obtienen beneficios en mayor grado y magnitud que antes no
esta tan lejos de la realidad, sin embargo, es tan valido afirmar que los costos han
sido altos y en muchas ocasiones rebasado los limites esperados, ocasionando

grandes pérdidas y decepciones en las diferentes areas usuarias de las empresas.

A pesar de lo ante dicho, el futuro que se vislumbra a corto y mediano plazo, es
gue las empresas sigan invirtiendo en Informatica, asi como en la Seguridad

requerida.

Las empresas y organismos interesados en que la Informatica siga creciendo para
beneficio de la humanidad (Educacion, Productividad, Calidad, Ecologia, Etc.)
desean que dicho crecimiento sea controlado y orientado de una manera

profesional, lo que requiere planificacién para obtener un resultado esperado.

Asegurar que todas las inversiones y proyectos inherentes a la Informatica sean
justificados y brinden los resultados esperados es una responsabilidad de todo

aquel que administre dicha funcion.

Con el paso de los afios la Informatica y todos los elementos tecnoldgicos que la
integran han ido creando una necesidad en cada sector de la sociedad y se ha

vuelto un requerimiento permanente para el logro de soluciones.

Por ejemplo, la Manufactura, Finanzas, Ventas, asi como las funciones internas
de los sectores Educativos o Comerciales, se encuentran buscando la manera de
integrar los diversos elementos de Informatica, que se hayan diseminados a través
de toda la organizacion, ademas desean comunicarse con otras entidades
externas, como proveedores, clientes y sectores de gobierno, lo que implica
inversion de tiempo, recursos y una planeaciéon y evaluacién formal de dicho

proceso de cambio. (p.3-4)



Segun Mario Sanchez (2015), Antes de la Revolucion Industrial, las
empresas eran de tipo familiar, por lo tanto, no hacian falta las auditorias
independientes, ni estaban reglamentadas, pero habia indicios de
investigacion para descubrir los fraudes.

Con el advenimiento de la Revolucion industrial, las auditorias surgen como
una necesidad de garantizar la informacion financiera para la toma de
decisiones de sus accionistas y administradores. La razén de ser Gran
Bretafia la cuna de la auditoria se explica por ser este pais el pionero en la

Revolucién Industrial. Sanchez (2015)

Debido a la necesidad de regular y garantizar la formacion del auditor de
sistemas, la Asociacién de Auditoria y Control de Sistemas de Informacion
(ISACA) establece la Certificacion CISA (Certified Information Systems

Auditor) para Auditores en Sistemas de Informacion en el afio de 1978.
Antecedentes referenciales
Auditoria informatica

Se entiende como el proceso de recoger, agrupar y evaluar evidencias de
todos los recursos informaticos existentes con el fin de evaluar la eficiencia
y eficacia de dichos recursos y emitir un informe o diagnéstico de la
situacion real de su gestion y que permitan concluir si estan correctamente
encaminados con los objetivos de la empresa. Asi mismo, la auditoria
informatica tiene por objetivo la evaluacion de un sistema informatico con
el fin de emitir un diagndstico sobre su fiabilidad y exactitud, como también
detectar y corregir los errores encontrados durante su evaluacion y

asegurar la continuidad de la gestion.

Segun Acha (1994), La auditoria informatica es “un conjunto de procedimientos y
técnicas para evaluar y controlar total o parcialmente un sistema informatico, con el
fin de proteger sus activos y recursos, verificar si sus actividades se desarrollan
eficientemente y de acuerdo con la normativa informatica y general existente en
cada empresa y para conseguir la eficacia exigida en el marco de la organizacién

correspondiente”.



La palabra auditoria proviene del latin auditorius, y de esta proviene la palabra

auditor, que se refiere a todo aquel que tiene la virtud de oir.

Segun Aguirre (2005) La Auditoria en Informatica se refiere a la revision préactica
gue se realiza sobre los Recursos Informaticos con que cuenta una entidad, con el
fin de emitir un informe y/o dictamen profesional sobre la situacion en que se

desarrollan y se utilizan, esos recursos. (p.6)

La auditoria como herramienta sirve para detectar las potencialidades y
falencias que puedan existir en toda empresa, area, departamento y/o
funcién y de manera especial de las Tics, que abarcan los siguientes
elementos: Informacién, Aplicaciones (software), Infraestructura (hardware,

telecomunicaciones, entre otros.) y Recursos Humanos.

En la actualidad hay varios textos guias para realizar una auditoria, como
es el caso de José Antonio Echenique Garcia de México que publico su
libro Auditoria de Sistemas, donde establece las bases para el desarrollo
de una auditoria de sistemas computacionales, dando un enfoque teérico-

practico.

También tenemos a Mario G. Piattini y Emilio Peso de Espafia que
publicaron su obra Auditoria Informatica un enfoque préactico, donde

mencionan diversos enfoques y aplicaciones de la disciplina.

Estas y otras guias mas han impulsado el desarrollo de la Auditoria en
Informatica, la misma que ha servido de guia para las entidades publicas y

privadas.

Aunque en la actualidad se realizan diversos tipos de auditoria, no todos
llegan a conclusiones especificas sobre los cambios que se deben realizar

sobre un sistema, proceso, operacion o actividad en particular.
Importancia del perfil del auditor

En nuestro pais no esta regulado el perfil que debe tener un auditor de
sistemas informaticos, peor aun un auditor para las seguridades fisicas de

una red de datos, pero es evidente que es necesario una formacion



académicay lo mas importante tener la experiencia en el area. Actualmente
existe una certificacion internacional, llamada “CISA”, que certifica a los
auditores de sistemas informaticos, la misma que es otorgada por una
organizacion reconocida internacionalmente como es la Asociacion de

Control y Auditoria de Sistemas de Informacion, “ISACA”.

El auditor como encargado de la verificacion y certificacion de la seguridad
en las redes de datos dentro de las organizaciones, debera contar con un
perfil que le permita desempefar su trabajo con la calidad y la efectividad.

Para ello se establecen algunos elementos a ser considerados:

Perfil

e Dominio en el conocimiento de informatica y tecnologia.

e Conocimiento especializado sobre las plataformas existentes en la
organizacion.

e Conocimiento de normas estandares para la auditoria interna.

e Conocimiento sobre politicas organizacionales y las tecnologias de
la informacion.

e Conocimiento actualizado sobre legislacion y normas de la

informatica.

Disponible en el sitio web: http://auditoria-sistem.blogspot.com/2011/06/

el-auditor-de-sistemas.html
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Cuadro 1. Tipos de auditorias

Auditoria en Actividades

_ Evalla los procedimientos, metodologias, ciclo de vida y el
Sistemas ) .
uso de controles en el desarrollo de Sistemas de Informacion.

Revisa la aplicacion del proceso administrativo en la
Administracion de la | Informatica desde la planeacion y control de actividades, la
funcién de gestibn de los presupuestos, costos y adquisiciones, la
informéatica capacitacién del personal y la administracién de estandares

de operacion.

Evalta el cumplimiento de estandares en la implementacion
Red de redes de video, voz y datos, sus topologias, protocolos y

edes
funcionamiento, asi como a su administracion, configuracion,

politicas de acceso y aprovechamiento.

Revisién de todas las actividades de administracién, politicas
i de mantenimiento, politicas de resguardo y respaldo, politicas
Centros de Computo i i
de acceso a un centro de computo a fin de evaluar el uso de

los recursos informaticos.

Evaluacion de las protecciones a la Informacién, Aplicaciones
Seguridad e Infraestructura, asi como a las actividades preventivas y

correctivas. Se puede llevar acabo de manera fisica y/o l6gica.

Datos obtenidos de la investigacion (Fuente: Elaboracion propia)

Beneficios y limitaciones de la auditoria en informatica

Realizar auditorias en informéticas de una forma programada y periddica

puede beneficiar de la siguiente forma:

e Evalla el cumplimiento de planes, programas, politicas, normas y
lineamientos.

¢ Identifica problemas operacionales.

e Provee oportunidad de mejoras.

e Provee realimentacion para acciones preventivas y correctivas.

e Dictamina sobre los resultados obtenidos por una empresa, asi
como sobre el desarrollo de sus funciones y el cumplimiento de sus

objetivos.
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e Genera confianza internamente a nivel direccion y en los usuarios
sobre la seguridad y control de los servicios de TI.

e Genera confianza externamente (clientes y opinién publica).
Por otra parte, existen limitaciones como:
Tiempo: No contar con el tiempo suficiente para ejecutar la auditoria.

Presupuesto: Tener poco presupuesto asignado para este fin, por lo que

se tendra que recurrir a una auditoria interna.

Personal: No contar con el personal adecuado por la baja disponibilidad

del mismo.

Lugar: Dada las dimensiones de area puede sobrepasar en tamafio

nuestras capacidades y superar el uso de recursos inicialmente asignados.

Lejos de considerarse una moda entre las entidades, empresas u
organizaciones, la Auditoria en Informatica estd justificada por la misma
importancia que tiene la informacion como un factor de ventaja competitiva,
el tener el control adecuado sobre los recursos informaticos proporciona
certeza en la toma de decisiones, confianza y cumplimiento de los

objetivos. (José de Jesus Aguirre, 2005, pag. 13)
Cableado estructurado

Antes del cableado estructurado (CE) las instalaciones para voz y datos
eran completamente independientes y propietarias, lo que resultaba

molestoso para las empresas cuando querian migrar de tecnologia.

Con el pasar de los afios, la Asociacion de Industrias de
Telecomunicaciones (TIA) y la Asociacion de Industrias Electrénicas (EIA),
se unieron para standarizar un cableado que soporte voz y datos, al que
llamaron CE, respaldado con la norma ANSI/EIA/TIA-568 aprobada en Julio
de 1991.

12



A partir de esta norma se han producido cambios radicales de la
informacion referente a las normas de cableado estructurado. Las personas
gue estan al dia con trabajos relacionados con el cableado estructurado,
saben, en el mejor de los casos, que la norma 568 ha cambiado de la

revision “A” a la “B” y por ultimo a la “C”.

El CE establece un sistema de cable comun, sean de cobre o fibra Optica.
Integrando los servicios de voz, datos, video, controles de acceso, sistemas

de iluminacién, aire acondicionado, entre otros, de forma estandarizada,

permitiendo que las empresas tengan varias alternativas en marcas y
modelos para el mismo SCE. También debemos indicar que el CE puede
ser instalado sin necesidad de conocer los dispositivos que van a ser

utilizados en la red.

Como conclusion podemos decir que un Sistema de Cableado Estructurado
esta formado por una serie de estandares que definen cémo disefarlo,
construirlo y administrarlo, tomando en cuenta su capacidad para agregar
nuevas instalaciones y necesidades durante los préximos 20 a 25 afios.

Normas y codigos del cableado estructurado

Es importante conocer que cada 5 afios las nhormas estan siendo revisadas
y actualizadas, permitiendo estar acorde con las nuevas tecnologias,
recordemos que el CE es el medio fisico por donde viajan la voz, datos,

video, entre otros. .
Organizacion internacional para la normalizacion (ISO)

Es una red de normalizacion formada por representantes de muchos
paises, que definen y desarrollan con los sectores que las van a adoptar
normas internacionales de aplicacion mundial requeridas por el comercio,
los gobiernos y la sociedad en general, a través de procedimientos

transparentes.
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International

so Organization for

Standardization

Figura 1. Logotipo de la 1ISO

Fundada el 23 de febrero de 1947, la organizacién promueve el uso de
estandares propietarios, industriales y comerciales a nivel mundial. Su sede

esta en Ginebra (Suiza) y Ecuador es miembro titular de la organizacion.

La Organizacion Internacional de Normalizacion (ISO) define las normas
como: “acuerdos documentados que contienen especificaciones técnicas y
otros criterios precisos para su uso consecuente como reglas, directrices o
definiciones, con el objetivo de asegurar que los materiales, productos,

procesos y servicios sean apropiados a su fin” (ISO/IEC, 1996).

O sea, es un conjunto de reglas a seguir en la elaboracion de un bien,
cumpliendo con un estandar determinado, satisfaciendo y protegiendo las

necesidades del mercado.

Asociacién de la Industria de las Telecomunicaciones (TIA) y

Asociacién de Industrias Electronicas (EIA)

La Asociacion de la industria de las telecomunicaciones (TIA) y la
Asociacion de industrias electrénicas (EIA), son asociaciones comerciales
que desarrollan y publican conjuntamente una serie de normas que abarcan

areas de cableado estructurado de voz y datos para LAN.

Tanto la TIA como la EIA estan acreditadas por el Instituto Nacional
Americano de Normalizacién (ANSI), para desarrollar las normas
voluntarias de la industria para una amplia variedad de productos de
telecomunicaciones, a continuacion, se muestran los logotipos de
estas dos asociaciones. Disponible en el sitio web:
https://prezi.com/_epknuu4qqie/7-subsistemas-del-cableado-

estructurado/
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TELECOMMUNICATIONS

INDUSTRY ASSOCIATION

Figura 2. Logotipos TIA/ EIA

Esto significa que muchas normas se etiquetan a menudo como
ANSI/TIA/EIA.

Sistema Americano de medicidn de cables

Segun el portal web: http://www.ircservices.com/las-diferencias-entre-awg-
swg_knKqJk3L/

Normalmente, el didametro de los hilos del cable o los conductores se mide
utilizando el sistema AWG (American Wire Gauge, Medicibn Americana de
Cables), el AWG es un estandar americano principalmente para medir el
didmetro del cable de cobre, el cableado residencial tipico es AWG 12 o 14,
el tamafio del conductor o cable utilizado en UTP en la mayoria de los bucles
locales telefénicos (desde la oficina central hasta el hogar) esta entre 9y 26
AWG, el cable telefonico mas moderno esta entre 22 y 26 AWG, siendo 24
la medida mas comun, cuanto mas pequefio es el numero de la medida, mas
fino es el cable, el hilo mas grueso ofrece menos resistencia y puede
transportar mas corriente, lo que se traduce en una mejor sefial a largas
distancias, un hilo con un tamafio AWG de 24 tiene un diametro de 1/24 de

pulgada.
Cable de par trenzado

El cable de par trenzado es un medio de red comun, estd compuesto por
cuatro pares de hilos de cobre finos cubiertos por unos aislantes plasticos
codificados por colores y trenzados en conjunto, como se muestra a

continuacion.

El cable tiene muchas ventajas, tiene un diametro pequefio y no requiere
conexion a tierra, por lo que es el tipo de cable mas sencillo de instalar, su
tamafio supone una ventaja adicional, porque en una zona dada, entra

mucho mas cable que de otro tipo, también es el medio de red mas barato

15



y el conector es facil de construir, soporta las mismas velocidades de datos

que otros medios de cobre.

La principal desventaja es que resulta mas susceptible al ruido eléctrico y
las interferencias que otros tipos de medios de red, el otro gran
inconveniente es que la maxima longitud de tendido es inferior a la
permitida por los cables coaxial y fibra optica. Actualmente es considerado

como el medio basado en el cobre mas rapido.
Los cables de par trenzado pueden ser clasificados segun 2 criterios
Segun el apantallamiento: se divide en 3 grupos, que son

Unshielded twisted pair (UTP) o par trenzado sin blindaje: son cables de
pares trenzados sin blindar que se utilizan para diferentes tecnologias de
redes locales, son mas econdmicos y de facil manipulacién, debido a su
simple estructura producen errores de transmision y limitaciones para

instalaciones a grandes distancias.

Figura 3. Cable de par trenzado sin blindaje

Shielded twisted pair (STP) o par trenzado blindado: se trata de pares de
cables aislado por una cubierta protectora. STP se refiere a la cantidad de
aislamiento alrededor de un conjunto de cables y, por lo tanto, mas inmune

al ruido y mas caro que la version UTP.

Figura 4. Cable de par trenzado blindado

Foiled twisted pair (FTP) o par trenzado con blindaje global: son unos

cables de pares que poseen una pantalla conductora global en forma
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trenzada. Mejora la proteccion frente a interferencias y su impedancia es

de 12 ohmios.

[/

i N
Figura 5. Cable de par trenzado con blindaje global

Hay aproximadamente 8 tipos de apantallamientos de cables reconocidos
por la norma ISO/IEC 11801.

Segun sus caracteristicas eléctricas: esta clasificacion se divide en
categorias, cada categoria es adecuada para algunas aplicaciones y para

determinadas velocidades.
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Cuadro 2. Categoria de cables y sus aplicaciones

Ancho de banda

Aplicaciones ’

Categoria MHz Notas
. - Actualmente no reconocido por TIAEIA. Fue
Lineas telefénicas y o -
1 0,4 médem de banda ancha usado para comunicaciones telefonicas POTS,
" _|ISDN y cableado de timbrado.
Caple para (;onexmn de Actualmente no reconocido por TIAEIA. Fue
2 4 antiguos terminales como frecuentemente usado para redes token rin
el IBM 3270. P 9
Actualmente definido en TIA/EIA-568-B. Fue (Y|
3 16 10BASE-T and 100BASE-|sigue siendo) usado para redes ethernet (10
T4 Ethernet. Mbit/s). Disefiado para transmision a
frecuencias de hasta 16 MHz.
Actualmente no reconocido por TIAEIA.
4 20 16 Mbit/s Token Ring. Frgcuentemgntg usado en redes toker_] _rllng (16
Mbit/s). Disefiado para transmision 4|
frecuencias de hasta 20 MHz.
Actualmente no reconocido por TIAEIA.
5 100 100BASE-TX y 1000BASE{Frecuentemente usado en redes ethernet, fast|
T Ethernet. ethernet (100 Mbit/s). Diseflado para]
transmision a frecuencias de hasta 100 MHz.
Actualmente  definidko en  TIA/EIA-568-B.
Frecuentemente usado en redes fast ethernet
5e 100 L00BASE-TX y 1000BASE| 1 Mpiys) y gigabit ethernet (1000 Mbit/s).
T Ethernet. o . s
Disefiado habitualmente para transmision a
frecuencias de 100MHz, pero puede superarlos.
Actualmente definido en TIA/EIA-568-B. Usado
6 250 1000BASE-T Ethernet, o _redes gigabit ethernet = (1000 Mbits).
Disefiado para transmision a frecuencias de
hasta 250 MHz.
Actualmente definido en TIA/EIA-568-B. Usado
6a 250-500  |10GBASE-T Ethernet.  |S" "édes 10 gigabit ethernet (10000 Mbiys).
Disefiado para transmision a frecuencias de
hasta 500 MHz.
Caracterizacion para cable de 600 Mhz segun la|
7 600 10GBASE-T Ethernet. normg |nt.erna(:|ona| ISO—11805L Ugado en redes
10 gigabit ethernet y comunicaciones de alta
confiabilidad.
Para servicios de telefonia Caracterizacion para cable de 1000 Mhz segun
Television por cable )‘/Ia norma internacional ISO-11801 Ad-1 de 2008
7a 1200 Ethernet 1000BASE-T en Usado'en .redes 10 gigabit ethernet y futuras
; comunicaciones de mayor velocidad de
el mismo cable. o
transmision de datos.
Actualmente definido en ANSI/TIA-568-C.2-1. Se
. utilizard inicialmente en centros de datos con
8 2000 Velocidad de 40 Gbps o Ethernet a 25 y 40 Gbps, para distancias de

40000 Mbps.

hasta 30 metros, trata de reemplazar a los
sistemas de fibra éptica.

Datos obtenidos de la investigacion (Fuente: Elaboracidn propia)

Norma ANSI TIA/EIA 568B - Cableado

Esta norma especifica un sistema de cableado genérico a fin de proveer un

sistema de transporte de informacion con redes externas por un medio

comun y establece los requisitos de funcionamiento para dicho sistema de

cableado, como lo son:
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e Requisitos de componentes (materiales reconocidos)
e Limitaciones de distancias de cableado

e Configuraciones de tomas / conectores

e Meétodos de cableado

e Desempefio de elementos y cables de conexion

e Topologia

A continuacion, podemos apreciar los subsistemas de un SCE.

Telecommunication
Qutlet (TO)

~.__ Horlzontal Cable (HC)
TR - \ Horizontal Crossconnect (HC)

Telecommunication Room

MainCross-conn;ct (MC) / <

B

B

\\\Equipment Room (ER)

Figura 6. Subsistemas del SCE

Con el SCE obtenemos: Flexibilidad, asegura compatibilidad de
tecnologias, reduce el tiempo de deteccion de fallas, traslados, adiciones y

cambios rapidos.
El SCE se subdivide en seis subsistemas que son los siguientes:

e Subsistema Area de trabajo.
e Subsistema Horizontal.

e Subsistema Cuarto de Telecomunicaciones.
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e Subsistema Vertical o “Backbone”.
e Subsistema de Cuarto de Equipos.

e Subsistema de Entrada
Subsistema area de trabajo (WA)

Como su nombre lo indica, es el area donde se encuentra el usuario de red
y se conecta a los servicios de comunicacién. Compuesto por las Salidas
de Telecomunicaciones (TO), los equipos de trabajo (Computadores,
terminales de datos, teléfonos, entre otros) , y los cables de conexion entre

el TO y los equipos (Patch Cord), entre otros.

Teléfono
Patch Cord

o Latiguillo

Terminales
de pared o I
Toma de usuario

ﬁ i
- - Impresora
entre otros

Estacion de
trabajo

IR

Figura 7. Area de Trabajo

En cuanto al Area de Trabajo, debe haber como minimo de dos salidas para

servicios de red.
Certificacion del sistema de cableado estructurado

La certificacion es un conjunto de pruebas que demuestran que el sistema
de cableado y la estructura que lo soporta se encuentran en condiciones
Optimas para dar cumplimiento a las necesidades de la organizacion. De ser
asi, aseguraras la perdurabilidad de la inversion que estas realizando y
tendrds garantia de hasta 25 afios sobre los materiales utilizados. De lo
contrario, el diagnéstico arrojara posibles fallos y se podran tomar medidas
correctivas. Disponible en el sitio web: https://sotelcom.co/importancia-la-

certificacion-cableado-estructurado/
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Es importante contar con una certificacion del SCE, porque garantiza el
buen rendimiento de todos los puntos y conexiones de la red.

Subsistema Horizontal o cableado horizontal
Horizontal Cross-connect (HC):

Se extiende desde el area de trabajo (TO) hasta la terminacién mecéanicay

administracion del cable horizontal.

Switch ,./’h =

Patch cord

Cableado I
Patch panel

Patch cord

Figura 8. Subsistema del cableado horizontal

A continuacion, se muestra la asignacion de pines para norma T568A y
T568B.

12345678 12345678

Figura 9. Asignacion de pines T568A y T568B
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Salida de
Informacion

= = 5 metros Cuarto de
: Telecomunicaciones
Estacidn

del Trabajo 90

Cross-
Salida de connect

Informacion o o R
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o]
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5 metros T}—— 90 sl
T o B

/ —{'5 metros

90 et
Information
OuﬂV
5 metros —-—-;—.
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e |
Estacion
del Trabajo
} 100 metros —

Figura 10. Distancias para el cableado horizontal

Subsistema Cuarto de Telecomunicaciones (TR)

Segun el portal web: http://andres525d).blogspot.com/2011/08/cableado-
vertical-o-backbone.html

Es el espacio dedicado para la instalacion de los racks o closet de
comunicaciones, puede ser una habitacion o en algunos casos un gabinete,

minimo uno por cada piso o por cada 1000 m2.

Caracteristicas:

« Area exclusiva dentro de un edificio para el equipo de telecomunicaciones.
¢ Su funcion principal es la terminacién del cableado horizontal.

¢ La puerta debe ser de 91 cm. de ancho por 2 m. de alto y debe abrir hacia
afuera.

e Su temperatura ambiente debe estar entre los 18 - 24 grados centigrados.
e Los cuartos de telecomunicaciones deben estar libre de amenazas de
inundacion.

e Deben tener regulador y UPS.

¢ Alejados de fuentes EMI (Electro Magnetic Interference).

¢ No debe albergar equipos no relacionados.
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En un edificio se necesitaria un cuarto de telecomunicaciones por piso, pero
debido a que son muy costos aparece la alternativa de los gabinetes de
telecomunicaciones los cuales serian instalados uno por cada piso,
guedando solo un unico Cuarto de Telecomunicaciones administrando y

centralizando todas las comunicaciones del edificio.

Figura 11. Gabinete de Telecomunicaciones

Subsistema Vertical (Backbone)

Se distinguen dos tipos de canalizaciones de “back-bone”: Canalizaciones
externas, entre edificios y canalizaciones internas al edificio. Interconecta

los HC de cada piso con el MC.
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— Cableado horizontal

w0000

3 3 [—3 C
Area de trabajo

P3

Cableado horizontal

P2

Area de trabajo P1

PB

=== Cableado vertical o backbone

Figura 12. Recorrido del cableado vertical o backbone interno

Existe una gran variedad de tipos de cables existentes en el mercado, pero

no todos son reconocidos por las normas.

Cableado Horizontal Cableado de Backbone

Cable de par Trenzado Cable de par Trenzado
(UTP, FTP, SFTP, FFTP) (UTP, FTP, SFTP, FFTP)
Categorias 3, 4, 5, 5E, 6, 6A | Categorias 3, 4, 5, 5E, 6, 6A

Fibra Optica Multimodo Fibra Optica Multimodo
62.2/125um o 50/125um 62.2/125um o 50/125um

Fibra Optica Monomodo
9/125um

Figura 13. Cableados reconocidos por la norma 568B (Fuente: Elaboracion propia)

Debemos considerar que las distancias del cableado influyen en el
rendimiento de una red a continuacion se presenta las longitudes de los

cables que deberan ser cumplidas.
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@ UTP: 500m para Voz
< . |Fibra Multimodo :1.700m

i Fibra Monomodo: 2.700m

Fibra Optica Multimodo : 2,000 metros
Fibra Optica Monomodo: 3.000 metros

UTP : 90 m para Datos 800 m para Yoz

UTP : 300 m para Voz
Fibra Multimodo : 300 m
Fibra Monomodo: 300 m

HC

]

Figura 14. Distancias para Cableado de Backbone

Subsistema Cuarto de Equipos (ER)

En el ER principal se instalan todos los equipos principales de

telecomunicaciones.

Es donde se alojan todos los equipos de telecomunicaciones (PBX, equipos
de cémputo, switch, entre otros), conectando todas las estaciones de
trabajo. Unicamente debe alojarse los equipos relacionados con el sistema

de telecomunicaciones y sus sistemas de soporte.

Segun el portal web: http://clableadoestructurado.blogspot.com/2011/03/

cuarto-de-equipos.html

Se deben tener en cuenta las siguientes consideraciones al momento de

disefiar el cuarto de equipos:
1. Seleccion del sitio

Se deben evitar sitios que limiten la expansiéon tales como: ascensores,
gradas, entre otros. Debe ser accesible para el ingreso de grandes equipos

y su acceso debe ser restringido solo al personal autorizado.
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El piso debe tener la capacidad de soportar la carga distribuida y
concentrada de los equipos instalados. La carga distribuida debe ser mayor
a 12.0 kpa (250 Ibf/ft2) y la carga concentrada debe ser mayor a 4.4 kN (1000

Ibf) sobre el area de mayor concentracion de equipos.

No ubicarse debajo de cafierias para evitar filtraciones de agua. Un drenaje

debe ser colocado en el ER en caso de filtraciones de agua.

El ER debe tener un acceso directo al sistema de calefaccion, ventilacion y

aire acondicionado (HVAC).

Evitar localizarse cerca de fuentes de interferencias electromagnéticas.
Tener especial atencion con transformadores eléctricos, motores,
generadores, equipos de rayos X, radios o radares de transmision. De

preferible ubicarse cerca de la ruta del cableado vertical o backbone.
2. Tamafo

El cuarto de equipos debe tener un tamafio suficiente para satisfacer los
requerimientos de los equipos. Para definir el tamafio debe tener en cuenta

tanto los requerimientos actuales, como los proyectos futuros.

Cuando las especificaciones de tamarfio de los equipos no son conocidas se

deben tener en cuenta los siguientes puntos:
a. Guia para voz y datos

Se debe asignar 0.07 m2 de espacio en el ER por cada 10m2 de una estacién

de trabajo.

El ER debe tener minimo 14mz?, para tener una idea mas clara se presente

el siguiente cuadro:
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Cuadro 3. Dimension del ER segiin numero de estaciones de trabajo

Numero de estaciones Area
de trabajo m2
Hasta 100 14
Desde 101 hasta 400 37
Desde 401 hasta 800 74
Desde 801 hasta 1200 111

Datos obtenidos de la investigacion (Fuente: Elaboracion propia)

b. Guia para otros equipos

Los equipos de control ambiental, tales como distribuidores de energia, aires
acondicionados y UPS hasta 100 kVA se deben instalar en el cuarto de
equipos. UPS mayores a 100 kVA debe estar localizadas en cuartos

separados.
3. Provisionamiento
La altura minima de un ER debe ser de 2,44 metros (8 pies) libres.

El ER debe estar protegido de contaminacion y polucion que pueda afectar

la operacion y el material de los equipos instalados.

Figura 15. Modelo de Cuarto de Equipos (ER)
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Subsistema Instalacion de entrada (EF)

Punto de entrada del servicio de telecomunicaciones al edificio y las vias
principales entre los edificios abarca los cables, el punto de demarcacion
de la red, el hardware de conexion, los dispositivos de proteccion y otros
equipos que se conectan al proveedor de acceso o al cableado de la red
privada. Las conexiones se realizan entre la planta exterior y el cableado

interno del edificio.
Norma ANSI/EIA/TIA 569A - Canalizacion

Esta norma especifica las vias (ductos) que se deben tener para el tendido
del cableado horizontal y del cableado de backbone. Adicionalmente
provee los requerimientos para los espacios tales como, cuartos de

equipos, closet de Telecomunicaciones, entre otros (Alvares, 2013).

Como conclusion debo decir, que de nada sirve instalar un nuevo SCE si
no cuenta con las vias o ductos para proteger el cableado.

Segun el portal web: http://programandov2.blogspot.com/
Como vias para cableado Horizontal la norma permite:

¢ Sistemas bajo suelo

¢ Sistemas de piso removible

e Tubos conduit metalico o de PVC
¢ Ductos y canaletas perimetrales

¢ Sistemas de cielo
Para el cableado de Backbone se pueden usar
Interno:

e Tubos conduit
¢ Manguitos o ranuras de piso

¢ Bandejas portacable

Entre edificios:
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¢ Ductos subterraneos
e Instalaciones aéreas (por postes)

e TUneles

Debe existir un TR en cada piso, siempre y cuando no exceda los 1000 mz.
debemos recordar que las dimensiones dependeran del area servida, a

continuacion, se explica en el siguiente cuadro.

Cuadro 4. Tamario del TR

Area Servida Tamafio del TR

1-500 m2 3m.x2,2m.
501 a 800 m2 3m. x2,8m.
801 a 1000 m2 3m.x3,4m.

Datos obtenidos de la investigacion (Fuente: Elaboracion propia)

Norma ANSI/TIA/EIA 606A - Administracion

Segun el portal web: https://franciscotejera.wordpress.com/2017/03/24/

etiquetado-de-una-instalacion-de-cableado-estructurado/

En las instalaciones de cableado estructurado es absolutamente necesario
contar con una buena documentacién de todos los componentes instalados.
Esta documentacion para ser efectiva debe de ir acompafiada de un correcto
etiquetado de dichos componentes, de tal manera que su localizacion sea
rapida y precisa, facilitando al mismo tiempo las labores de mantenimiento
y de busqueda de averias en su caso. Las normas que recogen la forma de
identificar y etiquetar los componentes de una instalacion de cableado

estructurado son:
TIA/EIA 606-A (americana)

ISO/IEC 14763-1(internacional)

EN 50174-1 (europea)

Las normas ISO/IEC 14763-1 y EN 50174-1 dejan al instalador libertad para
las tareas de identificacion y etiquetado. Las normas TIA/EIA 606-A por el

contrario fijan unas precisas reglas para ser cumplidas por el instalador.
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Las normas TIA/EIA que regulan la sefalizacién y etiquetado de los
diferentes elementos de una instalacion de cableado estructurado son las
TIA/EIA 606-A, publicadas en 2002. Estas normas distinguen entre cuatro
posibles casos, dependiendo de las dimensiones de la infraestructura de
cableado estructurado, y para cada uno de los cuatro casos se indica la

forma de etiquetar los diferentes elementos:

Clase 1: Para sistemas que estdn en un Unico edificio y que tienen
solamente un cuarto de telecomunicaciones, de donde parten todos los
cables hacia las zonas de trabajo. En este tipo de sistemas es necesario
etiquetar los enlaces de cableado horizontal y la barra principal de puesta a

tierra del cuarto de telecomunicaciones (TMGB).

Clase 2: Para sistemas que estan en un Unico edificio pero que se extienden
por varias plantas, existendo por tanto varios cuartos de
telecomunicaciones. En este tipo de sistemas es necesario etiquetar lo
mismo que en los de Clase 1 y ademas es necesario etiquetar los cables de
backbone y los mdltiples elementos de conexion y puesta a tierra. La gestion
de este etiquetado puede ser realizada de forma manual o mediante un
software preparado al efecto.

Clase 3: Para sistemas de campus, donde existen varios edificios y
cableado de backbone entre edificios. Es necesario etiquetar los mismos
elementos que en los sistemas de Clase 2 y ademas los edificios y cableado
de backbone de campus.

Clase 4: Para sistemas que estan formados por la unién de varios sistemas
de campus. Es necesario etiquetar lo mismo que en los sistemas de clase 3
y ademas los diferentes sitios del sistema y se recomienda identificar el
cableado inter-campus, como por ejemplo las conexiones de tipo MAN o
WAN.

Identificadores

A cada elemento de la infraestructura de telecomunicaciones se le asigha
un identificador. Un identificador Gnico o una combinacion de identificadores

construidos de modo que se refieran Gnicamente a un elemento particular,
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sirven como clave para encontrar todos los registros de la informacién

relacionada con esos elementos.

Cuadro 5. Identificadores para elementos de infraestructuras de telecom.

Clase de administraciéon

Identificador Descripcién del identificador 1 > 3 2 Ejemplo
fs espacio de telecomunicaciones (TS) R R R R 1A, 3B
fs-annn enlace horizontal R R R R 1A-B20, 2A-0186
fs-TMGB barra de pgestg a tierra principal de R R R R 1A-TMGB
telecomunicaciones
fs-TGB barra de pgestg atierra de R R R R 1ATGB
telecomunicaciones
fsl/fs2-n cable de backbone del edificio R R R 1A/4A-2
fsl/fs2-n.d pares de backbone del edificio o fibra R R R 1A/4A-2.06
f-FSLn(h) ubicacién de cortafuegos R R R 3-FSL02(3)

b edificio R R E1l, E2
[b1-fs1)/[b2-fs2]-n |cable de backbone de campus R R STE-1AITEA-2B-01
[b1-fs 1}/[b2-fs2]-n.d [P2ES de cables de backbone de R R |STE-1A/TEA-2B-01.A3

campus o fibra optica
c sitio o campus R NC

Datos obtenidos de la investigacion (Fuente: Elaboracion propia)

Para analizar con detalle todos los casos se recomienda la lectura de los
diferentes documentos existentes en Internet sobre las normas TIA/EIA-606-
A. No obstante, y a modo de ejemplo se explican los siguientes casos de

identificadores:

“Cuarto de telecomunicaciones”: Como se indica en la tabla, cuando se
debe etiquetar un cuarto de telecomunicaciones (TS) se utilizara un
identificador “fs”, donde la “f” es un numero que identifica el piso del edificio
y la “s” es un caracter alfabético que identifica exclusivamente el cuarto de
telecomunicaciones (TS) en el piso “f” o el area del edificio en donde esta
ubicada el TS.

“Cableado horizontal”: Cuando se identifica un enlace horizontal, se
utilizard el identificador fs-an, donde “fs” es lo mismo que en el caso anterior,
“a” es uno o dos caracteres alfabéticos que identifican exclusivamente un
patch panel individual, un grupo de paneles de parcheo con puertos
enumerados en secuencia, un conector IDC (S110/S210) o un grupo de
conectores IDC que atienden parte del cross-connect horizontal y “n” es un
namero de 2 a 4 cifras que identifica el puerto en el patch panel, la seccién

de un conector IDC en la cual se termina un cable horizontal de cuatro pares,

31



identificando un cable solo con un extremo terminado en el TS designado
“fs1” y el otro extremo terminado en el TS designado “fs2” o una ubicacién

firestopping.

“Edificio”: Para identificar un edificio se utiliza el identificador “b”, el cual se
compone de uno o mas caracteres alfanuméricos que identifican con

precision el edificio dentro del campus.

“Campus”: Para identificar un campus se utiliza el identificador “c”, el cual
se compone de uno o mas caracteres alfanuméricos que identifican con

precision el campus.

“Backbone de edificio”: Para identificar un cable de backbone de edificio
se utiliza el identificador fs1/fs2-n, donde “fs1” es el identificador del cuarto
de telecomunicaciones de donde parte el backbone, “fs2” es el identificador
del cuarto de telecomunicaciones donde llega el backbone y “n” es uno o
dos caracteres alfanuméricos que identifican el backbone entre los cuartos

de telecomunicaciones sefialados.

“Backbone de campus”: Para identificar un cable de backbone de campus
se utiliza el identificador [b1-fs1])/[b2-fs2]-ny [b1-fs1]/[b2-fs2]-n.d, donde “b1”
y “b2" identifican los respectivos edificios que quedan unidos por el
backbone dentro del campus, “fs1” es el identificador del cuarto de
telecomunicaciones de donde parte el backbone, “fs2” es el identificador del
cuarto de telecomunicaciones donde llega el backbone, “n” es uno o dos
caracteres alfanuméricos que identifican el backbone entre los cuartos de
telecomunicaciones sefialados y “d” es dos 0 mas caracteres numéricos que

identifican un par de cobre individual o una fibra 6ptica individual.

“Bus de tierra de telecomunicaciones”: Para identificar la barra de tierra
de telecomunicaciones (Telecommunications Grounding Busbar) se utiliza
el identificador fs-TGB, donde “fs” indica el cuarto de telecomunicaciones

donde esté situado el bus y “TGB” es un indicador del tipo de bus.

“Barra principal de telecomunicaciones”: Para identificar la barra de
puesta a tierra principal de telecomunicaciones (Telecommunications Main

Grounding Busbar) se utiliza el identificador fs-TMGB, donde “fs” indica el
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cuarto de telecomunicaciones donde esta situado el bus y “TMGB” es un

indicador de placa principal.

Ejemplos de etiquetados de acuerdo a las normas anteriormente descritas

serian las siguiente:

1C-B15

1C-B15

as-ermtl.plogspacenl

Figura 16. Etiqueta clase 2

El significado de 1C-B15 seria: Planta primera, rack C, panel de parcheo B,
toma 15. La etiqueta corresponde a una instalacion de clase 2, ya que hace
referencia a la planta del edificio donde se encuentra, pero no hace

referencia al edificio, por haber uno solo.

Para una instalacion de clase 3, en la cual existen varios edificios y hay

cableado de backbone de campus, la etiqueta tendria la siguiente forma:

E1-1C-B15

E1-1C-B15

nas-artt.blogsoat.con
as-2mtL.DiOgspot.corr)

Figura 17. Etiqueta clase 3

El significado de E1-1C-B15 seria: E1 significa Edificio 1, 1C significa planta

primera rack C y B15 significa panel de parcheo B toma 15.

[l
=t
| |

o
|

1A-BO1

1A-TMGB

Primer piso Primer piso
Cuarto Telecom. A Cuarto Telecom. A Primer piso
Patch Panel B Bus TMGB Cuarto Telecom. A

Toma 01

Algunos gjempios de etiguetado
www.panduit.com

Figura 18. Etiquetas varias

Las etiquetas que se colocan en los cables de enlace horizontal y backbones
deberan de ir situadas dentro de los 300 mm desde el final del cable o

backbone. Las etiquetas pueden ser impresas de acuerdo a unos colores
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determinados en las propias normas TIA/EIA-606-A, lo cual facilita la
identificacion de los diferentes elementos, pero esta codificacion con colores

es opcional.

Debido al crecimiento de las empresas y por consiguiente mas usuarios en
la red es imposible administrar un SCE sin la debida identificacion, por la
gran cantidad de cables y equipos, de ahi la importancia de etiquetar todos
los elementos activos y pasivos de un SCE. Para una mejor comprension

ver anexo 1, en el que se observa un mapa mental de la norma.
Cddigo de colores

A continuacion, se muestra el cuadro de asignacion de colores que es
opcional, indicando los colores que deben asumir los diferentes elementos
en una instalacion de cableado estructurado.

Cuadro 6. Asignacion de colores de una instalacion de CE (opcional)

Codificacion por color 606-B

Tipo de terminacion Color Aplicacion tipica

Punto de demarcacion naranja Punto de demarcacion - oficina central

Conexion de red Verde Conexiones de red del lado del cliente

Equipo comun Parpura Equipo comn - conexiones LAN, PBX, mainframe
Backbone de primer nivel Blanco Cable primario de 1er nivel - principal a intermedio
Backbone de segundo nivel Gris Cable primario de 2do nivel - intermedio a telecom

Horizontal Azul Cableado horizontal (sélo extremo del closet) - area de trabajo

Backbone de campus Café Cable primario entre edificios - ambiente de campus

Miscelaneos Amarillo Circuitos auxiliares - alarmas, seguridad, entre otros.

Sistema clave Conexiones a los sistemas telefénicos clave

Datos obtenidos de la investigacion (Fuente: Elaboracion propia)
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Norma ANSI/TIA/EIA 607 — Sistema a tierra

En el disefio de una red es muy importante tomar en cuenta el sistema de
puesta a tierra, ya que ayuda a maximizar el tiempo de vida de los equipos,
ademas de proteger la vida del personal a pesar de que se trate de un
sistema que maneja voltajes bajos. Sin embargo, el sistema de puesta a
tierra es uno de los componentes del cableado estructurado mas obviados

en la instalacion.

ANSI/TIA/EIA-607 es el estandar que describe el sistema de puesta a tierra
para las redes de telecomunicaciones. Tiene como proposito principal crear
un camino adecuado y con capacidad suficiente para dirigir las corrientes
eléctricas y voltajes pasajeros hacia la tierra. Estas trayectorias a tierra son

mas cortas de menor impedancia que las del edificio, ver anexo 2.

A continuacion, se describe los diferentes componentes basicos para un

sistema de puesta a tierra:

Telecommunications bonding backbone (TBB): Es un conductor de
cobre usado para conectar la barra principal de tierra de
telecomunicaciones (TMBG) con las barras de tierra de los armarios de
telecomunicaciones y las salas de equipos (TBG). La funcion principal de
la misma es reducir o igualar diferencias de potenciales entre los equipos
de los armarios de telecomunicaciones. Este se debe disefiar de manera
de minimizar las distancias. No se deben utilizar cafierias de agua como
TBB y no se admiten empalmes. El estandar ha establecido una tabla para

disenar este conductor de acuerdo a su distancia:
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Cuadro 7. Calibre del conductor de acuerdo a su distancia

Longitud del TBB Calibre
(m.) (AWG)
menor a 4 6
4-6 4
6-8 3
8-10 2
10-13 1
13-16 1/0
16 -20 2/0
mayor a 20 3/0

Datos obtenidos de la investigacion (Fuente: Elaboracién propia)

Telecommunications grounding busbar (TGB): Esta es la barra de tierra
ubicada en la sala de equipos, el punto principal de conexion a tierra de los
equipos, es una barra de cobre con dimensiones minimas establecidas

pudiendo variar de acuerdo a la cantidad de equipos a instalar.

Las disposiciones y dimensiones generales de una tipica barra de conexion

a tierra de telecomunicaciones (TGB), se muestra en la siguiente figura.

Figura 19. Barra TGB

Telecommunications main grounding (TMBG): Barra principal de tierra,
ubicada en las “facilidades de entrada”, es la que se conecta a la tierra del
edificio. Actlla como punto central de conexion de los TGB (tipicamente hay
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un solo TMGB por edificio). Esta barra debe ser de cobre, con dimensiones
minimas establecidas y cuyo largo puede variar con relacion a la cantidad

de cables que deban conectarse a esta.

Las disposiciones y dimensiones generales de una tipica barra de conexion

a tierra principal de telecomunicaciones (TMGB).

Figura 20. Barra TMGB

Bondign conductor (BC): Es el puente de conexion equipotencial utilizado
para unir la puesta a tierra del edificio a la barra de puesta a tierra principal

de telecomunicaciones.

La barra TMGB es el elemento principal de puesta a tierra del cuarto de
equipo, este backbone conecta a tierra todos los cables mallados,
equipamientos, rack, gabinetes, bandejas y otros equipos que tengan un
potencial asociado y que actie como conductor. El cuarto de equipo es
equipado con una barra TGB. EIl objetivo de este sistema es proveer un
sistema de puesta a tierra equipotencial de forma que las corrientes de falla
se disipen convenientemente a tierra, protegiendo asi a usuarios y equipos
ya que si se produce una falla en un equipo se caeria el sistema y las
oficinas quedaria sin servicio hasta que esta se repare causando esto a su

vez, pérdida de tiempo, de informacién entre otras.

El TBB debe ser instalado independientemente al sistema eléctrico del

edificio.
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Todos los racks, partes metalicas, cajas, bandejas, escalerillas, etc., que
se encuentren en el cuarto de telecomunicaciones deben conectarse a la
respectiva barra de tierra TMGB usando como minimo cable de tierra de

10mm y los conectores correspondientes.

Todos los cables de puesta a tierra deben identificarse con un aislamiento
verde. Los cables sin aislamiento deberan identificarse con una cinta
adhesiva verde de cada lado de las terminaciones. Todos los cables y
barras de aterramiento deberan identificarse y etiquetarse de acuerdo con

el sistema de documentacion especificado.

En conclusion, la union del equipo de telecomunicaciones, instalaciones y
cableado del electrodo primario de conexion a tierra se logra usando los

siguientes elementos principales:

GEC = Conductor del electrodo de conexion a tierra

BC = Conductor de union

TMGB = Barra de bus principal de conexion a tierra para telecomunicaciones
TBB = Cable primario de union para telecomunicaciones

TGB = Barra de bus de conexion a tierra para telecomunicaciones

La norma J-STD-607-A especifica el TMGB y el TGB como una barra de
cobre solido pretaladrada que extiende el GEC para conectar el TBB. El
TBB por lo general es un conductor de cobre trenzado 6 AWG que une los
TGB de cobre en cada piso del edificio. Hay un TGB en cada TR y ER del
edificio. La norma J-STD-607-A también recomienda tener dispositivos de
proteccion de picos para equipo activo de telecomunicaciones.

El GEC es el conductor de conexion a tierra mas grande y se extiende hacia
la tierra hasta una profundidad especificada.

El TBB debera ser continuo y no tener empalmes, las conexiones al TBB

deben usar los dispositivos de compresion autorizados.
Caracteristicas esenciales del sistema de puesta a tierra

e Todos los codos de union seran de cobre y aislados.
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e Debera tener un valor de 5 ohm como maximo.

e Eltamafio minimo del TBB sera numero 6 AWG.

e Los TBB y BC no deberan colocarse en conductos metalicos. Si es
necesario hacerlo en una longitud que exceda 1mt. los conductores
de union deberan unirse al conductor en cada extremo con un cable
de nimero 6 AWG minimo.

e Cada conductor BC debera estar etiquetado.

e Las etiquetas deberan estar colocadas lo mas cercanas al punto de
terminacion.

e Las etiquetas no deberan ser metalicas.

e EI BC, debera ser, como minimo el mismo calibre que el cable de

union vertical de telecomunicaciones.

FUNDAMENTACION LEGAL
Constitucion Politica del Ecuador

Articulo 33, El trabajo es un derecho y un deber social, y un derecho
econdémico, fuente de realizacién personal y base de la economia. El
Estado garantizar4 a las personas trabajadoras el pleno respeto a su
dignidad, una vida decorosa, remuneraciones y retribuciones justas y el

desemperio de un trabajo saludable y libremente escogido o aceptado.
Articulo 276, El regimen de desarrollo tendra los siguientes objetivos:

1. Mejorar la calidad y esperanza de vida, y aumentar las capacidades
y potencialidades de la poblacién en el marco de los principios y
derechos que establece la Constitucion.

2. Construir un sistema econdmico, justo, democratico, productivo,
solidario y sostenible basado en la distribucion igualitaria de los
beneficios del desarrollo, de los medios de produccién y en la

generacion de trabajo digno y estable.
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3. Fomentar la participacion y el control social, con reconocimiento de
las diversas identidades y promocion de su representacion
equitativa, en todas las fases de la gestion del poder publico.

4. Recuperar y conservar la naturaleza y mantener un ambiente sano
y sustentable que garantice a las personas y colectividades el
acceso equitativo, permanente y de calidad al agua, aire y suelo, y a
los beneficios de los recursos del subsuelo y del patrimonio natural.

5. Garantizar la soberania nacional, promover la integracion
latinoamericana e impulsar una insercion estratégica en el contexto
internacional, que contribuya a la paz y a un sistema democratico y
equitativo mundial.

6. Promover un ordenamiento territorial equilibrado y equitativo que
integre y articule las actividades socioculturales, administrativas,
econdémicas y de gestion, y que coadyuve a la unidad del Estado.

7. Proteger y promover la diversidad cultural y respetar sus espacios
de reproduccion e intercambio; recuperar, preservar y acrecentar la

memoria social y el patrimonio cultural.

Art. 319.- Se reconocen diversas formas de organizacion de la produccion
en la economia, entre otras las comunitarias, cooperativas, empresariales
publicas o privadas, asociativas, familiares, domésticas, autbnomas y

mixtas.

El Estado promovera las formas de produccion que aseguren el buen vivir
de la poblacion y desincentivara aquellas que atenten contra sus derechos
o los de la naturaleza; alentara la produccion que satisfaga la demanda
interna y garantice una activa participacion del Ecuador en el contexto

internacional.

Art. 333.- Se reconoce como labor productiva el trabajo no remunerado de

autosustento y cuidado humano que se realiza en los hogares.

El Estado promovera un régimen laboral que funcione en armonia con las

necesidades del cuidado humano, que facilite servicios, infraestructura y
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horarios de trabajo adecuados; de manera especial, proveera servicios de
cuidado infantil, de atencién a las personas con discapacidad y otros
necesarios para que las personas trabajadoras puedan desempefar sus
actividades laborales; e impulsara la corresponsabilidad y reciprocidad de

hombres y mujeres en el trabajo doméstico y en las obligaciones familiares.

La proteccion de la seguridad social se extendera de manera progresiva a
las personas que tengan a su cargo el trabajo familiar no remunerado en el

hogar, conforme a las condiciones generales del sistemay la ley.
Plan Nacional del Buen Vivir del Ecuador
Objetivo 9: Garantizar el trabajo digno en todas sus formas.

9.1. Impulsar actividades econémicas que permitan generar y conservar
trabajos dignos, y contribuir a la consecucion del pleno empleo priorizando

a los grupos histéricamente excluidos.

9.2. Promover el trabajo juvenil en condiciones dignas y emancipadoras

gue potencie sus capacidades y conocimientos.

9.3. Profundizar el acceso a condiciones dignas para el trabajo, la reduccion
progresiva de la informalidad y garantizar el cumplimiento de los derechos

laborales.

a) Fortalecer la normativa y los mecanismos de control para garantizar
condiciones dignas en el trabajo, estabilidad laboral de los
trabajadores y las trabajadoras, asi como el estricto cumplimiento de
los derechos laborales sin ningun tipo de discriminacion.

b) Asegurar el pago de remuneraciones justas y dignas sin
discriminacion alguna que permitan garantizar la cobertura de las
necesidades basicas del trabajador y su familia, y que busquen
cerrar las brechas salariales existentes entre la poblacion.

c) Profundizar el acceso a prestaciones de seguridad social eficientes,
transparentes, oportunas y de calidad para todas las personas

trabajadoras y sus familias, independiente de las formas de trabajo
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d)

f)

)

h)

)

K)

que desemperiien, con énfasis en la poblacibn campesina y los
grupos vulnerables.

Profundizar la seguridad social transnacional, a través de convenios
y acuerdos con los Estados de destino en los que se encuentren la
poblacién migrante.

Establecer mecanismos que aseguren entornos laborales accesibles
y que ofrezcan condiciones saludables y seguras, que prevengan y
minimicen los riesgos del trabajo.

Implementar estrategias que lleven a reducir la informalidad,
especialmente mecanismos enfocados a remover barreras de
entrada al sector formal, asi como a simplificar el pago de impuestos
y la aplicacion del codigo tributario.

Promover medidas que impulsen la existencia y el funcionamiento
de organizaciones de trabajadoras y trabajadores, que permitan
garantizar el cumplimiento de los derechos y obligaciones laborales.
Impulsar mecanismos de dialogo y mediacién laboral, para
garantizar la resolucion justa de conflictos.

Profundizar y promover las politicas de erradicacion de todo tipo de
explotacion laboral, particularmente el trabajo infantil, el doméstico y
de cuidado humano.

Implementar mecanismo efectivo de control del trabajo adolescente,
para garantizar el derecho a la educacién de nifias, nifios y jovenes.
Promover politicas y programas que distribuyan de forma mas justa
la carga de trabajo y que persigan crear mas tiempo disponible, para
las personas, para las actividades familiares, comunitarias y de

recreacion.

relacion a las Tecnologias de la Informacién y de las

Comunicaciones, la Constitucion del Ecuador, sefiala lo siguiente:

Titulo II: Capitulo segundo - derechos del buen vivir, seccion tercera -

comunicacion e Informacion
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Articulo 16 - todas las personas en forma individual o colectiva, tienen

derecho a:

Numeral dos, El acceso universal a las tecnologias de informacion y

comunicacion.

Numeral tres, La creacion de medios de comunicacion social, y al
acceso en igualdad de condiciones al uso de las frecuencias del
espectro radioeléctrico para la gestion de estaciones de radio y
television publicas, privadas y comunitarias, y a bandas libres para la

explotacion de redes inalambricas.

Numeral cuatro, El acceso y uso de todas las formas de comunicacion
visual, auditiva, sensorial y a otras que permitan la inclusién de

personas con discapacidad.
Seccion cuarta - cultura y ciencia:

Articulo 22, Las personas tienen derecho a desarrollar su capacidad
creativa, al ejercicio digno y sostenido de las actividades culturales y
artisticas, y a beneficiarse de la proteccion de los derechos morales y
patrimoniales que les correspondan por las producciones cientificas,

literarias o artisticas de su autoria.

Articulo 25, Las personas tienen derecho a gozar de los beneficios y

aplicaciones del progreso cientifico y de los saberes ancestrales.

Titulo 1ll: Capitulo tercero — garantias jurisdiccionales, seccion cuarta -

accion de acceso a la informacion publica, dice:

Articulo 91, La accion de acceso a la informacion publica tendra por objeto
garantizar el acceso a ella cuando ha sido denegada expresa o tacitamente,
0 cuando la que se ha proporcionado no sea completa o fidedigna. Podra
ser interpuesta incluso si la negativa se sustenta en el caracter secreto,

reservado, confidencial o cualquiera otra clasificaciéon de la informacién. El
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caracter reservado de la informaciéon debera ser declarado con anterioridad

a la peticion, por autoridad competente y de acuerdo con la ley.
Seccion quinta - accion de habeas data, dice:

Articulo 92, Toda persona, por sus propios derechos o como representante
legitimado para el efecto, tendra derecho a conocer de la existencia y a
acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten en
entidades publicas o privadas, en soporte material o electrénico. Asimismo,
tendra derecho a conocer el uso que se haga de ellos, su finalidad, el origen
y destino de informacién personal y el tiempo de vigencia del archivo o
banco de datos. Las personas responsables de los bancos o archivos de
datos personales podran difundir la informacién archivada con autorizacion
de su titular o de la ley. La persona titular de los datos podra solicitar al
responsable el acceso sin costo al archivo, asi como la actualizacion de los
datos, su rectificacion, eliminacion o anulacién. En el caso de datos
sensibles, cuyo archivo debera estar autorizado por la ley o por la persona
titular, se exigira la adopcion de las medidas de seguridad necesarias. Si
no se atendiera su solicitud, ésta podra acudir a la jueza o juez. La persona
afectada podra demandar por los perjuicios ocasionados.

Titulo VII: Capitulo primero — inclusion y equidad, seccién octava - ciencia,

tecnologia, innovacion y saberes ancestrales, dispone:

Articulo 385, el sistema nacional de ciencia, tecnologia, innovaciéon y
saberes ancestrales, en el marco del respeto al ambiente, la naturaleza, la

vida, las culturas y la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y tecnoldgicos.
Recuperar, fortalecer y potenciar los saberes ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la produccion
nacional, eleven la eficiencia y productividad, mejoren la calidad de

vida y contribuyan a la realizacion del buen vivir.
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Articulo 387, Sera responsabilidad del Estado:

1. Facilitar e impulsar la incorporacién a la sociedad del conocimiento
para alcanzar los objetivos del réegimen de desarrollo.

2. Promover la generacion y produccion de conocimiento, fomentar la
investigacién cientifica y tecnoldgica, y potenciar los saberes
ancestrales, para asi contribuir a la realizaciéon del buen vivir, al
sumak kawsay.

3. Asegurar la difusion y el acceso a los conocimientos cientificos y
tecnologicos, el usufructo de sus descubrimientos y hallazgos en el
marco de lo establecido en la Constitucion y la Ley.

4. Garantizar la libertad de creacion e investigacion en el marco del
respeto a la ética, la naturaleza, el ambiente, y el rescate de los
conocimientos ancestrales.

5. Reconocer la condicién de investigador de acuerdo con la Ley.
Capitulo sexto - derechos de libertad
Articulo 66, se reconoce y garantizara a las personas:

Numeral once. El derecho a guardar reserva sobre sus convicciones. Nadie
podra ser obligado a declarar sobre las mismas. En ningun caso se podra
exigir o utilizar sin autorizacion del titular o de sus legitimos representantes,
la informacion personal o de terceros sobre sus creencias religiosas,
filiacion o pensamiento politico; ni sobre datos referentes a su salud y vida

sexual, salvo por necesidades de atencién médica.

Numeral diecinueve. El derecho a la proteccion de datos de caracter
personal, que incluye el acceso y la decision sobre informacién y datos de
este caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusién de estos datos o informacion

requerirdn la autorizacion del titular o el mandato de la ley.

La “Ley del Sistema Nacional de Registro de Datos Publicos”, entra en
vigencia desde el 31 de marzo de 2010
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Art. 1.-Finalidad y Objeto.

La presente ley crea y regula el sistema de registro de datos publicos y su
acceso, en entidades publicas o privadas que administren dichas bases o

registros.

El objeto de la ley es: garantizar la seguridad juridica, organizar, regular,
sistematizar e interconectar la informacion, asi como: la eficacia y eficiencia
de su manejo, su publicidad, transparencia, acceso e implementacién de

nuevas tecnologias.
Art. 2.- Ambito de aplicacion.

La presente Ley rige para las instituciones del sector publico y privado que
actualmente o en el futuro administren bases o registros de datos publicos,
sobre las personas naturales o juridicas, sus bienes o patrimonio y para las

usuarias o usuarios de los registros publicos.

Para finalizar tenemos la “Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos”, entra en vigencia el 17 de abril de 2002.

Art. 1.- Objeto de la Ley. - Esta Ley regula los mensajes de datos, la firma
electronica, los servicios de certificacion, la contratacion electronica y
telematica, la prestacion de servicios electronicos, a través de redes de
informacion, incluido el comercio electronico y la proteccion a los usuarios

de estos sistemas.
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VARIABLES DE INVESTIGACION
Variable independiente: Implementacion del cableado estructurado.

Esta variable se constituye en el elemento importante de la investigacion,
porque la auditoria se centrard en conocer la estructura, el disefio y la
aplicacion de normas técnicas en la implementacion del cableado

estructurado de la empresa.
Variable dependiente: Servicio que ofrece la red fisica de datos.

De la auditoria realizada, se definira si el servicio que ofrece la red fisica de

datos es 0 no es efectivo y eficaz para los objetivos de la empresa.
DEFINICION DE TERMINOS Y SIGLAS
Norma

Segun el portal web “definicion de” norma es: un término que proviene del
latin y significa “escuadra”. Una norma es una regla que debe ser respetada
y que permite ajustar ciertas conductas o actividades (Definicién, Definicion
de, 2015).

Estandar

Segun el portal web “definicién de” estandar es: el término estandar tiene
su origen etimoldgico en el vocablo inglés standard. El concepto se utiliza
para nombrar a aquello que puede tomarse como referencia, patron o

modelo (Definicidn, Definicién de, 2015).
Cableado estructurado

Segun el portal web “definicién de” CE es: el sistema de cables, conectores,
canalizaciones y dispositivos que permiten establecer una infraestructura

de telecomunicaciones en un edificio (Definicion, Definicion de, 2015).
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Etiquetas

Segun el portal web “definicidn de” etiquetas es: el concepto de etiqueta
tiene distintos usos y significados. Se trata de una sefial, marca, rétulo o
marbete que se adhiere a un objeto para su identificacion, clasificacién o
valoracion (Definicion, Definicion de, 2015).

Cddigo

Segun el portal web “definicion de” codigo es: el término cédigo tiene
diferentes usos y acepciones. Puede tratarse de una combinacién de
simbolos que, en el marco de un sistema ya establecido, cuente con un

cierto valor (Definicion, Definicion de, 2015).
Rack

Segun el portal web “definicion de” rack es: rack es un término inglés que
se emplea para nombrar a la estructura que permite sostener o albergar un
dispositivo tecnoldgico. Se trata de un armazén metalico que, de acuerdo a
sus caracteristicas, sirve para alojar una computadora, un router u otra

clase de equipo (Definicion, Definicion de, 2015).
MDF

Segun el portal web “redesinformaticassena.blogspot.com” MDF es: Es
comun que las redes de gran tamafio tengan mas de un centro de cableado.
Normalmente, cuando esto sucede, uno de los centros de cableado se
designa como el servicio de distribucion principal MDF (Definicion,
redesinformaticassena.blogspot.com, 2009).

IDF

Segun el portal web “redesinformaticassena.blogspot.com” IDF es: todos
los demas, denominados servicios de distribucion intermedia (IDF),
dependen del servicio de distribucion principal. Una topologia de este tipo
se describe como una topologia en estrella extendida (Definicion,

redesinformaticassena.blogspot.com, 2009).
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Faceplate

Segun el portal web ‘“instalacionderedeslocales-martin.blogspot.com”
faceplate es: son las tapas plasticas que se encuentre normalmente en las
paredes y en donde se inserte el cable para conectar la maquina en la red.
Usualmente de 2 tomas, aunque existe también la versién reducida de 1
toma. Posee un circuito impreso que soporta conectores RJ45 y conectores
IDC (Insulation Desplacement Conector) de tipo 110 para conectar los
cables UTP solidos con la herramienta de impacto (Definicidn,

instalacionderedeslocales-martin.blogspot.com, 2013).
Paneles de parcheo (Patch Panel)

Segun el portal web ‘“instalacionderedeslocales-martin.blogspot.com”
paneles de parcheo es: son estructuras metalicas con placas de circuitos
que permiten interconexion entre equipos. Un patch panel posee una
determinada cantidad de puertos (RJ-45 end-plug), donde cada puerto se
asocia a una placa de circuito, la cual a su vez se propaga en pequefios
conectores de hilos. En estos conectores es donde se ponchan los hilos de
los cables provenientes de los cajetines u otros patch panels. La idea del
patch panel ademas de seguir estandares de redes, es la de estructurar o
manejar los cables que interconectan equipos en una red, de una mejor
manera. Para ponchar los hilos de un cable de par trenzado en el patch
panel se usa una ponchadora al igual que en los cajetines. (Definicién,

instalacionderedeslocales-martin.blogspot.com, 2013).
Canaletas

Segun el portal web ‘“instalacionderedeslocales-martin.blogspot.com”
canaletas es: Las canaletas son tubos metalicos o plasticos que
conectados de forma correcta proporcionan al cable una segunda pantalla
0 proteccion. Las canaletas metdlicas se fabrican bajo la norma NEMA VE1
Class 8C, ASTM B633, ASTM A123. Estas se fabrican de acuerdo a las
exigencias del proyecto. (Definicién, instalacionderedeslocales-

martin.blogspot.com, 2013).
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Cuarto de telecomunicaciones

Segun el portal web “siemon.com” cuarto de telecomunicaciones es: la
principal finalidad de los cuartos de telecomunicaciones es la distribucion
del cableado horizontal y, como tal, se les considera generalmente como
instalaciones que atienden pisos individuales de edificios. Conocidos
anteriormente como cuartos de la vertical, cuartos de cableado o cuartos
satélites, los cuartos de telecomunicaciones se usan para conectar el
cableado horizontal con el cableado de backbone y con equipo de
telecomunicaciones. Especificamente, esta destinado a alojar equipo de
telecomunicaciones, terminaciones de cable y cross-connects (Definicion,

siemon.com, 2013).
Cuarto de equipos

Segun el portal web “siemon.com” cuarto de equipos es: los cuartos de
equipos contienen tipicamente una vasta porcion de equipo de
telecomunicaciones, terminaciones de cable y cross-connects. Se les pue
de considerar como unidades que atienden a todo el edificio o campus,
mientras que los cuartos de telecomunicaciones atienden soélo pisos

individuales (Definicidn, siemon.com, 2013).
MuTOA

Segun el portal web “soluciones_openffice.html” mutoa es: son puntos de
terminacion del cableado horizontal consistentes en varios conectores en
una misma caja, tipicamente ubicada en puntos cercanos a varias areas de
trabajo. Un mismo Dispositivo de multiples conectores de
telecomunicaciones puede tener hasta 12 conectores (Definicion,

soluciones_openffice.html, 2013).
Atenuacion

Segun el portal web “redesdedatoscablea2.blogspot.com” atenuacion es: la
energia de una sefal decae con la distancia. La atenuacion es la pérdida

de la potencia de una sefal, por ello para que la sefal llegue con la
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suficiente energia es necesario el uso de amplificadores o repetidores. La
atenuacion se incrementa con la frecuencia, con la temperatura y con el
tiempo. La atenuacion es la razén principal de que el largo de las redes
tenga varias restricciones. Si la sefial se hace muy débil, el equipo receptor
no interceptara bien o no reconocera esta informacion. Esto causa errores,
bajo desempefio al tener que transmitir la sefal (Definicidn,

redesdedatoscablea2.blogspot.com, 2013).
Diafonia

Segun el portal web “redesdedatoscablea2.blogspot.com” diafonia es:
Diafonia es una forma de interferencias causadas por las sefiales en las
cercanias de los conductores. El ejemplo mas comdn es escuchar una
conversacion no deseada en el teléfono. Diafonia también puede ocurrir en
radios, televisores, equipos de redes, e incluso guitarras eléctricas

(Definicion, redesdedatoscablea2.blogspot.com, 2013).
TIC

Segun el portal web “economiatic.com” tic es: la expresion TIC, también
utilizada como TICs, corresponde a las siglas de Tecnologias de la
Informacién y la Comunicacion (en inglés ICT: Information and
Communications Technology). Este concepto hace referencia a las teorias,
las herramientas y las técnicas utilizadas en el tratamiento y la transmision
de la informacion: informéatica, internet y telecomunicaciones (Definicion,

economiatic.com, 2013).
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CAPITULO Il
MARCO METODOLOGICO

PRESENTACION DE LA EMPRESA

Resefia histdrica de AquaQuil S.A.

La empresa Aguas de Guayaquil se abre al publico el 24 de julio de 1990
en la ciudad de Guayaquil. La oportunidad de mercado de distribucion de
agua envasada sirvio para ofrecer un servicio diferente, que se caracterizé
por una mayor rapidez en la entrega del producto, creando nuevas
oportunidades de negocios, llegando a captar la atencion de pequeias y
medianas empresas. Cinco afios mas tarde, con el objetivo de darle una
proyeccién regional, la compafiia cambio de nombre convirtiéndose en
Embotelladora de Agua “AquaQuil S.A.”.

Cuenta con cuatro areas, recursos humanos, comercial, financiero y
produccion. El departamento de sistemas pertenece al area financiera, esta
ubicada en el km. 8 via a Daule, esta integrado por el jefe de sistemas, un

programador y un asistente.

Cuando la empresa inicio sus actividades contaba con 15 usuarios en red,
incrementandose actualmente a 177 personas, entre empleados, técnicos
y obreros, de los cuales hay 80 usuarios autorizados en la red, esto es

debido al aumento de la demanda de los servicios que brinda la empresa.

La compafia Embotelladora de Agua “AquaQuil S.A.”, tiene como objeto
dedicarse al proceso de purificacion del agua apto para consumo humano,
para luego ser comercializado a través de la venta o distribucion y fue

creada en el afio 1990.
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AquaQuil S.A. es agua purificada y saludable. Ofrece un gran equilibrio en
sus componentes y contiene el nivel 6ptimo de las sales minerales que
necesita el cuerpo. Su proceso de purificacibn es por medio de

microfiltracion, ultravioleta y ozonificacion.

Mision: Mantener un ambiente laboral dinamico con nuestros empleados y
colaboradores para satisfacer las necesidades de nuestros clientes,

ofreciendo productos de calidad apoyados en un excelente servicio.

Vision: Liderar los mercados de agua embotellada y de productos

derivados del agua purificada que representan un valor agregado.

53



Junta de Accionistas
I
Gerencia
General

4
I

I 1
[ ] [ ]
| | 1 | | 1
E— SeIL(eezcrcs|cc)):a(;lel Area de Compras [l gl  Jefe Tesoreria Jefe de packaging Jefe de Bodegas
Capacitacion FUSTEI GG I— Proveedores Jefe de Contabilidad I— Cont'rol CE
VEER calidad
=] Higiene y Seguridad
Publicidad y
Promocion
Disefio de productos

Figura 21. Organigrama de la empresa (Fuente: Elaboracion propia)
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Figura 22. Namero total de trabajadores (Fuente: Elaboracion propia)
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Figura 23. Numero de trabajadores por categoria ocupacional (Fuente: Elaboracién propia)
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Situacion actual

Como resultado de las entrevistas y visitas tanto al area de sistemas (ER)
como al resto de areas de la empresa, se verifico que la categoria utilizada

en el SCE de la red es Categoria 5e.
Se evidencidé que no existen diagramas de conectividad ni de equipos.

Se solicitaron registros de etiquetacion o identificacion de los puntos de red,

pero nos indicaron que no existen, para ninguno de los siguientes items.

. En Patch Panel
. Puntos de TO

. Planilla de la distribucién de Rack de Datos

Se solicito una copia del documento de responsabilidades y funciones mas

el documento del perfil del jefe de sistemas, ver anexo 3.
Etiquetacion e identificacion

En el levantamiento de informacion del estado actual de la red de Datos,
no se evidencio etiquetacion o identificacion alguna, de acuerdo a lo
recomendado por el estandar ANSI/TIA-EIA-606-A, esto es en el TR, rack
de 42UR, servidores, entre otros.

Inventario de puntos de voz y datos

Se procedi6 a realizar un inventario general de todos los puntos de red: o

sea, desde el TR1A hacia las Areas de Trabajo, ver anexo 4:
Subsistema area de trabajo

En las areas de trabajo se evidencio la falta de identificacién de las tomas
o puntos de red (face plate), se observan hubs instalados de facil acceso a

cualquier persona.
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Subsistema cableado horizontal

El Cableado Horizontal es el Subsistema formado por el cableado de cobre
Cat.5e y los accesorios que van desde los Patch Panels de un TR a las

areas de trabajo respectivas.

No existen planos del recorrido de los cables, los cables son conducidos
por encima del tumbado, o sea, no esta canalizado. Hay tramos en los que
el cable esta a la interperie, 6sea, colgando, hay cables que tienen una

identificacion incorrecta.

El Sistema de Cableado Estructurado de Voz, de manera general no
cumple con las especificaciones de Cat.5e ni las recomendaciones

consignadas en los estandares y anexos establecidos por la ANSI/TIA/EIA.

Se ha evidenciado que no se cumple con las técnicas de disefio e

implementacion en la construccion de la infraestructura existente:

a. No existe una Administracion de cableado de datos.

b. No existe una etiquetacion/identificacion del cableado ni una
organizacion del mismo a nivel del rack, segun exigen las
normativas.

c. Se observan curvas innecesarias en el tendido del cableado UTP.

d. No se usan amarras tipo velcro para sujetar y organizar el cableado.

e. Los organizadores de cableado horizontales y verticales no son los
adecuados, en medida ni en capacidad.

f. No se respetan los radios de curvatura en el tendido del cableado
UTP (no menor a 4 veces el didmetro exterior del cable)

g. Las rutas horizontales no terminan en el TR del piso.

h. No cuentan con un TR por piso.

I. Existen nudos durante el tendido del cableado.

j- Se encontraron cables pelados, observandose los hilos.

k. Se observaron empalmes.
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Subsistema TR

Existe un cuarto de telecomunicaciones, a su vez comparte con el ERy es
de facil acceso a los usuarios. Existe un solo TR el cual se lo identifico como

TR1A, que se lee:
TR: Cuarto de telecomunicaciones, 1: Primer piso, A: Primer TR 0 TR A.

o Al Cuarto de Equipos o Centro de CoOmputo TR1A llegan las siguientes
Acometidas de Servicios, ver anexo 5:
— Acometida del Proveedor de Internet ISP Telconet S.A.
— Acometida Telefonica de 12 Lineas Telefénicas fijas
(convencionales) de CNT EP

— Acometidas Eléctricas para UPS

Se evidencié que en el TR1A se encontraron los siguientes médulos,

equipos y/o accesorios pasivos y activos:

La distribucion fisica del unico rack de piso de 42UR abierto de 19 pulgadas,
contiene los siguientes equipos y accesorios de arriba hacia abajo, ver

anexo 6:

1 patch panel cat 5e de 24 puertos

1 patch panel cat 5e de 24 puertos

1 patch panel cat 5e de 24 puertos

1 patch panel cat 5e de 48 puertos

1 patch panel cat 5e de 48 puertos

1 switch newlink de 24p 10/100 mbps

1 switch newlink de 24p 10/100 mbps

1 mini odf o caja multimedia de fibra 6ptica
1 convertidor de medio tp-link mc112

1 router cisco para el servicio de internet

1 router inalambrico (secundario)

1 regleta multitoma para rack de salidas 120vac
7 servidores de red

3 ups de 6 kva
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2 estaciones de trabajo (pc)
1 central telefénica Panasonic kxt-d1232

Los equipos, accesorios y partes ubicados dentro de esta area no tienen

identificacion alguna para poder reconocerlos facilmente.

Estan instalados y operando normalmente 4 (cuatro) equipos Servidores de
Red para las distintas aplicaciones, comunicaciones y seguridad, no se

encuentran identificados.

Los Servidores SRV1, SRV2 dan servicios a la red de datos a través del
Switch principal NewLink SWB.

El Servidor SRV3 da servicio a la red de datos a través de un Mini Switch
marca CNet 10/100 de 5 puertos, el cual a su vez esta conectado

directamente a un puerto del Switch principal Newlink SWB

El Servidor SRV4 da servicios a la red de datos a través del Switch principal
NewLink SWA.

Subsistema cableado vertical
Se encuentra a la interperie
Subsistema ER

Alinedndose a los objetivos del presente estudio, se realizé la auditoria para
levantar informaciéon de la Infraestructura existente en el Centro de

Computo (ER), y del cableado estructurado de la red de datos y voz.

En las inspecciones y levantamiento de informacién, ver anexo 7, se

evidencio:

o El area util del espacio donde actualmente se encuentra el Centro de
Computo es de 14,10 m2., ver anexo 8.

o El cuarto de gabinetes y rack de comunicaciones, es un area comun,
donde también comparte actividades el Analista Programador y el

Asistente de Sistemas.
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DISENO DE LA INVESTIGACION
Tipos de investigacion

Este estudio tiene caracter descriptivo y explicativo porque describe la
situacion del estado actual de la red de datos y explica las falencias técnicas
informaticas en el SCE de la empresa.

También de tipo no experimental donde se analiza la situacion actual del
sistema del cableado estructurado de la empresa, a partir de las variables
implementacion del cableado estructurado y servicio que ofrece la red fisica
de datos; a través de las cuales se realizaran inferencias respecto a las

causas y efectos planteados en la situacién problémica.
Técnicas de investigacion

Para el estudio se utilizé la observacion, recopilacion de documentos,
entrevista, y el diagnostico mismo del estado actual de la estructura de la
red de datos, a traves de:

El estado fisico de la red de datos
El inventario del hardware
Estudio de las normas

Pasos de la investigacion
Se estructuran en relacion al desarrollo de los objetivos especificos:

e Diagnosticar el estado actual de la red interna del cableado
estructurado.

e Elaborar el informe de la auditoria del funcionamiento y servicio que
brinda la red fisica interna de datos en el area de sistema de la
empresa Aquaquil S.A.
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CAPITULO IV

ANALISIS E INTERPRETACION DE LOS RESULTADOS

Anédlisis de la situacién actual

Actualmente no se cuenta con herramientas y politicas de seguridad para

el departamento de sistemas.

Existe un manual de procedimientos, pero este no es del conocimiento del

personal de sistemas.

El area de sistemas no cuenta con las seguridades adecuadas para el

control y proteccién de los equipos e informacion.

No existe documentacion detallada de las politicas de seguridad que estan

configuradas en los dispositivos/equipos de seguridad.

La instalacion, configuracion y cambios en la infraestructura de sistemas,

recae solamente en el Jefe de Sistemas.

No existen contratos de proveedores que realicen los soportes y

mantenimientos posteriores.

El personal interno que esta a cargo de la infraestructura, no cuenta con el

conocimiento ni la capacitacion necesaria, para su administracion efectiva.

No existe 0o no se evidencio documentacion o disefo fisico de la Red de

Datos y Voz.

Se lleva un proceso de respaldo de informacioén, periédico, pero el personal
de sistema desconoce si los medios de respaldo estan debidamente

almacenados y cumpliendo las normas establecidas.
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Nunca se ha realizado un laboratorio o simulacro de recuperacion

informacion.
Estado actual de politicas y seguridades fisica

El objetivo es establecer politicas, procedimientos y practicas para evitar
las interrupciones prolongadas del servicio de procesamiento de datos,
informacion debido a contingencias como incendio, inundaciones, huelgas,
disturbios, sabotaje etc. Y continuar en medio de emergencia hasta que sea

restaurado el servicio completo.

Para este proceso, se elabor6 un checklist, donde el auditado fue el jefe del

departamento de sistemas el Sr. Marcos Posada, ver anexo 10.
Como resultado de esta Checklist se obtuvieron los siguientes Hallazgos:

¢ No se han adoptado medidas de seguridad de la informacién en el
departamento de sistemas. No existe una persona responsable de
la seguridad, para el departamento de sistemas.

¢ No se ha dividido la responsabilidad o se ha explicado las funciones
de cada empleado del departamento de sistemas para tener un
mejor control de la seguridad de informacion.

e No se registran las acciones del operador, analista/programador
para evitar que realicen algunas pruebas que puedan dafiar los
sistemas que se encuentran actualmente brindando el servicio de las
aplicaciones en uso.

e No existe algin mecanismo de vigilancia en el departamento de
computo las 24 horas.

¢ No se ha instruido al personal del departamento de sistemas sobre
gué medidas tomar en caso de que alguien externo a la empresa
pretenda entrar sin autorizacion al Centro de Cémputo.

e Se evidencia que el area destinada al Centro de Datos, no cuenta
con las seguridades fisicas adecuadas, para: Inundacion,

terremoto, fuego y sabotaje
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El centro de cdmputo no tiene salida al exterior.

No existe control en el acceso al Centro de Computo o Centro de
Datos, bajo ningin medio de control: Registro de bitacoras, por
tarjeta magnética o lector biométrico.

Las visitas al centro de cOmputo no son controladas por nadie en la
empresa, menos en el departamento de sistemas.

No se registra el acceso al Centro de CoOmputo de personas ajenas
a la direccion de informética.

No se evidencia ningun registro sobre el codigo de ética o moral
aceptado y firmado por el personal de la direccion de informatica con
el fin de evitar fuga de informacién o un posible fraude.

No existe alarma para:

Detectar fuego (calor o humo) en forma automatica.
Avisar en forma manual la presencia del fuego.
Detectar una fuga de agua.

Detectar magnéticos.

No Existen extintores de fuego al interior del departamento de
sistemas.

No se evidencia capacitacion al personal del departamento de
sistemas sobre el manejo de los extintores. El extintor que esta fuera
del departamento de sistemas es de tipo: GAS

Los interruptores de energia No estan debidamente protegidos,
etiquetados y sin obstaculos para alcanzarlos, en caso de
emergencia.

Se evidencia que los operadores del departamento de cOmputo, en
caso de que ocurra una emergencia ocasionado por fuego, no se
encuentran preparados para tomar acciones.

No existe salida de emergencia.

No se ha capacitado o informado a todo el personal en la forma en
gue se deben desalojar las instalaciones en caso de emergencia.
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No se evidencia ningun plan a seguir para minimizar la posibilidad
de fuego, dentro del departamento de sistemas de informacion.

No se ha establecido ninguna regla/politica/procedimiento para el
consumo de alimentos y bebidas en el interior del departamento de
sistemas o0 el Centro de Computo para evitar dafios a cualquier
equipo ubicado en este lugar.

El personal del departamento de sistema de informacion no tiene
clasificada la informacion/datos de acuerdo a:

Vital: Programas Fuentes y Datos
Esencial: instaladores y software de Desarrollo

NO esencial: Documentos de Usuarios

Se evidencid que existe un departamento de auditoria interna en la
empresa, el cual no conoce todos los procesos/aspectos de los
sistemas.

No se encontré ningun registro donde se indique cualquier control
con respecto a las seguridades informaticas dispuestos por el

Departamento de IT o por Auditoria Interna.
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Conclusiones

Resulta imperativo para las empresas en la actualidad, medir su eficiencia
y productividad mediante herramientas que utilizan la tecnologia e
informatica, por lo que éstas también deben ser sometidas a controles y

auditorias que evallen su adecuado funcionamiento.

Hoy en dia no hay empresas donde no exista un sistema informatico, por
mas simple o complejo que estas sean, se han convertido en una
herramienta estratégica para el crecimiento y expansion de los negocios,
dependiendo cada vez mas de ellos. Es en este punto donde la mayoria de
las empresas deben considerar la importancia de realizar por lo menos una
auditoria al afio a los sistemas informaticos, ya que estos hoy por hoy
almacenan, procesan y presentan lo mas valioso de una empresa “la

informacion”.

Esto nos ha llevado a entrar en un nuevo campo llamado globalizacion,
beneficiando a todos los que participan en ella, pero cada vez mas
vulnerables en cuanto a accesos no permitidos, motivo por el cual debemos

protegernos de los agentes externos, esto es a través de una auditoria.

Hoy en dia, a pesar que no existen normas que regulen las auditorias de
sistemas informaticos, queda a criterio de la empresa exigir el o los perfiles
de los auditores y el alcance de la misma. Hay que recordar que existe una
certificacién internacional para los auditores de sistemas informaticos
llamada Auditor en Sistemas de Informacion (CISA) que es otorgada por
una organizacion internacional llamada Asociacion de Control y

Auditoria de Sistemas de Informacion (ISACA).

Conforme a la situacion actual y en base a las normas ANSI TIA/EIA 568B,
ANSI/EIA/TIA 569A, ANSI/EIA/TIA 606A y ANSI/EIA/TIA 607, se logré
desarrollar la auditoria; esto se logra con la investigacion realizada y
presentada en el capitulo Il. El procedimiento busca seguir una metodologia

al momento de analizar una red.
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Esto nos permitio detectar las amenazas y vulnerabilidades mas relevantes
que existen en la red fisica interna del SCE de la empresa AquaQuil S.A.,
las que fueron descritas en la situacion actual del estudio y de manera

general, las siguientes:

La falta de politicas de seguridad, evidenciadas en la falta de procesos y

procedimientos escritos sobre el SCE.
Ausencia de procedimientos de control para los usuarios de la red.

No aplicaciéon de las normas ANSI/TIA/EIA requeridas para el eficaz

funcionamiento de la red.
Inexistencia de perfiles idoneos para dirigir y administrar el SCE.
Ausencia de planes de capacitacion para el personal del area de sistemas.

Se observa que el espacio fisico donde se encuentra el ER, TR y la Demar.

es muy reducido y de facil acceso.

El SCE instalado en la empresa, resulta dificil administrarlo por el estado

fisico en que se encuentra.
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Recomendaciones

Luego de la ejecucion de la auditoria a la red fisica interna de datos, se

recomienda tomar en cuenta los siguientes puntos:
Cuarto de equipos (ER)

El ER debe ser tan comodo, para asegurar la estancia de un equipo que va

a permanecer dia y noche encendido.

Debe estar debidamente protegido de variaciones de voltajes (acometida
eléctrica), inclusive hasta de la falta total de energia eléctrica (UPS
Centralizado para proteccion de equipos). Asegurando que no solo la
inversidbn econdmica esta protegida, sino el activo mas importante de toda
empresa, el resguardo de la informacién que en ellos (servidores) se

deposita.

=
=
=
=
=
=
=

Figura 24. Cuarto de equipos - ER

Un ER, cuenta con una organizacion, que permite una correcta, rapida y
facil administracion de todos los dispositivos que en €l se encuentre, para

ellos se vale de:

e Backbone de Datos
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e Backbone de telecomunicaciones
e Racks de Servidores.
e Red Eléctrica Independiente

e UPS centralizado

Los racks son utiles en un ER, donde el espacio es escaso y se necesita

alojar un gran numero de dispositivos. Estos dispositivos suelen ser:

e Servidores (Rack de Servidores)
e Switches, AP, Router, Centrales Telefonicas (Backbone de datos y

comunicaciones).

Resulta imprescindible disefiar la sala de cémputo o de comunicaciones,
de tal manera que permita tener un alto nivel de calidad y confiabilidad en

los conceptos basicos para su construccion:

Arquitectonico
Eléctrico
Comunicacion y Monitoreo

Seguridad

ok~ 0N PR

Aire acondicionado

El nuevo de ER debe tener paredes de concreto en todo su entorno y debe
ser herméticamente cerrado, no debe tener ventanas hacia el exterior para

gue no entre el polvo ni la luz solar.

Debe tener una puerta de seguridad que cumpla los estandares exigidos

en dimensiones, resistente al fuego, seguridad y acceso.

El piso en su totalidad debe estar revestido de Piso de Vinil Antiestatico en

planchas o médulos de 61x61 cm.
Debe tener un Sistema de Acceso Biométrico.

La climatizacion del ER debe ser administrado por un Sistema de

Acondicionador de Aire de Precision tipo Split o Armario.
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El nuevo ER debe disponer de un Sistema de Deteccion y Extincion de

Incendio con Gas Ecoldgico.

Se recomiendan 3 gabinetes cerrados de 42U con 1 puerta frontal tipo malla
y 2 puertas traseras: 1 para Servidores, 1 para Datos, 1 para Voz y Entrada
de Servicios.

Se recomienda instalar un PDU tipo armario o gabinete para la distribucion
de la energia regulada de UPS a toda la carga eléctrica critica o carga IT.

Al nuevo ER deben llegar las acometidas de Internet, Eléctrica, Telefénica
y otros servicios. Las acometidas deben ser correctamente disefiadas y

construidas.
Piso

El piso debe ser antiestatico para centro de cOmputo y debera tener por lo

menos un area de 26 m2 con las siguientes caracteristicas:

e Alto Tréfico

¢ Resistente al fuego

e Paneles: 61 cm x 61 cm

e Espesor: 3 mm

e Material: Capas de vinil solido homogéneo

e Mantenimiento: sélo agua; no utilizar sustancias combustibles

Valor Aproximado de Mercado: $ 5,800 + IVA
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Figura 25. Modelo de piso para el ER

Puerta de ingreso

Puerta de seguridad para centro de computo deberd contar con las

siguientes caracteristicas:

e Construidas en estructura metdlica y forrada con tol de 2mm,
cortafuego internamente con material termoaislante para resistir
1000 °F por 1 hora

e Bisagras especiales de acero de 1" de diametro x 6 cm de largo, con
rodamientos para evitar friccion. Incluye mirilla 30x30 cm. con vidrio

de seguridad
e Cerradura electromagnética 600 Libras

e Barra anti panica con accion directa sobre cerradura

electromagnética
Valor Aproximado de Mercado: $ 2.500 + IVA
Control de acceso biométrico

Para los accesos al ER, se debe de implementar un control de acceso

Biométrico

Valor Aproximado de Mercado: $ 1.700 + IVA
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Figura 26. Control de acceso biométrico

Sistema de monitoreo y control de acceso

Para complementar la seguridad del acceso, y toda el area de sistemas, asi
como las areas criticas del edificio, se debe de implementar un sistema de

monitoreo

e Monitoreo remoto via IP
e Administracion via Web

e Visualizacion en monitores Profesionales

Valor Aproximado de Mercado: $ 2.800 + IVA

Figura 27. Sistema de monitoreo y control de acceso
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Sistema de deteccién y extincién automatica de incendios

Existen areas criticas de gran valor estratégico, ya sea por el costo invertido
en las mismas los equipos instalados, la informacién que en ella reposa o
para salvaguardar la vida del personal, que entonces requieren de sistemas
especializados de deteccion y supresion contra incendios

Con este tipo de sistemas de extincion automatica de incendios podemos
proteger: el centro de cdmputo, cuartos de telecomunicaciones, accesos,

archivos estratégicos y cualquier area estratégica dentro de la empresa.

Los gases limpios actian quimicamente apagando el incendio a nivel
molecular, inhibiendo la reaccion en cadena de la combustion.

Principales caracteristicas:

e Gas Ecolégico: NOVEC 1230
e Deteccion Integral: Consola modelo XLT, Deteccion cruzada Pre
Alarma - Alarma de descarga

e Supervision - autodiagnéstico operativo y control electrénico

Valor Aproximado de Mercado: $ 13.500 + IVA

DISENO DEL SISTEMA BASICO: - 32‘351‘:;’;-,1‘*‘ DE DETECTORES DE
— H
CILINDRO DEL AGENTE® = .y
ALARMA Il N
- - ™
CAMPANA/LUCES ® T N

PANELDE _
CONTROL ~ 7%

JALADERA MANUAL ®~

Figura 28. Sistema de deteccion y extincion de incendios
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Sistema de aire acondicionado de precision

A los equipos utilizados y alojados en las salas de computo se les denomina
cargas criticas, las cuales no deben interrumpir su operacion de ninguna
forma, una situacién de este tipo puede ocasionar pérdidas econdmicas

cuantiosas, prestigio e inclusive vidas humanas.

Un inadecuado disefio del sistema de aire acondicionado es el segundo
factor responsable de interrupcién en la operacién en salas de computo
después del factor eléctrico. De ahi la importancia de analizar la mejor

alternativa de acondicionamiento ambiental para ésta.
Valor Aproximado de Mercado: $ 15.000 + IVA
Distribucion de Aire

Si la sala se proyecta para distribuir el aire a través de piso falso es
recomendable considerar una altura de 60 a 70 centimetros para tener una
mejor distribucion del mismo (ver figura 20). Pero si la sala no cuenta con

piso falso también se tiene otra alternativa (ver figura 21).
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Figura 29. Distribucidn de aire sin piso falso
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Figura 30. Distribucidn de aire a través de piso falso

Para estar dentro de la campafia mundial de ecologia, a través de ahorro
de energia y salas de computo verdes, es necesario y, generalmente
usado, utilizar refrigerantes ecologicos que no dafan la capa de ozono
como los R-407C y R-410A, asi como utilizar motores, compresores y

turbinas de alta eficiencia.
Red de datos

Se recomienda construir una nueva infraestructura de Sistema de Cableado

Estructurado para las redes de Datos y Voz, disefiado y construido en base

al cumplimiento de los estandares ANSI TIA/EIA 568B, ANSI/EIA/TIA 569A,

ANSI/EIA/TIA 606A y ANSI/EIA/TIA 607.
b‘;‘ ‘ ‘l ;"'y

N

Figura 31. Sistema de Cableado estructurado en el ER
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Este nuevo Sistema de Cableado Estructurado debe incluir los

siguientes sub- sistemas:

Cableado Horizontal para el Pisol y Planta Baja del edificio principal.
Cableado Horizontal para la Planta Baja del edificio ubicado en la
parte posterior

Cableado Backbone intra-edificio, es decir entre pisos; del Centro de
Computo (ER) a un Cuarto de Telecomunicaciones (TR) o Gabinete
en la PB del edificio principal.

Cableado Backbone entre edificios, es decir del edificio 1 al edificio
2.

Por tecnologia e inversidn a largo plazo se recomienda lo siguiente:

El nuevo SCE para datos, debe ser CATEGORIA 6A, F/UTP
(Blindado), LSOH Violeta (Libre de Emisién de Humo).

El nuevo Sistema de Cableado Estructurado Para Voz, debe ser
categoria 6A, F/UTP (Blindado), LSOH Violeta (Libre de Emision de
Humo).

El cableado vertical o backbone entre edificios deber ser de FIBRA
OPTICA MULTIMODO OM3

Valor Aproximado de Mercado: $ 24,700 + IVA (80 Puntos de Voz y 80

Puntos Datos), esto no incluye tuberia, mano de obra civil.

Recomendaciones para el nuevo disefo del centro de datos.

El Cableado Horizontal es el Subsistema formado por el cableado de cobre

CAT 6A F/UTP y los accesorios que van desde los Patch Panels de un TR

a las areas de trabajo respectivas.

Patch panels Cat 6A Planos

Jacks Cat 6A F/UTP negro (para patch panels)

Patch cords CAT 6A F/UTP Arul - 2M

Faceplate CT Para 2 adaptadores
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e Jacks Cat 6A F/UTP blanco (para faceplates)

e Gabinete cerrado de 42 UR con puerta de Malla Frontal, Paneles
desmontables, Parantes, Ventiladores

e Canaletas Tipos Rejillas para canalizacion de Cable

e Un enlace de Fibra Optica Multimodal OM3 desde el Centro de
Computo en el Piso 1 del edificio principal al Cuarto de
Telecomunicaciones TC 2A Piso 1 del edificio ubicado en la parte

posterior del solar.

Valor Aproximado de Mercado: $ 15,800 + IVA (para la Infraestructura de
AquaQuil S.A en base a los 80 Puntos de Voz y 80 Puntos Datos), esto no

incluye tuberia, mano de obra civil.
Equipos Activos (Switch de Comunicaciones Principal)

Se recomienda el cambio de los Switch que se encontraron en el Rack de
Comunicaciones por las siguientes caracteristicas que se encuentran en el

anexo 9.

Valor Aproximado de Mercado Switch Core — Principal: $3,500 + IVA C/U
Valor Aproximado de Mercado Switch Borde — Para Areas: $ 2,500 + IVA

Cableado Vertical o Backbone

La norma TIA 942 recomienda usar fibra 6ptica multimodo de 50um para el
cableado vertical, porque es muy eficaz en su funcionamiento y ademas es

mas economica con respecto a la fibra éptica tipo monomodo.

Lo mas recomendable para el cableado vertical es, en lo posible, tratar de
instalar el medio guiado con mayor capacidad disponible en el mercado al
momento de realizar el cableado para evitar tener que realizar este trabajo

en un tiempo muy corto por motivo de nuevas necesidades.

La norma también especifica que se debe poseer diferentes bastidores y
estructuras de ruta por cada tipo de medio de transmision que se esté

usando.
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ANSI/TIA/EIA 606A

Anexo 1.

Mapa mental de la norma 606A

Alcanses

e
- Asignar e identificar componentes en una
infraestructura

- Crear reportes y informes en grupos de
registros

- Especifica requerimientos graficosy

Elementos que
administra

—

- Cableado y rutas verticales
- Cableado y rutas horizontales

Espacios
- Puestas a tierra

La administracion puede
ser

- de fuego

Manual (papel)

Hojas de calculo o software dedicado para
sta funcion

P —

bésicos
No requiere cuartos adicionales
No existe cableado vertical

No requiere administracion

i I[lBLk-

Clase 1

Edificios sencillos

Cableado vertical

Clase 2 Conexiones a tierra

es de fuego

Administracién opcional

—_——

Varios edificios

inistracion entre edificios
Administracion de rutas y espacios

Clase 3

|

Multisitio

Incluye todas las caracteristicas
teriore:

Se usa para ambientes

Clase 4

multicampus

Identificar cableado horizontal

Identificacion 1 F

Identificacion 2

Se debe identificar todo cable entre
los dos espacios del telecom, a 30
cm. de ambos extremos

Identificacion

Registro del edificio clase 3

Identificacién 3 F

Campus
Se debe identificar mas no

Puerto de panel de parcheo (annn)

Cable (fs-annn)

Conector del drea de trabajo

Cable vertical (fs1/fs2 - nn)
Retenedores de fuego (f_FSLn (h))
Registro de retenedores clase 2

Espacio de telecom
Registros de espacio de telecom clase 2

Conexién tierra
Registro TGMBy TGB

Cable vertical del campus
Registro de cableado vertical clase 3

Campus (C) = uno o mas caracteres
alfanumericos

Nombre del campus (Redsistem)

i6n (direccion, calles, entre otros)

edificios conectados entre si con el

de forma la de
siguiente formatos

Lista de todos los edificios que lo
comprenden

Horas de acceso
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Anexo 2.

Diagrama general de puesta a tierra

TGB #3 3er. piso
TGB #2 2er. piso
TBB TGB #1 1er. piso
— TMGB PB
BC
GEC
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Anexo 3.
Perfil profesional requerido

Educacion | Ingeniero en Sistemas 30%
e Gestion técnica y Administrativa de
Sistemas
Capacitacion elLenguajes de programacion y bases 15%
de datos Oracle
e Gestion y administracion en sistemas
operativos Windows y Linux
Experiencia | 3 afios en cargos similares 20%
e Privacidad
eOrganizado y con alto
g indice de responsabilidad
§ o Flexibilidad
Habilidades oTrab.a}jo en equipo y bajo 35%
presion
» eDireccion de proyectos
2 informaticos
%‘ eDominio de bases de
w datos en Oracle
75—-100 | Aplica
Requiere fortalecer
Criterios 50-75 Conocimientos ylo 100%
habilidades mediante

capacitacion

0-50 Aplica
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Responsabilidades y funciones

Nombre del cargo: Jefe de Sistemas

Departamento: Financiero

Supervisado por: Director Financiero

Supervisa a: Asistente de Sistemas y Analista — Programador

Objetivo del Cargo

e Administrar los procesos de desarrollo y mantenimiento de sistemas,
controlar la operacion de los equipos y personal a su cargo, definir y

formular los procedimiento funcionales o I6gicos de los sistemas.
Funciones y Responsabilidades

e Preparar presupuesto anual, reportes y andlisis mensual del area.

e Elaborar el Plan Operativo Anual del area.

e Garantizar el correcto funcionamiento de los sistemas de gestion, de
seguridad de la informacion y gestion de propuestas futuras
relacionadas con las actividades del area.

e Informar a la Direccion Financiera sobre los avances tecnoldgicos.

e Establecer y controlar los indicadores de gestion de su érea.

e Responsable de gestionar y coordinar actividades y proyectos
informéticos.

e Determinar las necesidades de desarrollo y optimizar procesos para el
area operativa.

e Supervisar todas las actividades relacionadas con el desarrollo de
sistemas.

e Asesor a la Direccion Financiera sobre las necesidades para mantener
el paquete informatico a la vanguardia tecnoldgica.

e Mantener y entregar la informacidén que se genera en el area y que la
empresa requiera para los organismos externos o para la elaboracion
de herramientas internas.

e Ejecutar tareas afines, asignadas por el jefe inmediato.

84



Edificio 1

Edificio 2

Anexo 4.

Inventario de puntos de voz y datos

PLANTA BAJA DATOS VOZ
RECURSOS HUMANOS
Director 2 2
Seleccién de personal 3 3
Capacitacion 3 3
Higiene y seguridad 3 3
DIRECCION COMERCIAL
Director 2 2
Area de venta 1 1
Fuerza de ventas 20 20
Marketing 5 5
Publicidad y promocién 5 5
Disefio de productos 2 2
Area de compras 2 2
Proveedores 1 1
Total: 49 49
PISO 1 DATOS VOZ
DIRECCION FINANCIERA
Director 2 2
Tesoreria 3 3
Contabilidad 3 3
Tic 3 3
DIRECCION PRODUCCION
Director 2 2
Packaging 1 1
Bodega 1 1
Control de calidad 2 2
Total: 17 17
PLANTA PRODUCCION DATOS VOZ
Inspeccion 2 2
Total: 2 2
Total puntos de datos y voz : 68 68
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Fibra éptica

ISP Internet
Telconet

Anexo 5.

Conectividad de fibra dptica, internet ISP Telconet

Router 1
ISP Internet CISCO &P
Telconet
Mini ODF g Patch cord FO - Patch cord UTP >
TP-LINK MC112CS
WDM Fast Ethernet
Patch cord UTP Patch cord UTP
1l 1= Switch Encore 8P
i Switch 8P
Servidor SRV2 CNET
X LTSSy
T.Red 1 T.Red 2 i e
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Anexo 6.
Rack de telecomunicaciones TC-1A

Lineas telefonicas & Patch panel CAT.5E de 24P.

Tonos extensiones S Patch panel CAT.5E de 24P.

Tonos extensiones 8 Patch panel CAT.5E de 24P.

Organizador horizontal

Extensiones telefonicas [l P atch panel CAT.5E de 48P.
para usuarios —

Salida de datos |l P atch panel CAT.SE de 48P.

Switch de datos Switch de 24P.

Switch de datos Switch de 24P.

| Router Cisco

i il Regleta eléctrica
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Anexo 7.

Estado actual del TR, ER y Demar

.
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380

Medidas arquitectonicas de TR, ER y Demar.

|, 150

Anexo 8.

300

Rack 42 ur

Centro de computo
A=14,10 m?

280

servidores

450

estacion de trabajo

A
-m
-
—
ingreso
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Anexo 9.

Caracteristicas de los switch

Switch borde - Secundarios Switch Core - Principal

Modelo

HPE
5120-48G El SWITCH WITH
2 INTERFACE SLOTS (JE069A)

@8 000

HPE
5120-48G-POE+ El SWITCH WITH
2 INTERFACE SLOTS (JG237A)

1/0 ports and slots

44 RJ-45 autosensing 10/100/1000 ports (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab
Type 1000BASE-T); Media Type: Auto-MDIX; Duplex:
10BASE-T/100BASE-TX: half or full; 2000BASE-T: full only
4 dual-personality ports; autosensing 10/100/1000BASE-T
or SFP 2 port expansion module slots

Supports a maximum of 48 autosensing 10/100/1000 ports

44 RJ-45 autosensing 10/100/1000 PoE+ ports (IEEE
802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX,
IEEE 802.3ab Type 1000BASE-T, IEEE 802.3at POE+);
Media Type: Auto-MDIX; Duplex: 10BASE-T/100BASE-TX:
half or full; 1000BASE-T: full only 4 dual-personality ports;
PoE+ autosensing 10/100/1000BASE-T or SFP 2 port
expansion module slots

Supports a maximum of 48 autosensing 10/100/1000 ports

Additional ports and slots

1 RJ-45 serial console port

1 RJ-45 serial console port

Physical characteristics
Dimensions

Weight

17.32(w) x 11.81(d) x 1.72(h) in
(44 x 30x 4.36 cm) (1U height)
11.021b (5 kg)

17.32(w) x 16.54(d) x 1.72(h) in
(43.99 x 42.01 x 4.37 cm) (1U height)
16.53 Ib (7.5 kg)

Memory and processor
Mounting and enclosure

Performance

1000 Mb Latency

10 Gb/s Latency
Throughput
Routing/Switching capacity
Routing table size

128 MB SDRAM, 16 MB flash; packet

buffer size: 4 MB

Mounts in an EIA standard 19-inch telco rack or equipment
cabinet (hardware included)

<32ps

<26 s

142.9 million pps
192 Gb/s

32 entries (IPv4)

128 MB SDRAM, 16 MB flash; packet

buffer size: 4 MB

Mounts in an EIA standard 19-inch telco rack or equipment
cabinet (hardware included)

<32ps

<26 s

142.9 million pps
192 Gbis

32 entries (IPv4)

Environment

Operating temperature

Operating relative humidity
Nonoperating/Storage temperature
Nonoperating/Storage relative

32°F to 113°F (0°C to 45°C)
10% to 90%, noncondensing
-40°F to 158°F (-40°C to 70°C)
5% to 95%, noncondensing

32°F to 113°F (0°C to 45°C)
10% to 90%, noncondensing
-40°F to 158°F (-40°C to 70°C)
10% to 90%, noncondensing

humidity Fan-speed low: 41.3dB; Fan-speed high: Low-speed fan: 49.5dB; High-speed fan:
Acoustic 50.1dB; ISO 7779 54.1dB; ISO 7779

Electrical characteristics

Frequency 50/60 Hz 50/60 Hz

Maximum heat dissipation

495 BTU/hr (522.23 k/hr)

2221 BTU/hr (2343.15 kJ/hr). Max heat dissipation for AC is
2221 BTU/hr and 3142 BTU/hr for RPS (Redundant Power

Supply).
AC voltage 100 - 240 VAC 100 - 240 VAC
Maximum power rating 145 W 651 W
Idle power 55 W 90 W
PoE power 370 W PoE+
Note Idle power is the actual power consumption of the device  |ldle power is the actual power consumption of the device

with no ports connected. Maximum power rating and
maximum heat dissipation are the worst-case theoretical
maximum numbers provided for planning the infrastructure
with fully loaded PoE (if equipped), 100% traffic, all ports
plugged in, and all modules populated.

with no ports connected. Maximum power rating and
maximum heat dissipation are the worst-case theoretical
maximum numbers provided for planning the infrastructure
with fully loaded PoE (if equipped), 100% traffic, all ports
plugged in, and all modules populated.

PoE power is the power supplied by the internal power
supply. It is dependent on the type and quantity of power
supplies and may be supplemented with the use of an
external power supply (EPS). With AC input, the maximum
power consumption is 651W; 281W for system, 370W for
PoE. With RPS input, the maximum power consumption is
921W; 181W for system, 740W for PoE.
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Anexo 10.
Entrevista al jefe de sistemas sobre el ER

El objetivo de esta entrevista, es establecer politicas, procedimientos y practicas para evitar
las interrupciones prolongadas de los servicios que presta el SCE, debido a contingencias
como incendios, inundaciones, huelgas, disturbios, sabotajes, entre otros.

1 ;Se han adoptado medidas de seguridad en el Departamento de Sistemas?
st [
NO  [4]
2 ¢Existen una persona responsable de la seguridad?
st O
NO
3 ;Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
sl
NO
4 ;Existe personal de vigilancia en la institucién?
s [
NO [
5 ¢;La vigilancia se contrata?
a) Directamente O
b) Por medio de empresas que venden esos servicios
6 ¢(Existe una de clara definicion de funciones entre los puestos clave?
s [
NO [
7 ¢Se investiga a los vigilantes cuando son contratados directamente?
st O
NO [
Desconoce  [7]
8 ;Se controla el trabajo fuera de horario en el Departamento de Sistemas o Remoto?
Sl 1

NO [

9 ¢Se registran las acciones de los operadores para evitar que realicen algunas pruebas que puedan
dafiar los sistemas?

s 0O
NO [9]

llustracion 1
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10 ¢Existe vigilancia en el departamento de computo las 24 horas?
s 0
NO
11 ¢Existe vigilancia a la entrada del departamento de cémputo las 24 horas?
a) Vigilante
b) Recepcionista

¢) Tarjeta de control de acceso

d) MNadie
12 ¢Se permite el acceso a los archivos y programas a los programadores, analistas y operadores?
sl 7]
NO [

O O o

m

13 ¢Se ha instruido a estas personas sobre qué medidas tomar en caso de que alguien pretenda entrar

sin autorizacion?
s O
NO
14 El edificio donde se encuentra los equipos de cémputo esté a salvo de:
a) ¢lnundacidn?
b) ¢ Terremoto?
¢) ¢ Fuego?
d) ¢Sabotaje?
g) ¢Ninguno?
15 ;El centro de computo tiene salida al exterior?
sl O
NO

OO o g

=l

16 Describa brevemente la construccion del centro de computo, de preferencia proporcionando planos

y equipos dentro del centro de cémputo (ER)
Mo posee

17 ¢Existe control en el acceso a este cuarto?
a) ¢ Por identificacién personal?
b) ¢ Por tarjeta magnética?
c) ¢Por claves verbales?

d) ¢Otras?

O O O

|
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18 ¢Son controladas las visitas y demostraciones en el centro de cédmputo?

sl
NO [

19 ;Se registra el acceso al departamento de computo de personas ajenas a la direccion de
informatica?

sl 7
NO [

20 £Se vigilan la moral y comportamiento del personal del departamento de informatica con el fin de
mantener una buena imagen y evitar un posible fraude?

s 0
NO [

21 Existe alarma para:

a) ¢ Detectar fuego (calor o humo) de forma automética? O
b) ¢Avisar en forma manual la presencia de fuego? O
¢) ¢ Detectar una fuga de agua? O
d) ¢ Detectar magnéticos? O
e) No existe
22 ;Existe alarma para detectar condiciones anormales del ambiente? O
a) ¢En el departamento de computo? O
b) ¢En la cintoteca y discoteca? O
¢) ¢En otros lados? O
d) Ninguno
23 ¢Laalarma es perfectamente audible?
s O
NO [
Desconoce  [7]
24 ;Esta alarma también estd conectada a?
a) ¢ El puesto de guardias? 0
b) ¢ A la estacién de Bomberos? O
c) ¢A ningln otro lado? O
d) ¢0Otro? Desconoce
25 ;Existen extintores de fuego?
a) ¢Manuales?
b) ¢ Autométicos? O
¢) No existen O
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26 ;Se ha adiestrado al personal en el manejo de los extintores?
st O
NO

27 ¢iLos extintores sean manuales o automaticos utilizan?

a) ¢Agua? O
b) ¢Gas?
c) Ctros O

28 ;Se revisa con el proveedor el funcionamiento de los extintores?

sl
NO [

Se desconoce

29 ¢;Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos para
alcanzarlos?

sl O
NO [@

30 ¢Saben que hacer los operadores del departamento de computo, en caso de que ocurra una
emergencia ocasionado por fuego?

sl 0O
NO
31 ;El personal ajeno a operacién sabe qué hacer en el caso de una emergencia {incendio)?
s O
NO
32 ;Existe salida de emergencia?
s O
NO
33 ;Esta puerta solo es posible abrirla desde?

a) Interior O
b) Exterior O
¢) Ambos lados [
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34 :Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta puerta y de las
ventanas, si es que existen?

sl

NO

35 :Se ha adiestrado a todo el personal en la forma en que se deben desalojar las instalaciones en
caso de emergencia?

sl

NO [4

36 ¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del
departamento de computo para evitar dafios al equipo?

s [0
NO
37 ;Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe?
st O
NO
38 Explique la forma como se ha clasificado la informacién vital, esencial, no esencial

Vital: programas fuentes y datos

Esencial: instaladores y sofware de desarrollo

No esencial. documentos de usuarios

39 ;Se cuenta con copias de los archivos en lugar distinto al de la computadora?
s 3
NO

40 ;Explique la forma en que estan protegidas fisicamente estas copias (boveda, cajas de seguridad,
entre otros?

Caja de seguridad del banco

41 ;Se tienen establecidos procedimientos de actualizacién a estas copias?
S [
NO [J
42 ;Existe departamento de auditoria interna en la institucion?
sl 4]
NO [
43 ;Este departamento de auditoria interna conoce todos los aspectos de los sistemas?
st O
NO
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44 ;Qué tipo de controles ha propuesto?

Control de acceso al area

45 ;Se cumplen?
s O
NO 4
46 ;Se auditan los sistemas en operaciéon?
s O
NO 4

47 ;Con qué frecuencia?

a) Cada seis meses
b) Cada afio
c) Otra, especifique

O
O

No se auditan
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